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Remerciements

Bienvenue dans le monde de la haute sécurité !

Vous venez de faire I'acquisition du logiciel SECard vous permettant de programmer des badges de
configurations et utilisateurs.

Nous vous remercions de votre confiance et espérons que cette solution développée par STid vous
donnera entiére satisfaction.

Nous restons a votre disposition pour toute question sur I'utilisation de ce logiciel ou sur notre gamme
de produits.

Nous vous donnons rendez-vous pour plus d’informations sur notre site internet STid Sécurité -
Concepteur de lecteurs de contrdle d'acceés haute sécurité

L’équipe STid

Introduction

Ce manuel se décompose en deux parties :

Partie 1 : Description détaillée de toutes les fonctionnalités

Partie 2 : Technique
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T INFORMATIONS

1.1 Prérequis PC

e« Un PC avec comme systeme d’exploitation : Windows = 7 ou Windows serveur 2012r2.
e Une connexion USB.

o« Espace disque disponible de 50 Mo minimum.

1.2 Contenu de la clé USB

e Driver USB FTDI pour Windows 7, 8.x et 10.
e SECard Version 3.x.x.
¢ MorphoCBM Driver.

1.3 Matériel nécessaire

Encodeur USB 13,56 MHz et Bluetooth® STid : Réf. ARCS-W35-E-BT1-5AA-1.
Version de firmware Z10 minimum (visible sur I'étiquette au dos de I'encodeur).

Pour créer les badges de configurations SCB version = 16 / OCB version 2 6 :

MIFARE® DESFire® EV2/EV3 8ko non verrouillé en mode EV2

1.4 Installation sous Windows

o Insérer la clé USB SECard dans un port USB de votre PC.
o Attendre I'ouverture automatique de la fenétre d’exploration.

&) Exécution automatique = Lapcer SEQard V3x.x_se_tup;exe‘. ]
« Suivre les instructions affichées a I'écran.
SECard v2.1.0 (F:
O S
[T Toujours faire ceci pour les images :
Options: images Remarques :
'% Imporher des images et des vidéos . . L. e ;
: f'J vec Windows si la biométrie a déja été installée sur le PC
iE EWEorErcdisFDEhEMS et def:_decos _ lors d'une précédente installation de
{E Aficerlespotos SECard, décocher Biométrie dans I'assistant
SVEE REEE A= phates TRdaws Lve d’installation.
Options : générales
B si le driver FTDI a déja été installé sur le PC
Vb Utiser ce ecteu oo o sowvegrde lors d'une précédente installation de
< avec Sauvegarde Windows SECard, décocher driver FTDI dans
Options d'exécution automatique dans le Panneau de configuration I’assistant d’insta"ation_
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% Localisation des fichiers utilisateurs.

Les fichiers de paramétres seront installés dans le répertoire contenant I'exécutable mais aussi
dans un des répertoires suivants selon le choix de I'utilisateur.

[ 7Y Installation - SECard =E=

Choisir I'emplacement des fichiers utilisateur |
Ici vous pouvez choisir l'emplacement des fichiers utilisés par SECard L

"Uniguement moi” positionne les fichiers de configuration et de paramétres dans le
répertoire privé de votre profil.

"Tout le monde® positionne les fichiers de configuration et de paramétres dans le
répertoire de données commun.

AVERTISSEMEMT: si vous choisissez "Tout le monde®, nimporte qui gui aura accés a
cet ordinateur pourra accéder aux fichiers de configuration/paramétres,

@ Uniquement moi

() Tout le monde

v 5Tid . com = Précédent ][ Suivant > ] [ Annuler

v" « Uniqguement moi » : les fichiers utilisateurs sont placés dans :

../Utilisateurs/ UtilisateurXX/STid/SECard vX.Y.Z.B/ et ne sont donc accessibles qu’a

I'utilisateur UtilisateurXX ou a I’Administrateur.

v' « Tout le monde » : les fichiers utilisateurs sont placés dans :

../ProgramData/STid/SECard v.X.Y.Z.B/ et sont accessibles a tout le monde.

Remarque : pour modifier la localisation des fichiers utilisateurs, ouvrir le fichier .gcf qui se situe dans
le méme répertoire que SECard.exe et changer la valeur de la section [File]

Location=X ;X=0 pour « Just me », X=1 pour « Everyone »

[File]
Settings=."SECard.pse
Location=0
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1.5 Compatibilité Modification 3.9

R/

<+ Firmware / version de SECard

Le logiciel SECard (V3.x.x) permet une gestion des compatibilités entre les versions de SECard et
les versions de firmware des lecteurs.

Le but est de pouvoir configurer les lecteurs haute MS2, WAL* et Architect® avec le méme logiciel

SECard.
Version de Version du SCB Version du Type de badge pour SCB
SECard Firmware
V2.0.x V7 Z01 MIFARE® DESFire® EV1 2ko/4ko/8ko
V2.1.x V8 =702
V2.2.x V9 2704
V3.0x VA0 = 205 MIFARE® DESFire® EV1/EV2/EV3
V3.1.x V11 > 707 4ko
V3.2.x V12 =708
V3.3.x V13 > 711 8ko si ARC Ecran / (+Bio)
V3.4.x V14 =714
V3.5.x V15 2716
V3.6.x V16 = Z17
V3.7.x V17 =718
V3.8.x V18 2720 MIFARE® DESFire® EV2/EV3 8Ko
V3.9.x V19 2722
V3.10.x V20 2724
Version de Version du OCB Version du Type de badge pour OCB
SECard Firmware
V93X OCBvS 2205 MIFARE® DESFire® EV1/EV2/EV3
V3.4.x OCBv4 =708 4ko/8ko
V3.5.X OCBv5 =709
V3.6.X OCBv6 =271
V3.7.x OoCBv7 2713
V3.8.x OCBv8 =716 MIFARE® DESFire® EV2/EV3 8ko
V3.9.x OCBv9 = Z17
V3.10.x OCBv10 =718

* Pour configurer les lecteurs standards STid et les lecteurs WAL de firmware SZ188F21, utiliser une
version de SECard < v3.3.x et se reporter au Manuel Utilisateur SECard v6.4.

Note importante pour les lecteurs Architect®

Avec SECard il est possible de configurer 'ensemble des fonctionnalités de I'Architect® (RFID, clavier, écran
tactile, biométrie, Bluetooth®, module QR Code / Matrix) sur un méme SCB/OCB. Le lecteur viendra récupérer dans
le SCB/OCB uniquement les paramétres qui lui sont nécessaires. Pour désactiver une fonctionnalité, il faut
déconnecter le sous-ensemble correspondant et représenter le SCB/OCB au lecteur.

() : Sous certaines conditions si un SCB Standard, WAL, ARC, ARCS sans configuration Bluetooth® est
présenté a un lecteur ARCS Bluetooth® une configuration Bluetooth®, appelée “DESFireAuto”, est
activée pour le Bluetooth®.
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+« Fichier de configuration / Version de SECard

Dans ce paragraphe, la version de SECard correspond a la version de I'exécutable.

( A Q D Version 3.9.0.331

The software tool to maintain control over your security

La sous-version correspond a la compatibilité choisie :

SECard v3 8x-SCB vi18 e

SECard v3.1.x - SCB v11
SECard v3.2x-SCBv12
SECard v3.3.x - SCB v13
SECard w3 4.x - SCB v14
SECard v3.5.x - SCB v15
SECard v3 6.x - SCB vi16
SECard w3 .7x - SCB w17

SECard V3.8.x OCBvS ~

SECard V3.3.x OCBv3
SECard V3.4.x OCBv4
SECard V3.5x OCBv5
SECard V3.6.x OCBvE
SECard V3.7 x OCBvT

SECard v3.8.x - SCB v18

SECard V3.8.x OCBv8

SECard V1.x SECard V2.x SECard < V3.6 SECard > V3.7
.ese v Convertisseur Convertisseur x
de fichier de fichier
.pse générer avec une sous . v v v
version < 3.7
.pse.générer avec la sous x x x v
version 3.7

®,

+ Badge de configuration

A partir de la version SECard 3.6, 'encodage des badges de configurations SCBv16 et OCBv6

est modifié.

Conséquences :

Badge SCB = v16 : ré-encodage dans une version antérieure de SCB IMPOSSIBLE

Badge OCB = v06 : ré-encodage dans une version antérieure de OCB IMPOSSIBLE

Message d’erreur lors de I'encodage d’un SCB v16 en SCB v15 ou inférieur :

) o Read Card /
Current operation: Authenticating... ET Virtual Card
Status: Permission denied
Place your SCB, OCB or your smartphone with STid D =Y ‘i;eatel%ar%‘r
I 2% Settings App open, on the encoder and press Create button \ ] irtual Car:

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 13 sur 306
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1.6 Démarrage du logiciel

1.6.1 SECard identification number

Lors de la premiére utilisation, le logiciel affiche une fenétre demandant de renseigner le numéro de
série (n° d’identification) sur 32 caractéres se trouvant au dos de I'encodeur. Aprés avoir enregistré le
numeéro, le logiciel ne réitérera plus sa demande.

[53 secara =)

Bienvenue

Pour une meilleure expérience 0000000
utilisateur, nous vous conseillons de
connecter votre encodeur et de

renseigner dés maintenant le numeéro

didentification sité au dos.

N°ID SECard :
(32 caractéres)

[ velider | | Pusterd |

Le numéro d'identification peut étre modifié ultérieurement dans les réglages SECard (2.1 Paramétres
SECard - Encodeur)

Il est possible d’installer le logiciel sur un nombre illimité de stations de travail, mais il n’est possible de
I'utiliser qu'avec I'encodeur dont le numéro de série aura été renseigné. Ce numéro permet a SECard
de s’authentifier avec I'encodeur fourni dans le kit. Si vous souhaitez commander un encodeur
supplémentaire appairé a SECard, contacter le service commercial.
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1.6.2 Mot de passe par défaut de SECard

-«
CARD

The software tool to maintain control over your security

® Utilisateur Mot de passe @ OK

o (3¢)
@® Super utilisateur I:] X) Annuler

* Administrateur @ Charger

Lors du démarrage du logiciel, une fenétre apparait pour la saisie des identifiants de connexion ou le
chargement d’un fichier de configuration spécifique.

Il y a trois niveaux d’acceés, gérant différentes autorisations au sein du logiciel. Ces mots de passe sont
sauvegardés dans le fichier de configuration.

Niveaux d’accés | Mots de passe Droits associés
par défaut
Administrateur STidA Acces a toutes les fonctionnalités sans aucune restriction
Super Utilisateur STidP Droits configurables par I'’Administrateur
Utilisateur STidU Création de badges utilisateurs uniguement

Note : Si la fenétre suivante apparait et que le mot de passe demandé n’est pas connu, cliquer sur
annuler et utiliser le bouton « Charger » pour charger un autre fichier. Le fichier par défaut se trouve
dans le répertoire d’installation.

Charge un fichier de paramétres protégé @

"...\essail312.pse” est protégé.
Entrer votre mot de passe

Annuler
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1.7 Généralités

",

f,,’l

i '””m\\\\\

VARG
-

- ,,/”’

( A | 2 D Version 3.9.0.331

The software tool to maintain control over your security .

Manuel utilisateur

g
’ e

Parameétres Configuration Gestion badges Boite a outils
SECard lecteurs utilisateurs

Gérer les paramétres Créer votre configuration Créer vos badges Accéder directement aux
de sécurité en toute indépendance utilisateurs différentes fonctions RFID

+ Le logiciel se décompose en quatre parties distinctes :

Outils

% Sur la page d’accueil vous avez le choix de la langue et I'accés au manuel utilisateur.

Le manuel utilisateur sera accessible a tout moment en appuyant sur la touche F1.
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+ Les champs de clés peuvent étre remplis en effectuant un clic droit a I'intérieur du champ ou avec
les CTRL clavier :

Remplir avec 00 Ctrl+ 0
Remplir avec FF Ctrl+F
Remplir avec une valeur aléatoire Ctrl+R
Couper Ctrl+X
Copier Ctrl+C
Coller Ctrl+V
Annuler

Les valeurs aléatoires sont de niveau cryptographique et sont générées avec le générateur
ISAAC.

% Les actions « Copier / Coller » peuvent étre effectuées soit :

- avec un clic droit a l'intérieur du champ et en sélectionnant les actions « Copier / Coller ».

- en appuyant sur les touches CTRL+C / CTRL+V.
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@} SECard - Le logiciel pour rester maitre de sa sécurité - Administrateur

Parameétres SECard

Communication entre SECard et 'encodeur

- Numéro d’identification SECard

Entrer le numeéro d'identification

O Valeur B2EBOOF856F2CBCOFD4C6B64DC880B12 SECard qui se trouve au dos de
C\ Parametres I'encodeur
a encode
Droits utilisateur - Paramétres de ication série
=5 N Le protocole de communication
Port série/USB SEIEG Mode de sécurité sécurisé SSCP définit le niveau de
by Encodeur Ccom3 38400 ~ |Appliquer Clair & sécurité de la communication entre
I'encodeur et SECard.
o Clés de ication SSCP
Fichiers cﬁ
Droits utilisateur .
[] Signature A0287754B7547481034BE
50 N
- - Pour madifier les clés de
["] Chiffrement E74A540FAQ7C4D communication, vous

Conﬁguration Fichiers préalablement vous authentifier en
Ie-CteuI' connectant I'encodeur
@ ‘ ‘f Changer les clés [ Changer uniquement les clés SECard
= 5 :
N
.. - - ~Modes de communication autorisés de I'encodeur — -Blue Mobile ID encoding
Creation [CINe ite le dé illage du téléph la Configurati
- | Nécessite le déverrouillage du téléphone pour la Configuration
badges s [ Clair ] Signé ] Chifiré SN -
g lecteur [T Nécessite le déverrouillage du téléphone pour la VCard
/ 3
* ; ‘ a Appliquer ’ ‘ n Appliquer ’
R =
Création
badges
b ¥
* l"l Connecter
Outils

Numéro d’identification SECard
Permet d’enregistrer un nouvel encodeur.

Paramétres de communication série
Permet de paramétrer la communication entre 'encodeur et SECard.

+ La vitesse de communication par défaut de I'encodeur est 38400 bauds.
Attention, cette vitesse doit étre strictement la méme que celle définie dans le logiciel.

Pour changer la vitesse de communication il est possible de changer la valeur du Baudrate.

Pour cela, s'assurer que la communication encodeur / SECard est ok, sélectionner une vitesse de
communication dans le menu déroulant « Baudrate » (115200 Bauds étant la vitesse maximale) et
cliquer sur le bouton « fixer ».

Note :
* Si vous ne connaissez pas le port de communication utilisé, il vous est possible de le retrouver

automatiquement en cliquant sur le bouton 2,
Il est nécessaire que le driver USB soit installé et que le lecteur encodeur soit raccordé.

* En appuyant sur le bouton 2| et en maintenant la touche CTRL gauche appuyée, SECard
recherchera un lecteur connecté a toutes les vitesses et sur tous les ports de communication. Cette
opération peut prendre un certain temps.
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/ﬁ\ + La communication entre le logiciel SECard et I'encodeur s’effectue par liaison série ou liaison USB, elle
repose sur le protocole de communication SSCP® (Secure & Smart Communication Protocol).

Les encodeurs intégrent des algorithmes publics de signature (HMAC-SHAT) et de chiffrement (AES)

qui peuvent étre utilisés dans la sécurisation des données sur la liaison série entre I'encodeur et

SECard.

La communication peut étre effectuée de quatre fagons différentes :

Paramétres
v Enclair : Communication encodeur / SECard en clair
v Signée : Communication encodeur / SECard signée
v Chiffrée : Communication encodeur / SECard chiffrée
v Signée et Chiffrée : Communication encodeur / SECard signée et chiffrée
0 Note :
o La communication encodeur / SECard est plus sécurisée lorsque celle-ci est utilisée signée et chiffrée
: ﬂ (mode de sécurité & « Signé et Chiffré »). Par opposition, une communication en clair (mode de
SIOIES eiSatetr sécurité a « En clair ») n'est pas sécurisée.

Clés de communication SSCP®
Permet de changer les clés de communication entre 'encodeur et SECard.

Fichiers
Lorsque la communication est signée et/ou chiffrée, le logiciel SECard et I'encodeur utilisent les clés
Cr utilisateurs par défaut suivantes :
Configuration Clé de signature : A087754B7547481094BE
lecteur Clé de chiffrement : E74A540FA07C4DB1B46421126DF7AD36
@ Afin de changer les valeurs de ces clés, il suffit de cocher les cases « Signature » et/ou « Chiffrement »,
Création de renseigner la nouvelle valeur. Puis de cliquer sur le bouton « Changer les clés ».
badges
a Note :
/(‘ v Le bouton [ permet de restaurer les valeurs par défaut d’'un champ.
Outils v Les clés de I'encodeur ET du logiciel doivent étre les mémes afin que les deux éléments puissent

communiquer.
v Si la case « Changer uniquement les clés SECard » est cochée, seules les clés du logiciel seront

changées.

' B
Information ﬁ

| Les clés sont modifiées
T mais pas celles du lecteur
Vous DEVEZ vous authentifier avec le lecteur

v Lors du changement des clés utilisateurs du logiciel et de I'encodeur, une fenétre apparaitra
réclamant une authentification.

P

Information

\ Les clés sont modifiées
" Vous DEVEZ vous authentifier avec le lecteur

Attention

Il est important de connaitre les clés utilisateurs en cours.
Si celles-ci venaient a étre perdues, il ne serait plus possible de communiquer de
fagon sécurisée avec le lecteur.
Seul le mode « En clair » resterait exploitable si celui-ci est autorisé.

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 19 sur 306 Wwwi.stid-security.com




()

Accueil

Paramétres

o)
[

Droits utilisateur

Fichiers

[ A

Configuration
lecteur

=
Création
badges

pad
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Modes de communication autorisés de I’encodeur

Permet d’autoriser / interdire certains modes de communication entre 'encodeur et SECard.

Afin d’autoriser un mode, il suffit de cocher la case du mode souhaité (il est possible d’autoriser plusieurs
modes) et de cliquer sur le bouton « Set modes ».
Ceux n’étant pas cochés seront donc interdits.

Afin de les autoriser a nouveau, il suffira de relancer la commande dans un mode de communication
autorisé tout en prenant soin de valider les modes souhaités.

Attention

Si le mode « En clair » n’est plus autorisé et que les clés utilisateurs sont
perdues, il ne sera alors plus possible de communiquer avec I'encodeur.

Il sera nécessaire de retourner le matériel en usine pour réinitialisation.

Encodage Blue Mobile ID

Permet de configurer I'encodeur Bluetooth® pour autoriser ou non I'encodage du smartphone en état de
veille.

+» Nécessite le déverrouillage du téléphone pour la Configuration.
Si la case est cochée, le téléphone doit étre déverrouillé pour encoder la configuration.

+» Nécessite le déverrouillage du téléphone pour la VCard
Si la case est cochée, le téléphone doit étre déverrouillé pour encoder la carte virtuelle.

Appliguer

Valider le choix en cliquant sur le bouton :

(S

Informations

) Encedage Blue Mobile ID configuré

Connecter
Lors de I'alimentation du lecteur encodeur, celui-ci allume la LED blanche et émet un bip sonore.
Afin de vérifier les paramétres de communication avec I’encodeur, utiliser le bouton « Connecter ». Si la

communication a été correctement configurée, le lecteur réagira par un signal sonore et lumineux. De plus
une fenétre d’acquittement apparaitra a I'écran.

Informations

\"| Le lecteur est authentifié
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2.2 Droits Utilisateur

Parametres SECard

Accueil

Gestion des droits du Super Utilisateur / Compteurs de cartes

£ - Droits du Super Utilisat -Compteurs de cartes de configuration
Parameétres
h i/ les fichi i i
r;T\ (] Charger/Sauver les fichiers de configuration Nombre de SCB créé(s) 0 @
En:o:eur [JRéinitialiser les compteurs de cartes
Nombre de SKB créé 0 0
] Créer/Lire les SKB inive te SIS craets) = O
Droits utilisateur [T Create/Read SCB/OCB

[C) Créer/Lire les cartes Utilisateurs
Fichiers

[T Gérer les clés lecteur

~Option d’affichage des clés

®

[C) Gérer les clés RFID

S »
\\
( ] ) Utiliser les outils

[CJMasquer la valeur des clés

Configuration
lecteur

= 2, Comnecte o tant que - | EETSTEITAN -

Création
badges

pad

Outils

Droits du Super Utilisateur

Le mode « Super Utilisateur » est la transition entre les modes « Administrateur » et « Utilisateur ».
L’administrateur attribue les droits au Super Utilisateur.

Compteurs de cartes de configuration

Compteurs de visualisation du nombre de badges de configuration SCB créé et du nombre de badges de
SKB créé.

Ces valeurs peuvent étre réinitialisées grace aux boutons de reset par ’Administrateur ou, Super Utilisateur

si autorisé.
Remarque : ces valeurs sont sauvegardées dans le fichier .pse.

Option d’affichage des clés
Il est possible de cacher les clés dans les champs clés du logiciel en cochant cette case.

Cette option est activable par I’Administrateur et est effective dans les modes Super Utilisateur ou
Utilisateur.

Se loguer en tant que :

Permet de changer le niveau d’accés. Il faut connaitre le mot de passe du niveau visé.
Changements autorisés :

- Administrateur vers Super Utilisateur et Utilisateur.

- Super Utilisateur vers Utilisateur et Administrateur.
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Accueil

2.3 Fichiers

Parametres SECard

Parametres Accueil Fichiers de configuration
=
ll -Fichier PSE de configuration
Parameétres
Encodeur Fichier de configuration actuel -
ﬂ : ' @ Charger fichier pse
D C:\Users\c.pialoux\AppData\Roaming\STid\SECard e
O " v3.9.0.331\secard.pse Redémarre automatiqument SECard
c& Encodeur
. " Définir les mots de passe de démarrage de SECard -
Droits utilisateur (@)
=y - 5 Pour protéger l'accés a SECard et
: ﬂ Mot de passe Utilisateur E’ au fichier PSE. il
Droits utilisateur == d'utiliser des
Mot de passe Super Utilisateur hﬂ comple:

au minimum, et des melanges des
Fichiers minuscule ules et

- <>
T Mot de passe Administrateur ) S EoTas = nAtat:
ers
h (J Voir les mots de passe
H] S u >
Configuration N Protection du fichier PSE =g
lecteur l |
5 Configuration <
; lecteur Sauvegarder sous...
FSE
Création [ N
badges
Création SR
.}, badges ~Lors du chargement du fichier de configuration, utiliser la version du SCB définie par
* aQ =
/( (O Fichier de configuration © Assistant SCB
Outils

Lors du chargement du fichier de configuration, utiliser la version du SCB/OCB définie par

La version du SCB/OCB est contenue dans le fichier de configuration .pse.
Il est possible de :

«» conserver la version de SCB/OCB en cochant « Fichier de configuration »
SECard récupeére automatiquement la version du firmware dans le fichier .pse qui a été chargé
et choisi la version de SECard compatible.

+» choisir la version de SCB/OCB compatible avec le firmware du lecteur a configurer en cochant
« Wizard SCB ».
Ce choix se fait dans I'assistant SCB.

Fichier PSE de configuration

Les mots de passe de connexion sont contenus dans le fichier de configuration.

Cette page permet de sauvegarder le fichier de configuration contenant tous les parameétres de la
configuration courante (clés, formats, lecteur...). Vous pouvez sélectionner un emplacement, les mots de
passe de connexion (Administrateur, Super Utilisateur et Utilisateur) et le mot de passe de lecture.

Lors du chargement d’un fichier de configuration (.pse), SECard revient automatiquement sur la fenétre de
connexion pour la saisie des mots de passe propres au ficher .pse.

Recommandations sur la sauvegarde des fichiers de configuration .pse (cf.T14 - Recommandations sur la
sauvegarde des fichiers PSE
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Mot de passe

Accueil
— ) . _—_
s e mE 5g Ce mot de passe est nécessaire pour charger le fichier
dans SECard.
Parametres Charge un fichier de paramétres protége @

@

Encodeur

@)
“a

Droits utilisateur

Fichiers

[ )

Configuration
lecteur

=
Création
badges

A

Outils
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... \essai0112. pse” est protege.
Entrer votre mot de passe

[ Ok ” Annuler

Définir les mots de passe de démarrage de SECard Ces mots de passe sont nécessaires pour ouvrir

— | SECard avec la configuration correspondante (apres
Mot de passe Utilisateur le Chargement de pse

==

Mot de passe Super Utilisateur )
== —

Mot de passe Administrateur )

The software tool to maintain control over your security

® Utilisateur Mot de passe

@ Super utilisateur ||

® Administrateur

Générateur aléatoire de Mot de Passe permet de générer ces mot de passe :

Taille Majuscules [A_.Z]

16 & Minuscules [a..z]

- Nombres [0..9]
Spécial |<>,&"(-...

Exemple
——
Annuler 0K
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Sauver sous...

Lorsque vous cliquez sur le bouton Sauver sous... une fenétre apparait demandant de saisir le mot de passe
administrateur pour le login de SECard courant :

Re-saisissez votre mot de passe courant du login SE...@

Entrer votre mot de passe

[ Ok, ][ Annuler ]

Par exemple STidA, si c’est le fichier SECard.pse par défaut qui a été chargé.

Remarque : un Super Utilisateur ayant le droit de « charger/sauver les fichiers de configuration » ne peut pas
changer les mots de passe de LOGIN.

Une seconde fenétre s’ouvre permettant de sélectionner 'emplacement pour la sauvegarde du fichier :

#} Sauve Protected SEttings ... ﬁ
@-u-vlu Bureau | >| - |4¢ | Rechercher dans : Bureau P
MNom du fichier : -
Type: [Proctected SEttings fichier (*.pse) b4
* Parcourir les dossiers Enregistrer J [ Annuler

Une fois le nom et 'emplacement renseigné, cliquer sur Enregistrer.

@ Charger fichier pse

i charger un fichier .pse dans SECard sans passer par I'écran de

démarrage.
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Accueil

2.4 Credits

-
@} SECard - L'outil logiciel pour rester maitre de sa sécurité = ‘ €|

Parameétres SECard Credit balance
Paramétres

Gestion des crédits de I'encodeur (6]

2 "
a Parameétres 0 m Requéte de crédits

Chargement des crédits

Droits utilisateur * o
N Vous pouvez directement envoyer votre demande de Pour charger des crédits dans I'encodeur, vous
crédits par email ou générer un fichier texte que devez simplement coller votre code de licence dans
b d vous devez envoyer a votre revendeur avec votre bon ce champ, ou charger le fichier _txt que vous avez
de commande. recu.
Encodeur
S Copier / Coller le code de licence
Fichiers (@) Crédits
[ , ®

50 © 500

Droits utilisateur
100 © 1000

A
200 © Autre montant 100 &) ‘@ Chargement crédits
Crédit
Fichiers

b Information sur les crédits -
I | g 1 Badge STid Mobile ID+ = 1 crédit
i 1Badge daccés virtuel = § crédits - Supprimer votre badge d'acceés virtuel et récupérer vos crédits —
Configuration P
lecteur Bo
Configuration ’4 Requéte Email @ Générer fichier texte myConfigName  00000000000000000000000000000000
lecteur

=
Création Q i Important: vous pouvez uniquement faire ’ X %I* @ Suppression VCard

badges . UNE demande de_ crédits a la fois. Toutes

Création les demandes suivantes remplaceront la
.1 badges premiére tant qu'aucune n'est chargée dans
/{ I'encodeur

pad

Outils

Principe : pour encoder des badges utilisateurs virtuels dans le téléphone, il faut acheter des crédits

d’encodage qui seront chargés dans I'encodeur. La demande de crédits se fait par I'intermédiaire du Kit
SECard.

’ .
®OS

IAAND0ID ey
G

STid propose trois badges d’accés :

STid Mobile iO Card name
iD: #428F3478 iD: #47RF3478 — Configuration name: —
= Site code 1234 2
g D:F1231458963 ﬁ
CSN STid Mobile ID® free Virtual access card Secure+
> Numéro unique fourni & linstallation > Numéro unique fourni & linstallation > ID privée
de [application de lapplication 4 Sécurité entiérement paramétrable

> Modes autorises : » Modes autorisés - » Modes autorisés -

o Q066 Q000
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Demande de Crédits

Cette partie du logiciel permet d’effectuer une demande de crédit auprés de votre fournisseur.

Deux méthodes sont proposées :

Paramétres
% « Demande par mail » si le poste sur lequel est installé SECard a une connexion internet et un

o logiciel de messagerie actif
“a

Droits utilisateur

Requéte Email

Fichiers

« « Générer un fichier texte » qui pourra étre envoyé par mail ou tout autre moyen.

Requéte Email

Sélectionner le nombre de crédits désirés et cliquer sur

Une fenétre de votre messagerie email s’ouvre :

r o
S 1 & ¥ |5 Sans titre - Message (Texte brut) l = &J
Message Insertion Options Format du texte Révision & e
Configuration = =R = 83 @] @ 1 %9 _ju ¥ Assurer un suivi -
lecteur — ¥ Importance haute
G 7 8 aby A = Carnet  Vérifier Joindre Joindre un Signature = Attribuer une ’ Zoom
duire se e - d'adresses les noms | un fichier élément~ - stratégie~ ¥ Importance faible
Q Presse-papiers E] Texte simple Noms Inclure Indicateurs | Zoom
Impossible de récupérer les Infos-courrier.
Création De -  support@stid.com
badges =1 i | |
Envoyer
a e | |
-b Objet: ‘ |
Aftacheé: ||| CreditRequest20161025 171582FF.bdt (5 Ko] |
Eq
E
Requestld:20161025_171582FF
Number of requested credits:50
Thank you te considering the following Virtual Card request credit.
Note:
- Send this email to your supplier with your purchase order.The provided code in attachment is essential to generate requested credit license codes.
- To allow the connection between your supplier order and your credit request, we suggest:
-- To put your order number on this generated email
-- And/or put the RequestlD on your purchase order
— Indicate the recipient email/fax/address (for the license code that will be generated)
Requestld : 20161025_171582FF
Nombre de crédits demandés : 50 A
Nous vous remercions de prendre en compte la demande de crédit Virtual Card ci-jointe.
Recommandations :
- Envoyez ce mail & votre fournisseur en complément de votre commande d'achat. Le code fourni dans la pigce jointe est indispensable pour générer les codes de
licences des credits demandés.
- Pour permettre le rapprochement entre votre commande au fournisseur et votre demande de crédit, nous suggérons de :
-- Rappelez le numéro de votre commande en personnalisant 'Email généré
-- Et/ou Intégrer le numéro RequestlD dans votre bon de commande
— Indiquez également un email /fax/adresse du destinataire des codes de licences qui seront générés
-
[ [T »
L

Suivre les instructions du message.

Attention : vous ne pouvez faire qu'une seule demande de crédits a la fois. Toute autre demande de crédits
remplacera la précédente si le code de licence généré par la premiere demande n'a pas été utilisé.
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ﬁ Générer un fichier texte

Accueil

5 Générer fichier texte

Sélectionner le nombre de crédits désirés et cliquer sur

Une fenétre s’ouvre pour choisir I'emplacement pour I'enregistrement du fichier :

Paraméires
&} Save credit request code @
8 n @\__J"- S | '| - | 4 | | Rechercher dans : Bureau ol
a Mom du fichier: CreditRequest20161025_17244CB1 bt -
Droits utilisateur
Type: [ -
Fichiers * Parcourir les dossiers Enregistrer ] ’ Annuler

Envoyer un courriel a votre fournisseur avec votre bon de commande et le document en piéce-jointe. Le code

Crédit ; N - . . o .
-] fourni en piece-jointe est indispensable pour générer les codes de licence des crédits demandés.

h
| | Pour permettre le rapprochement entre votre commande au fournisseur et votre demande de crédit, nous
T E e suggérons :

R - Rappeler le numéro de votre commande sur votre email

B
; - Et/ ou intégrer le numéro RequestID dans votre bon de commande

Création
badges - Indiquer I'adresse e-mail / fax / adresse du destinataire (pour le code de licence qui sera généré)

% Chargement des crédits

Outils

1- Connecter I'encodeur qui a généré la demande de crédit.
2- Entrer le code licence fournit.

Chargement crédits

3- Cliquer sur

Solde de crédits

Permet de connaitre le solde de crédits disponible dans I'encodeur.
Le nombre de crédits est affiché comme ci-dessous :

SECard settings Credit balance

Encoder credits management (&

Si 'encodeur connecté n’est pas un encodeur Blue et que des commandes de gestion de crédits sont envoyées a
I'encodeur le message d’erreur suivant s’affichera :

(2]
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Parameétres

Q
4

Droits utilisateur

Fichiers

Crédit

LSTid

Electronic Identification

Supprimer votre badge d'accés virtuel et récupérer vos crédits

En mode Administrateur :

Renseigner le nom de la configuration et la clé d’écriture utilisées pour créer la carte virtuelle et cliquer sur
Supprimer Carte. Les crédits sont automatiquement rechargés dans I'encodeur.

myConfigName ~ 00000000000000000000000000000000

Permet de charger les paramétres de la configuration courante dans les champs.

En mode Super Utilisateur et Utilisateur :
Possibilité de supprimer uniquement une VCard correspondant a la configuration chargée.

E h

Configuration
lecteur

=
Création
badges

pad

Outils
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3 CONFIGURATION LECTEUR - SCB / OCB

% SECard - Le logiciel pour rester maitre de sa sécurité - Administrateur — *

/h\ Configuration Lecteur
Accueil Créer votre configuration du lecteur en toute indépendance

Paramétres

>

o

Configuration
lecteur

Paramétres

Configuration
lecteur

Configurations courantes :

S(CB [ OCB Famille du lecteur courant = Architect®, Architect® One, Architect® Blue, WAL, M52 et M525 Blue Confi ti
Version SCB =18 onnguration B Sauvegarder
) détaillée
| I Les paramétres Lecteur sont configurés
Pas de configuration MIFARE Clazsic ou Plus niveau 1 active
o Pas de configuration MIFARE Plus niveau 3 active
SKB o . N 3
Les parametres MIFARE DESFire sont configurés g T é Effacer le
@% Pas de configuration MIFARE Ultra Light C active P contenu
= Pas de configuration CP53 active

Pas de configuration SEBM active
Pas de configuration NFC_HCE active

SCB RfW Pas de configuration Blue Mobile ID active
Pas de configuration code matriciel active Charge la configuration par cable
Pas de configuration AMC active
Pas de configuration Apple Wallet Access disponible

=

Création Opérati A | I . Lire badge /
peration en cours - ucune Badge virtuel
badges d] g
q Etat - ;
/(‘ Positionner votre SCB, OCE ou votre | I Y Cg!e{;’ bad.ge 'Irl
téléphone (avec lapplication STid Settings “\ J adge virtue
Outils ouverte) sur l'encodeur et appuyer sur le

bouton Créer

Ouvre l'assistant de configuration pour les
lecteurs

Permet d’imprimer les informations de
configuration contenues dans la fenétre.
Permet de sauvegarder les informations de
configuration contenues dans la fenétre dans un
fichier .rtf.

Permet d’effacer les informations de configuration
contenues dans la fenétre.

Permet d’'afficher les informations détaillées de la
configuration courante.

Permet de charger la configuration dans le lecteur
par la communication série.
Permet de charger la configuration dans le lecteur
f OS3DP FileTransfer Assistant OCB par la communication série ou de créer le fichier
= de configuration.
Permet de lire un badge de configuration
El Jite badoe SCB/OCB RFID.
ET‘ Badge virtuel Utilise la clé entreprise SCB/OCB définie dans
I'assistant de configuration.
Créer badge / Permet de créer un badge de configuration
EIET Badge virtuel SCB/OCB RFID / virtuel selon les paramétres
définis dans I'assistant de configuration.

fD Charger une configuration par cable Assistant SCB
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Cette version de SECard permet de créer la configuration des lecteurs de la gamme WAL, de la gamme
Architect® (ARC, ARC One, ARCS et ARCS Blue) et des modules OEM MS2, MS2S.

Lorsque la configuration des parametres est validée, le bouton passe sur la position 1 .

Ces boutons permettent d’activer ou désactiver la prise en compte des configurations.

Paramétres

Configuration Assistant OCB
lecteur
Assistant de configuration SCB
Pour les modéles :
Architect®, Architect® One, Architect® Blue, WAL, M52 et
M525 Blue
Paramétres complets
Configuration lecteur | Lecteur 0SDP (0CB) | ¢f Paramétres ¢ cis 1
MIFARE DESFire | § Mode manuel v| ¥ Paramétres ¥ Ces 0
MIFARE Plus SL3 | @ Modemanvel |  ¢F Parametres . Clés 0
MIFARE Classic/SL1 | § Mode manuel v| £ Paramétres ¥ Clés 0
MIFARE UltraLight/C x:f Paramétres b Cles (o] |
Blue/NFC Mobile ID ¢f Paramétres & Clés
Apple Wallet Access 7f Seftings %  Keys 0
125 kHz £§ Paramétres
Code matriciel / code QR £§ Paramétres
Application Multiservices Citoyenne (AMC) ::f Paramétres 0
E/ Fermer
d
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/h\ SCB-Charger une configuration avec le cable @

il
Accuel A partir de la version 3.1.0, la configuration SCB peut étre chargée dans le lecteur par sa liaison série.

v

9

Paramétres

Quand tous les parametres ont été renseignés dans I'assistant de configuration SCB :
1- Dans « Paramétres de communication série » choisir le bon numéro de port de communication.

2- Connecter le lecteur ARC-R3x a configurer via un cable convertisseur au PC.
Configuration

actour 3- Cliquer sur « Charger une configuration avec le cable » pendant que la LED clignote en orange au
démarrage pour les lecteurs séries (R32, R33 et R35), a n'importe quel moment pour les lecteurs TTL
(R31).

SCB | OCB

OCB-Charger une configuration avec le cable ou créer un fichier de configuration 4
A partir de la version 3.6.0, la configuration OCB, créée dans SECard, peut étre chargée soit :
- directement avec SECard dans le lecteur via sa liaison série

- en utilisant la commande osdp_FileTransfer et le fichier de configuration créé avec SECard.

7

< Envoi configuration par série :

1- Quand tous les paramétres ont été renseignés dans I'assistant de configuration OCB
cliquer sur %+

Création
badges

ped

Outils

7y SECard - OSDP FileTransfert %

Envoi configuration par série  Création fichier de configuration

SérialiPort USB
Baudrate
Adresse RS485

[ Activer le canal sécurisé

Cle actuelle

303132333435363738393R3B3C3D3E3F

Opération en cours

_,E-D Envoyer

2- Connecter le lecteur W33-XX-70S a configurer via un cable convertisseur au PC.

3- Choisir le numéro de port de communication / le Baudrate (par défaut 9600) / I'adresse
RS485 (par défaut 0) du lecteur.

4- Si le lecteur est utilisé en Secure Channel : sélectionner « Activer le canal sécurisé » et
renseigner la valeur de la clé.

5- Cliquer sur Envoyer.
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®,

% Création fichier de configuration :

1- Quand tous les parameétres ont été renseignés dans I'assistant de configuration OCB
cliquer sur rY

Parameétres

Envoi configuration par série  Création fichier de configuration

Configuration

lecteur

Types de fichiers a créer

Fichier unigue
@® (toutes
configurations)

O Fichiers multiples
(par configuration)

Opération en cours

Créer

2- Type de fichiers a créer :
Fichier unique : toutes les configurations sont enregistrées dans un méme fichier.
Fichiers multiples : chaque configuration est enregistrée dans son propre fichier :

|:] MUSECARDmulti_125kHz.ftd

I:] MUSECARDmulti_AMC ftd

I:] MUSECARDmulti_AppleWallet.ftd
I:] MUSECARDmulti_BT.ftd

|:] MUSECARDmulti_Classic.ftd

|:] MUSECARDmulti_DESFire.ftd

|:] MUSECARDmulti_Matrix Code.ftd
|:] MUSECARDmulti_Plus5L3.ftd

|:] MUSECARDmulti_ReaderQ5PD ftd
|:] MUSECARDmulti_ReaderTexts1.ftd
|:] MUSECARDmulti_ReaderTexts2 ftd
|] MUSECARDmulti_ReaderTexts3.ftd
|:] MUSECARDmulti_ReaderTextsd.ftd
|:] MUSECARDmulti_ReaderTexts5.ftd
|:] MUSECARDmulti_ReaderTexts6.ftd
|:] MUSECARDmulti_ReaderTexts7 ftd
|:] MUSECARDmulti_ReaderTexts8.ftd
|:] MUSECARDmulti_ReaderTexts%.ftd
|:] MUSECARDmulti_ReaderTexts10.ftd
|:] MUSECARDmulti_ReadrBT.ftd

I:] MUSECARDmulti_UltralightC.ftd

3- Choisir un nom et un dossier pour la sauvegarde du(des) fichier(s).
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/ﬂ\ Création des badges RFID SCB/OCB

A partir de la version V3.6.x de SECard, les badges de configuration SCB version = 16 / OCB version =
& 6 doivent étre créés avec les technologies de badges ci-dessous :

9

Parameétres

Type de puce a utiliser
MIFARE® DESFire® EV2/ EV3 non locked 8ko

Configuration

lecteur

Il est possible de réutiliser un badge SCB/OCB dés lors que I'on connait sa clé Maitre (cf. Compatibilité
Modification 3. )

Attention

Il n’est pas possible de changer la référence d’un lecteur avec un SCB/OCB.

Exemple : un lecteur ARC-R31-E-103-xx ne pourra pas étre reconfiguré en ARC-R31-E-PH5-xx.

Il est nécessaire de retourner le produit en usine pour un changement de référence.

Création des badges virtuels SCB/OCB (pour lecteur Bluetooth® et application STid Mobile
ID uniquement)

A partir de la version V3.6.x de SECard intégrant le paramétrage des lecteurs Bluetooth®, les badges de
configuration peuvent étre créés en virtuel sur un smartphone.
Un smartphone peut contenir plusieurs badges virtuels de configuration.

L’application STid settings est requise.

SameRsDESFire

Conf name

Mamber of i 5B 2
Choose the Virual Card you want 10 use
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4 ASSISTANT SCB

4.1 SCB - Parametres de configuration lecteur

Niveau SCB

Sélectionner votre type de SCB |Paramétres complets -

Paramétres complets
Paramétres Lecteur uniguement
Paramétres Puces uniguement

Permet de choisir les paramétres qui seront encodés dans le badge SCB.
%+ Tous les parameétres : les paramétres lecteur et puces seront encodés dans le badge SCB.

+ Uniquement lecteur : seuls les paramétres de configuration et les clés du lecteur seront encodés.
(non disponible pour la configuration des lecteurs Bluetooth®).

+ Uniquement puces RFID : seuls les paramétres et les clés des puces seront encodés, les paramétres
lecteurs ayant été configurés via 'UHF ou via un autre badge SCB.

Configuration lecteur : Dans le menu déroulant, choisir Lecteur sécurisé (SCB)

Lecteur sécurisé [SCB) l ‘

Lecteur sécurisé (qCB
Lecteur OSDF (OCB)

Lecteur « Paramétres » : la configuration du lecteur se fait en neuf étapes, pour passer d'une étape a l'autre
il faut cliquer sur « Suivant ».

Assistant de configuration / Choix de la version de

SECard
Cliquez-ici

Sélection de la référence du lecteur a configurer

Protocole de communication du lecteur

Cliquez-ici

Protections physiques du lecteur
Cliquez-ici

LED et Buzzer
Cliguez-ici

DDDB : ) Clavier, biométrie et options des lecteurs ARC

DDDB _ : Options écran tactile

Cliguez-ici

DEDDB 9 Options Blue/NFC Mobile ID

DDDDE Options QR Code / Matrix
Cliguez ici
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4.1.1 SCB - Etape 1

Assistant SCB

Assistant de configuration

Paramétres

Créer votre propre badge de configuration SCB

. Etapes de configuration de I'assistant -
Configuration

lecteur . .
- Sélection du lecteur

- Protocole de communication du lecteur

- Protection physique du lecteur

- LED et Buzzer

- Clavier, biométrie et nouvelles options des lecteurs ARC
- Options écran tactile

- Options Bluetooth® / NFC

- Options et paramétres code matriciel / code QR

Les fonctions disponibles avec la carte de configuration (SCB)
dépendent de la génération du firmware de votre Lecteur.
Depuis la version SECard 3.6.x — SCB v16, la création de la
carte de configuration SCB nécessite une carte DESFire EV2
8K.

Vous devez choisir la version SECard correspondant a votre
génération de Lecteur.

i Cliguer pour voir le tableau de compatibilités

Choisir la version de SECard a utiliser

SECard v3.9.x - SCB v19 e

i Cliguer pour voir les compatibilités ARC/ARCS  ARC1/ARC1S, WAL? et MS2IMS25

Les fonctionnalités disponibles et la compatibilité des badges SCB dépendent de la génération de firmware
des lecteurs. Pour assurer la compatibilité entre les différentes versions de SCB et de firmware, SECard donne
le choix a I'utilisateur de la version de SECard a utiliser si I'option a été validée dans I'onglet « Fichiers ». cf.
Fichiers.

SECard Les lecteurs ARC1/ARC1S Blue et MS2/MS2S Blue se configurent comme un lecteur ARCIARCS
Blue hormis dans ces trois cas dusage
w & a o
| -sil de Pul it select les LEDs de TARC1/ARC1S BI it i I I
I V30X V3.1 v32x v3.3x v34x v3.5x v36xX v3Tx v38x i PR R, SIS e serontixes surls couleur
g 205-06 - sl le mode ECO est sélectionné, seul le temps de Scan seraimpacté (aucun impact surla
£ . X luminosité des LEDs) ; )
= 1 - siles options Biométrie Clavier et/ou Ecran tactile sont activées, elles ne seront pas prises en
[ 207 X X compte.
|
= Z08-09-10 x* x* X L'ARC1 Ph1 ne prend en compte que les paramétres MIFARE Classic et les UID des autres puces
E " N " Pour 'ARC1S Blue et MS2S Blue les modes didentification disponibles sont: Badge, Tap Tap,
0 Z11-13 X X X X Remote et Mains-libres
5 714-15 . . . . Pour 'ARCS Blue les modes didentification disponibles sont : Badge, Slide, Tap Tap, Remote et
o X X X X X Mains-libres.
=L ] 5
Le lecteur WAL est configure comme un lecteur ARC excepté dans |es cas suivanis
Z1e x1 x! x1 x! x1 X - sile mode Pulse est sélectionné, |a LED du WAL sera fixe 3 |a couleur sélectionnée ;
|
- sile mode ECO est sélectionné, seulement le temps du Scan sera impacté (pas dimpact sur la
Z17 x* xt x* xt x* xt X luminosité de la LED);
- si la Biométrie, le Clavier ou IEcran tactile sont activés alors ils ne seront pas pris en compte ;
Z18-719 xt x! xt x! xt x! xt X - i les fonctionnalités Bluetooth® sont activées, elles ne seront pas prises en comple ;
- sl le mode Arc-en-ciel est sélectionné, 1a LED du WAL restera fixe surla couleur bleue.
>=Z20 x x1 x x1 x x1 x x1 X
Apartir de la version SECard 3.6.x — SCB v16, la création d'un badge de configuration SCB
x Entigrement compatible nécessite un badge DESFire EV2/2 8K.
x* Fonctions limitées pour assurer l rétro-compatibilité

Pour connaitre la version du firmware, se reporter au paragraphe T2.1 - Mise sous tension.
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Accueil
C? Sélection du lecteur
g Sélectionner le type de lecteur & configurer
Parameétres
~1D privé etfou UID (lecteurs PHS/PH1/BT1)
TTL Wiegand ou Data/Clock (R31) @ Wiegand Chiffré (531) Q
Configuration
lecteur
Série RS232 (R32) O USB (R35) O RS485 (R33) O
Série Chiffrée R5232 (S32) O USB (335) O RS5485 (S33) O
Série avec décodeur R5485Wiegand ou Data/Clock (R33+INTR33E) O
Easy Secure RS5485 1 R5485 (333+INT-E TAATAB) ()
Série avec décodeur R5485 f Wiegand ou Clock&Data (R33+INTR33F) Choisir TTL. R31
Easy Remote RS485 [ Wiegand Chiffré (R33+INTS33F) Choisir TTL 531
~UID (lecteurs 103)
TTL Wiegand ou Data/Clock (R31/103) O
- Activation fonctionnalités
@ Bgo
= Ofa
[ % I; i -
O n
. - ) Blue/MFC L Matrix code /
(1 Clavier [l Ecrantactle [ Mobile ID [] Biométrie CProx 125 kHz [ QR code

Cette étape permet :

e

» De choisir le type de lecteur a configurer.

*,

2o

» D’activer la configuration clavier.

2o

% D’activer la configuration écran tactile.

X3

% D’activer la configuration Blue/NFC Mobile ID.

£ %4

D’activer la configuration biométrique.

.
£ %4

D’activer la configuration du module code matriciel.
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+«» D’activer la configuration du module 125 kHz et de choisir le modéle du module a configurer (SE8 ou

SE8M).
74 Sélection du module 125 kHz X
ETET 1
Sélectionner parmi les deux modules Architect® 125 kHz
Prox pour gérer vos migrations technologiques
Configuration SEB SEBM

lecteur

B & B &

m @ m &

AWID /oProx TNDALA

Module compatible avec les technologies Module multi-technologies compatible
EM Wicroelectronic® (tout format) et HID EM Wicroelectronic®, HID Proximity®,
Proximity® (format Wiegand 26, 34, 35 et AWIDE, Indala® et ioProxE.

37 bitz).

Format de remontée des données du
badge 125 kHz HID similaire au 13,56 MHz).

N - O

(v Valider

_L_é‘)
_'-Ay

-y =

Prox 125 kHz Prox 125 kHz

Le modéle choisi pour le module apparait sur I'écran :

Le module SE8M est uniquement disponible pour les lecteurs R31/S31 et R31/103 en
protocole de sortie Wiegand (Wiegand 26bits-3i par défaut).

Ce choix impacte la fenétre « Paramétres » du 125 kHz.

Note : Pour les lecteurs série avec décodeur Easy Secure et Easy Remote, la version maximale de SECard
a utiliser, a I'étape 1, est SECard v3.1.x - SCB v11.

Choisir la version de SECard a utiliser

SECard v3.1.x - SCB v11 v
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41.3 SCB - Etape 3

L'étape 3 dépend du lecteur sélectionné a I'étape 2.
o

o

Paramétres 4.1.3.1 Lecteur sélectionné a I'étape 2 : R31/103

du lecteur
= T le type de lecteur & configurer
Configuration o "9
lecteur ~ID privé etiou UID (lecteurs PH5/PH1/BT1)
TTL Wiegand ou Data/Clock (R31) O ‘Wiegand Chiffré (S31) o
Série RS232 (R32) O USB (R35) O RS485 (R33) O
Série Chiffrée RS232(532) O USB (835) O RS485(533) O
Série avec décodeur R34856/Wiegand ou Data/Clock (R33+INTR33E) (@]
Easy Secure RS485/ R5485 (S33+INT-E TAA/TAB) o
Série avec décodeur RS485/ Wiegand ou Clock&Data (R33+INTR33F) Choisir TTL R31
Easy Remote RS485 / Wiegand Chiffré (R33+INTS33F) Chaisir TTL $31

UID (lecteurs 103)
"TFL IW\egand ou Data/Clock (R31/103) © | |

N o
' . ’ﬁ ) :\4@ DN N
5 - - L .
(] - -,
- Blue/NFC . Gode matriciel /|
OClavier (O Ecran tactile Vomtle D Bioméirie () Prox 125 kHz e

T T

Assistant SCB

Protocole de communication du lecteur

Type de protocole et paramétres

Sécurité de I'lD prive Options du protocole
|_ Chiffrement authentifié des données
Taille 5 * octet(s) @MSB First
[ Protocol ID ) Code site forcé sur I'UID
Selectionner le protocole de votre choix 2 octets Valeur AB
Clock&Data 40 bits - ISO 2B ~
Variante » 2B
Décodage » Décimal (BCD)
40 bits Donnée » 13 caractéres
Valeurs » 0.9

- Technologies autorisées
() MIFARE Classic ou Plus Level 1
O MIFARE Plus Level 3
[J MIFARE DESFire EV1
(J MIFARE UltraLight C
125 kHz/3.25 MHz (0125 kHz Multi SEBM

ISO14443-38 PUPI / (Class NECHOE
@ Autorisé OcPs3 AMC

Blue Mobile ID
[J Code matriciel /¢ () AppleWalletAccess

Intervalle UIDAD a

[Intewalle de filtrage ID (LSB)

Etape 3

Technologies autorisées

Sélectionnez le type de technologie des puces qui peut étre lu par le lecteur en « UID only ».
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4.1.3.2 Lecteur sélectionné a I'étape 2 : R31 TTL

Assistant SCB

Sélection du lecteur

Sélectionner le type de lecteur 2

rID privé et/ou UID (lecteurs PH5/PH1/BT1)
TTL Wiegand ou Data/Clock (R31) © Wiegand Chiffré (S31) O
Paramétres .

Série RS232 (R32) O USB (R35) O RS485 (R33) O

Série Chiffrée RS8232(832) O USB (835) O RS485(833) O

Série avec décodeur RS485/Wiegand ou Data/Clock (R33+INTR33E) OI

Easy Secure RS485 [ RS485 (S33+INT-E 7TAA/TAB) ]

Configuration

Série avec décodeur RS485 [ Wiegand ou Clock&Data (R33+INTR33F) Choisir TTL R31

lecteur Easy Remote RS485 / Wiegand Chiffré (R33+INTS33F) Choisir TTL S31

UID (lecteurs 103)
[ TTL Wiegand ou Data/Clock (R31/103) O |

arg
8es

@
Blue/NFC

() Clavier OEcrantactie  Opom | OBiométrie  CProx125kHz O S:é‘:é”sm”e”

L I Eamm e e

Assistant SCB

(|
)

Protocole de communication du lecteur

Type de protocole et paramétres

Sécurité de I'ID privé Options du protocole ————————————————
{ [ Chiffrement authentifié des données Protocol ID
Taille 5 % octet(s)

Selectionner le protocole de votre choix

[ Protocel ID [ Code site forcé sur I'UID :
Select the pratocol of your choice 3 octets Valeur|AB Clock&Data 40 bits - 1SO 2B e
Clock&Data 40 bits - 1SO 28 v Wiegand 26 bits - 3i
Variante - Clock&Data 32 bits - ISO 2H
‘[‘):)'e:od[g)]: - EBéc\ma\ (BCD) Clock&Data 32 bits Crosspoint - 1SO 25
its Ge b te
Valours e b g e Clock&Data 40 bits - ISO 2B

Wiegand 36 bits (32+4 LRC) - 3Ca
Wiegand 44 bits (40+4 LRC) - 3Cb
Wiegand 32 bits - 3La

Wiegand 40 bits - 3Lb

Wiegand 64 bits - 3T

Clock&Data taille perso

Wiegand avec LRC taille perso
Wiegand taille personnalisée
Wiegand 34 bits - 3Eb

15014443-38 PUPI /iClass ! !
{ 1 Autorisé MSB First w!e'gang g? EIES - g:"}v
iegan its -
Intervalle de filtrage ID (LSB) __|PAC Default - 5Pa
[ UIDAD range a iy 5{?064 a%rébb.t 2y
iegan its -

Protocole
Il contient les différents protocoles de communication TTL supportés par le lecteur.

Pour plus d’'information sur les protocoles se reporter au paragraphe T4 - Au sujet des protocoles de
communication TTL.

Note : lors de 'encodage d’'un identifiant, celui-ci est réalisé au format du protocole en cours (Exemple :
Décimal 13 caractéres pour le protocole 2B — 10 caractéres en hexadécimal pour le protocole 3Cb).
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Options du protocole
« « Taille » permet d’ajuster la taille des protocoles personnalisables.

Taille maximum en Wiegand : 48 octets
Taille maximum en Data/Clock : 10 octets

Paramétres

% « Code site forcé sur I'UID » permet de forcer un code site quel que soit le protocole de communication.
La valeur du code sera transmise en poids fort sur un ou deux octets. L’UID peut donc étre tronqué

Configuration selon le protocole utilisé. Cette option n’est pas disponible pour le Wiegand 64 bits - 3T.
lecteur

ISO 14443-3B PUPI / iCLASS ™*

Il est possible de gérer différemment les PUPI ISO14443-3B et 14443-2B exclusivement en calculant un
code d'authentification de message utilisant une fonction de hachage cryptographique (SHA1) en
combinaison avec une clé secréte (HMAC-SHA1). Les autres types de modulation (1ISO14443-A) et
fréquences (125 kHz / 3,25 MHz) ne sont pas affectés par cette option.

Si la taille du protocole est inférieure a 20 octets, un troncage LSB sera effectué sur les 20 octets de
signature obtenus.
Si la taille du protocole est supérieure a 20 octets, un padding a zéro sera effectué.

*Nos lecteurs lisent uniguement le numéro de série UlD/puce. lls ne lisent pas les protections cryptographiques
sécurisées iCLASS™ de HID Global.

Intervalle de filtrage ID (LSB)

Il est possible de restituer un UID/ID uniquement si celui-ci est compris dans une plage spécifique bornée
sur 4 octets.

Si la taille de 'UID/ID est supérieure a 4 octets, I'intervalle s’effectuera sur les 4 octets LSB (prise en compte
de l'option MSB First au préalable). Les bornes sont incluses, limite basse < UID/ID < limite haute.

Si 'UID/ID est compris dans l'intervalle, le lecteur restituera le code suivant le protocole en cours et
effectuera une action badge LED + Buzzer (SCB). Dans le cas contraire, le lecteur allumera la LED rouge
+ Buzzer durant 400ms (non paramétrable et non désactivable).

L’UID/ID comparé est la valeur hexadécimale aprés prise en compte du paramétre MSB First et avant mise
en forme protocolaire.
Par exemple pour un protocole 2S, le code comparé sera le code sur 4oct avant codage au format 2S.

Technologies autorisées

Lorsque le lecteur sélectionné est de type UID seul, cette liste permet de sélectionner le type de
technologies de puce pouvant étre lues par le lecteur.

Sécurité de I'ID privé

Les identifiants privés peuvent étre chiffrés ET signés avant d’étre écrits dans le badge. Le lecteur
déchiffrera et authentifiera 'identifiant privé ainsi protégé, avant de I'envoyer sur son média de sortie.
Seul un identifiant correctement déchiffré et authentifié produira un code de sortie, sinon le lecteur restera
muet.

Le chiffrement-authentification utilise le mode AtE (Authenticate Then Encrypt).

Remarque : la taille de l'identifiant privé est limitée a 12 octets.
Remarque 2 : Pour les badges virtuels, sur un méme site tous les badges doivent utiliser le méme nom
de configuration.
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Parameétres

Configuration
lecteur

LSTid

Electronic Identification

ID privé etiou UID (lecteurs PHS/PH1/BT1)

TTL Wiegand ou Data/Clock (R31) © ‘Wiegand Chiffré (S31)

Série RS232 (R32) O USB(R35) O RS485 (R33) O
Série Chiffrée RS232 (832) O UsB (835) O RS485 (833) C
Série avec décodeur RS485/Wiegand ou Data/Clock (R33+INTR3IJE L
Easy Secure [RS485 / RS485 (S33+INT-E TAAITAB) C
Série avec décodeur RS485 / Wiegand ou Clock8Data (R33+INTR33F) Choisir TTL R31
Easy Remote RS485 / Wiegand Chiffré (R33+INTS33F) Chasir TTL 831

~UID (lecteurs 103)

TTL ‘Wiegand ou Data/Clock (R311103)  «
r Activation
% P @
] ) |
I ¥ - I SO A
W n N \pa s

matriciel /|

. Blue/NFG
() Clavier ClEcrantactle [ ar

"~ Mobile ID

T T e

, | Code
OBométie  (1Prox 125Kz (0 e

Protocole de communication du lecteur

Type de protocole et paramétres

Sécurité de |'lD privé ~Options du protocole
|_ [ Chiffrement authentifié des données |
Taille 5 < octet(s)
~Paramétres de communication série ] Code site forcé sur I'UID
Baudrate Adresse RS485 2 octets Valeur AB
9600 ~ 4 =
(7 Prefix (# Suffix
Mode bidirectionnel ‘1234 | ‘56?8
Mode de sécurité - -
ode de sécurité Clair @ HID-Len @ FID-Tag
Format des données Valeurs
|- Hexadécimal Décimal |
CRILF LRC
ASCI STX+ETX
Pas de zéro de bourrage

15014443-3B PUPI / iClass
|- 1 Autorisé MSB First
|'Intervalle de filtrage ID (LSB)

UIDAD range 3

4 Précédent wp Suivant

Etape 3

Paramétres de communication série
Il contient les différents parameétres de communication série.
Pour plus d’information sur les protocoles se reporter au paragraphe TS - Au sujet des protocoles de
communication Série

Options du protocole

s « Taille » permet d’ajuster la taille des données.

Taille maximum en Wiegand : 48 octets
Taille maximum en Data/Clock : 10 octets

Note : Il est possible d’'augmenter la taille du champ au-dela des tailles maximums, pour cela, maintenir la
touche CTRL enfoncée et cliquer dans le champ « Taille données », la valeur apparait alors soulignée. Cette
manipulation ne fonctionne pas pour un encodage mais uniquement pour la relecture d’'un identifiant.
Uniquement disponible sur les lecteurs séries.
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()

s « Code site forcé sur I'UID » permet de forcer un code site quel que soit le protocole de
o communication. La valeur du code sera transmise en poids fort sur un ou deux octets. L'UID peut
0 donc étre tronqué selon le protocole utilisé.

Paramétres L. . i . . L
En mode Série, il est possible de personnaliser la donnée avant transmission avec les

informations suivantes :

Configuration <Prefix><ID-Tag><ID-Len><ID-Number><Suffix>

lecteur

«+ Préfixe : ajoute un préfixe avant d’envoyer la trame. Valeur hexadécimale sur maximum 5 octets.

« Suffixe : ajoute un suffixe avant d’envoyer la trame. Valeur hexadécimale sur maximum 5 octets.

% ID-Tag:
Un octet qui identifie le type de « tag » lu et sera ajouté a la trame.
L’'ID-Tag sera ajouté a un UID ou a un ID privée.
Les valeurs d’ID-Tag peuvent étre modifiées dans le tableau ci-dessous :

=
| .4 Modification des valeurs ID-Tag X
MIFARE Classic / Plus Level 1

0x4l MIFARE DESFire /EV1/EVZ/EV3

0x42 125kHz (EM/Nedap/HID) / 125kHz Multi

0x43 MIFARE Ultralight /C

0x44 MIFARE Plus Level 0/ Level 3

0x45 PUPI ISO 14443-3B + iClass

Ox4E CPS3

Ox48 AMC

0x49 RFU

Ox4E STid Mobile ID NFC / Apple Wallet Access { HCE

0=50 Type indéfini

0x60 STid Mobile ID (BT)

0xE0 QR Code

| (W valider €3 Reinitialiser

Le bouton Reset restaure les valeurs STid par défaut.

®,

s ID-Len: 2 octets indiquant la longueur de ID-Number
=  Pour une donnée en Hexadécimal : ID-Len = nombre d’octets de I'ID-Number
=  Pour une donnée en décimal : ID-Len = nombre de caractéres de I'|D-Number
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Exemple 1 :
Paramétrages :

LSTid

Electronic Identification

~Private |ID security
[[] Data authenticated encryption

~ Serial communication parameters

Paramétres Baudrate RS485 Address

-

9600 v 4=

[ Bidirectionnal mode

- Security mode Plai
Configuration o A
lecteur Data format
[@ Hexadecimal O Decimal

~Protocol options

Data size byte(s)

[J Forced site code on UID

| CRI/LF I LRC

JAsCI STX+ETX

[ No leading zeros

2bytes Value AB
(@ Prefix (3 Suffix
1234 | 15678 | .
Tag : DESFire
@[En-Len] @[@0Tag | ID-Number = 0000ABCDEF
See values ID_Len = 5

Trame :

02 | 1234 41

STX Prefix ID-Tag

ID-Number Suffix

0000ABCDEF | 5678

0x0D Ox0A ETX

LRC
calculé sur les données 0D 0A 03

12344100050000ABCDEF5678

Exemple 2 :
Paramétrages :

~Private ID security
[[] Data authenticated encryption

~ Serial communication parameters

Baudrate RS485 Address

-

9600 v 4 >

[ Bidirectionnal mode

Security mode Plain
- Data format

® Hexadecimal | O Decimal
CRILF OLRC
ASCI [ STX+ETX

[ Mo leading zeros

~Protocol eptions

Data size byte(s)

[] Forced site code on UID

2 bytes Value AB
(@ Prefix (@) Suffix
[1234 | |5678 |

Tag : DESFire

#[@nLen] @[@0Tag] ID-Number = 0000ABCDEF

See values ID-Len = 5

Trame :

Prefix | ID-Tag
31323334 | 3431

ID-Len ID-Number

Suffix 0x0D O0x0A
30303035 | 30303030414243444546 | 35363738 | 0D 0A
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Accueil

of

Paramétres

Configuration
lecteur

SCB | OCB

3

sSsSCP

=

Création
badges

pud

Outils

Exemple 3 :
Paramétrages :

- Protocol options

- Private ID security
[ Data authenticated encryption

Data size

5 gover

~ Serial communication parameters
Baudrate R.5485 Address

9600

~ 4 =

[ Bidirectionnal mode

Security mode Plain
Data format

|-O Hexadecimal @® Decimal

CRILF LRC

OaAscl COSTX+ETX

No leading zeros

[ Forced site code on UID

2 bytes Value |AB
(i) Prefix (7 Suffix
[1234 | |5678 |
See values

LSTid

Electronic Identification

Tag : DESFire
ID-Number = 0000ABCDEF

ID-Number en décimal vaut 0000011259375, avec I'option « Pas de bourrage », ID-Number=11259375 soit

8 caractéres.

Trame :
Prefix  ID-Tag ID-Len WIENVgl-I@ Suffix LRC | 0xOD | 0x0A
1234 41 0008 11259375 | 6678 | LRC | 0D 0A
Exemple 4 : Mode bidirectionnel
Paramétrages :
~Private ID security ~Protocol options
[ Data authenticated encryption .
Data size 5 [2] byte(s)
~ Serial communication parameters [ Forced site code on UID
Baudrate R5485 Address 2 bytes \Value |AB
9600 ~ 4 =
71 Prefix ) Suffix
I Bidirectionnal mode I [r2za ] |56?8
cecurty mod - Tag : DESFire
ecurity mode - -
o @[Z0Len] @[EDTag) ID-Number = 0000ABCDEF
Data format See values
[ Hexadecimal Decimal
CRILF LRC
ASCI STX+ETX

MNo leading zeros

Trame

ID-Number

0000ABCDEF | 5678

Len Prefix ID-Tag ID-Len
000C | 1234 41 0005
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4.1.4 SCB - Etape 4

Assistant SCB

Protections physiques du lecteur

Options : signaux de viefarrachement

Parameétres

Options de protection du lecteur

Enregistrer les clés utilisateurs en mémoire

Configuration

[ Effacer les clés lors de I'arrachement
lecteur

LED rouge par défaut aprés arrachement
[ Signal d'arrachement
1D d'arrachement
[ Signaux d'arrachement et de vie mutualisés

0c 1C

Signal de vie Sensibilité de I'accélérométre
@® Désactivé v Normale
O Générique

O Spécifique au lecteur

Options de protection du lecteur
< Enregistrer les clés utilisateurs en mémoire
o Cochée(recommandé) : les clés sont sauvegardées, de fagon chiffrée, dans la mémoire non volatile
EEPROM.
En cas de coupure d’alimentation les clés sont conservées, il n'est donc pas nécessaire de

reconfigurer le lecteur.

o Décochée : les clés sont sauvegardées, de facon chiffrée, dans la mémoire volatile RAM
En cas de coupure d’alimentation les clés sont effacées, il est donc nécessaire de reconfigurer le
lecteur.

« Effacer les clés lors de I'arrachement : permet d’effacer toutes les clés du lecteur (sauf clé entreprise)
si un changement d’état intervient sur 'accélérométre du lecteur.

+« LED rouge par défaut aprés arrachement : nécessite I'activation de I'arrachement.
Si un changement d’état intervient sur I'accélérométre du lecteur la LED passe sur la couleur rouge
indiquant que les clés ont été effacées.

+« Signal d’arrachement : permet d’activer le signal d’arrachement. Se reporter au paragraphe T170 -
Signal d’arrachement

« ID d’arrachement : permet d’activer I'envoi d’'une valeur spécifique dans une trame correspondant au
protocole en cours. Se reporter au paragraphe T11 - ID d’arrachement
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/ﬁ\ « Signaux d’arrachement et de vie mutualisés : permet d’activer I'envoi dans une trame d’un signal
d’arrachement et de vie, disponible uniquement pour les lecteurs R37, S37et R33+INTR33E. Se
reporter au paragraphe T12 - Signal de vie / arrachement mutualisés..

6 Note : il n’y a pas de gestion de I'arrachement sur les lecteurs USB.
Paramétres

Signal de vie

Configuration Permet d’activer / désactiver le signal et de choisir le type de signal « Générique » ou « Spécifique ».
lecteur Se reporter a T9 - Signal de vie.

SCB [ OCB

Sensibilité de I'accélérométre Nouveauté 3.9
Les lecteurs sont équipés d’'un accélérometre pour détecter I'arrachement du lecteur.

En fonction du support / lieu d’installation du lecteur, il peut étre nécessaire de régler la sensibilité du
capteur afin que seul un arrachement effectif soit détecté.

Dans SECard, il y a 4 niveaux prédéfinis :

X axis Y axis Z axis

Faible 80 80 100
Normale 40 40 60
Haute 20 20 40
Trés Haute 10 10 30
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” S 4.1.5 SCB - Etape 5
Accueil Assistant SCB

&

o

LED et Buzzer DEDB

paramétres Options et paramétres

Etat par défaut de la LED Action détection carte
CmIEEEEf on Mode Couleur Nb clignotement Couleur
O Off 0 =
O Fixe
O Clignotement Durée LED
© Pulsation xlnn:ns
O Arc-en-ciel @ e ) -
Durée clignotement Vitesse pulsation Durée Buzzer Fermeture du
*100ms relais
x100ms . -
4 = [ | Maoyen A o ! | §

[[JLED & la connexion Bluetooth®

Contréle externe couleur LED
’, Volume sonore du Buzzer P For
Couleur Couleur Couleur

LED1 LED2 LED1+LED2 Autoriser le contrile externe LED/Buzzer

Buzzer instantané

Etat par défaut de la LED

Permet de définir I'état (couleur & mode de clignotement) de la LED en fonctionnement normal.

Modes disponibles pour les lecteurs ARC :

Off

Fixe

Clignotement classique

Pulsation

Arc-en-ciel (non compatible avec ARC1/ ARC1S)

R/
0.0

X3

o

X3

o

X3

o

X3

o

Modes disponibles pour les lecteurs WAL :
< Fixe
+« Clignotement classique

Le schéma a droite permet de visualiser I'effet sélectionné : le clignotement et la couleur.
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/h\ Action détection carte

Accueil

f

Paramétres

7

s Permet de définir I'état (couleur & clignotement) de la LED et du buzzer lors de la détection d’'un
identifiant. Cette information est indépendante de I'acceptation de I'identifiant.

< LED a la connexion Bluetooth®

Permet d’allumer brievement la LED du lecteur lors de la connexion avec un smartphone. La
couleur peut étre sélectionnée en cliquant sur le carré de droite.

Cette action, indépendante de la détection du badge virtuel, permet d’informer I'utilisateur que la

Configuration communication entre le smartphone et le lecteur est en cours.
lecteur

« Fermeture du relai :
Pour ARC / ARCS ferme le relais pendant le temps sélectionné, si la carte a été lue ‘UID ou
SCB [ OCB PrivatelD). Si cette fonction est activée, le relais n'est plus utilisé pour les fonctionnalités

@ d’arrachement ou de sonnette.

Note : Nb clignotement ou Durée LED définit, pour 'ARC écran, le temps d’affichage de I'état « Image et
texte détection badge ».

Volume sonore du Buzzer

‘:*-T‘ Permet de définir le niveau sonore du buzzer uniquement pour les lecteurs ARCS, ARC1 et ARC1S.
[~

@ Controle externe couleur LED
Création Permet de définir la couleur de I'entrée LED1, de I'entrée LED2 et des deux entrées LED si elles sont
badges commandées simultanément. Pour modifier et sélectionner une couleur, cliquer sur le symbole de 'ARC

‘}, ou sur les boutons de couleur, la fenétre suivante s’ouvre :
*

Outils SECard - Sélection couleur @

SECard sélection couleur

B B B oFr

0000FE

Pour sélectionner une couleur prédéfinie, cliquer sur un des carrés de couleur.

Pour les lecteurs ARC uniquement, il est possible de sélectionner une autre couleur. Déplacer le curseur,
la valeur qui s’affiche correspond au code RGB en hexadécimal de la couleur sélectionnée. Il est possible
de copier la valeur en double cliquant dessus.

Autoriser le controle externe LED / Buzzer

Permet de contrdler la LED et le buzzer de fagon externe. La période d’interrogation est réglable par pallier de
100ms. Disponible uniguement pour les lecteurs séries (R/S-32 et R/S-33) en mode bidirectionnel.

Buzzer instantané

Permet au lecteur d’activer le buzzer a chaque détection d’identifiant sans attendre de commande du
systeme. Disponible uniquement pour les lecteurs séries (R/S-32 et R/S-33) en mode bidirectionnel.
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4.1.6 SCB - Etape 6

Ascistant SCB

Clavier, biométrie et nouvelles options des DDB =

ARC

Parametres du lecteur biométrique

MNiveau de sécurité Mombre de doigisa  Seull Détection faux doigt
enrdler

Désactivée ~

Nombre de doigts a

verifier o o
— Consolidation de la Authentification
1 = [ capture des O biométique sous
minuties contrainte
Options clavier Options ARC

Mode Appui touche Mode Eco (basse
® Badge OU Touche Buzzer consommation)

( Touche ET badge [ Scintillement o
O Mode 26 bits Wiegand Affichage
i (] Atténuation de la LED ®
Codesite (FC) o = | @ Clavier “
O Image par défaut
Format
W

. Clavier aléatoire
@4 b?ts trame O {Scramble) M Couper la configuration
O 4 bits [ Secure UHF

O B bits Rétroéclairage
O X touches trame (® Eclairage permanent
(O Durée d'éclairage [ Mode silencieux
MNombre de touches 4 = B s

Parameétres du lecteur biométrique

.

» Niveau de sécurité : représente le taux de fiabilité entre 'empreinte encodée dans la puce et celle lue
par le capteur biométrique du lecteur.
» Niveau de sécurité = 1 : niveau faible de sécurité de faux doigts (recommandé par Sagem
Morpho),
» Niveau de sécurité = 2 : niveau moyen de sécurité de faux doigts,
» Niveau de sécurité = 3 : niveau élevé de sécurité de faux doigts.

’0

>

» Seuil : représente la qualité de I'empreinte a encoder dans la puce de 0 a 10.
Un seuil bas entraine moins de rejet. Recommandation Morpho Sagem : 5.

00

>

» Nombre de doigts a enrdler : représente le nombre de doigts a encoder dans la puce généralement les
deux index.

Re

B3

» Nombre de doigts a vérifier : représente le nombre de doigts a vérifier sur le lecteur pour autoriser
'acces, généralement un doigt.
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+ Consolidation de la capture des minuties : permet de faire trois captures par doigt lors de I'encodage,
le capteur biométrique retiendra la meilleure des trois empreintes.

¢ Authentification biométrique sous contrainte : L’'UID ou ID privé retourné par le lecteur sera modifié pour
y inclure le numéro du doigt en MSB avec lequel I'utilisateur s’est authentifié.
Cette fonctionnalité est prioritaire sur le code site si utilisé.

Exemple : ID du badge 0x1122334455 / 73 588 229 205 (décimal)

Détection du doigt numéro 2 : ID envoyé par le lecteur 0x0222334455 /9 163 719 765.
Note : non disponible en protocole Wiegand 3T, le 1¢" octet étant utilisé pour le type puce.

Note : un ré-encodage avec un nombre de doigts différent nécessite un formatage de la puce.

« Détection faux doigt : Désactive / Active la détection de faux doigts avec un niveau de détection spécifié

Désactivée ~

Désactivee

Faible / FRR=0.5%
Moyen / FRR=1 5%
Haut / FRR=5%
Critique / FRR=15~20%
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/ﬁ\ Options clavier

Pour plus de détail, sur le fonctionnement et les formats, se reporter a T6 - Au sujet des lecteurs Clavier.
Permet de choisir entre les modes « Badge OU Touche », « Touche ET Badge » et « Mode 26 bits

Wiegand »

L]

o

Paramétres

+ Badge OU Touche + choix du format :

- Options clavier

-Mode ———— ~Appui touche

Configuration @® Badge OU Touche | [JBuzzer
lecteur (O Badge ET Touche [ Scintillement
O Mode 26 bits Wiegand - Affichage

Code site (FC) @ Clavier
O Image par défaut

~Format
O 4 bits trame [ Clavier aléatoire
® 4 bits (Scramble)
O 8 bits [ Rétroéclairage
O X touches trame Eclairage parmanent
Durée d'éclairage

Mombre de touches 4 % 6 s

En cas de présentation d’'un badge, son identifiant est immédiatement transmis suivant le protocole en

cours, suivi d’un acquittement sonore.
En cas de frappe d’une touche, et suivant les modes de format définis dans I'encadré Format, sa valeur

est immédiatement transmise suivant le protocole en cours, suivi d’'un acquittement sonore.

«+ Touche et Badge + nombre de touches :

- Options clavier
-Mode ———— ~Appui touche

(O Badge OU Touche [ Buzzer
@® Badge ET Touche | O Scintillement
O Mode 26 bits Wiegand - Affichage

Code site (FC) ® Clavier

O Image par défaut

-Format
4 bits trame [ Clavier aléatoire
4 bits (Scramble)
8 bits [ Rétroéclairage
X touches trame Eclairage permanent
Durée d'éclairage
Mombre de touches |4 % 6 = s

Lorsque la séquence de touches est compléte, le lecteur attend un identifiant pendant un délai de 6
secondes (émission d’un bip pour indiquer I'attente de I'identifiant).
La séquence ‘saisie touches + badge’ est envoyé selon le protocole en cours (sauf W3i, W3EB, W3V,

W3W, W3y, W3z).
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+ Mode 26 bits Wiegand :

Options clavier

Mode Appui touche
(O Badge OU Touche [ Buzzer
Paramétres O Badge ET Touche [ Scintillement
| ® Mode 26 bits Wiegand | | tfichage
Fode site (FC) |255 - I @® Clavier
Format O Image par défaut
Configuration 4bi : _
lecteur its trame 0 Clavier aléatoire
4 bits (Scramble)
8 bits [ Rétroéclairage
X touches trame Eclairage permanent

Durée d'éclairage

-

Mombre de touches |4 % 6 s

Ce mode active le format Wiegand 26 bits uniquement pour la donnée clavier.
Les autres identifiants (MIFARE® DESFire®, Bluetooth®, 125...) seront remontés selon le protocole défini a

I'étape 3.

Dans ce mode, le code clavier est envoyé au systéme sous la forme d’un identifiant badge accolé a un
code site défini dans le champ « Code site (FC) ».

# : valide la saisie du code PIN.

*: annule la saisie du code PIN entrée précédemment, le lecteur émet 4 bip pour indiquer la prise en

compte.
bit 1 bit 2 ... bit 9 bit 10 ... bit 25 bit 26
Parité paire sur Code site FC (0 a 255) Code PIN (0 a 65 535) Parité impaire sur
bit 2 ... bit 13 Se configure dans SECard bit 10 = MSB bit 14 ... bit 25
bit 2 = MSB

% Secure : cette option permet de sécuriser la communication entre le microcontréleur de la carte mére
du lecteur et la fagade clavier.

: autorise la communication en clair avec le clavier (par défaut), si le clavier est compatible
avec le mode sécurisé, la communication est sécurisée.

: n‘autorise que la communication sécurisée avec le clavier (si clavier compatible, firmware
= J02)

+« Affichage :

Affichage
® Clavier Permet de choisir I'affichage par défaut de I'écran tactile lorsque la fonction clavier

O Image par défaut est active.

s Clavier :
Affiche le clavier par défaut a I'écran.

« Image par défaut :
Affiche 'image et le texte par défaut (voir étape 7) a I'écran.

Pour faire afficher le clavier : toucher une premiere fois I'écran tactile.
L’affichage repasse sur I'image par défaut aprés un timeout de 10s.
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% Clavier aléatoire (Scramble) :
Disponible uniquement sur ’ARC écran. Permet d’activer le clavier aléatoire.

Le scramble est effectué en :

Paramatres « Badge ET Touche :
o apres chaque séquence : saisie du nombre de touches configurées et lecture d’'un badge
valide.
o apres un time out de 6 secondes suivant la saisie du nombre de touches configurées et
e sans présentation d’un badge valide.

lecteur

o suite a 'annulation par la touche * ou #.

« Badge OU Touche :
o apres la lecture d’un badge valide.
o toutes les 30 secondes. L'appui sur une touche ou la lecture d’'un badge réinitialise le
chrono.

% Wiegand 26-bits :
o apres la lecture d’un badge valide.
o toutes les 30 secondes.
o ala suite de I'appui de la touche #.

« Appui touche :

Appui touche
[ Buzzer
[ Scintillement

Buzzer : permet d’activer / désactiver le Buzzer lorsqu’un utilisateur appuie sur une touche du clavier.

« Reétroéclairage : permet d’activer / désactiver le rétroéclairage du clavier. Options disponibles :

Eclairage permanent : Rétroéclairage permanent du clavier.

Durée d’éclairage : Rétroéclairage du clavier lors d’un appui touche et pendant un temps

configurable.
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Scintillement : en fonction du mode rétroéclairage choisi, permet de faire flasher ON ou OFF les LEDS
du rétroéclairage du clavier lorsqu’un utilisateur appuie sur une touche du clavier.

~Appui touche
[ Buzzer
[ Scintillement

-~ Affichage
@® Clavier

O Image par défaut

0 Clavier aléatoire
(Scramble)

] Rétroéclairage
Eclairage permanent

Durée d'éclairage

Pas de rétroéclairage
Pas de flash du rétroéclairage
sur appui touche

- Appui touche
(1 Buzzer
[ Scintillement

- Affichage
® Clavier

O Image par défaut

m Clavier aleatoire
(Scramble)

Rétroéclairage
(®) Eclairage permanent

(O Durée d'éclairage

Rétroéclairage activé
Pas de flash du rétroéclairage
sur appui

~Appui touche
[ 1Buzzer
1 Scintillement

-~ Affichage
® Clavier

O Image par défaut

M Clavier aléatoire
(Scramble)

] Rétroéclairage
Eclairage permanent

Durée d'éclairage

Pas de rétroéclairage
Flash court ON du
rétroéclairage sur appui

- Appui touche
[1Buzzer
Scintillement

- Affichage
® Clavier

O Image par défaut

0 Clavier aléatoire
(Scramble)

Rétroéclairage
(® Eclairage permanent

(O Durée d'éclairage

6 s

Rétroéclairage activé
Flash court OFF du
rétroéclairage sur appui

- Appui touche
(1 Buzzer
Scintillement

- Affichage
® Clavier

O Image par défaut

= Clavier aleatoire
(Scramble)

Rétroéclairage
(O Eclairage parmanent

® Durée d'éclairage
:

Rétroéclairage OFF et passe
ON sur appui touche pendant
un temps configurable puis
revient OFF
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ARC options

Mode Eco (basse consommation)

Dans ce mode, I'éclairage est moins intense et les cycles de Scan sont réduis ce qui
permet de réduire la consommation du lecteur d’environ 25%.

Atténuation de la LED
Réduit drastiquement l'intensité des LED.

Couper la configuration UHF

Permet de désactiver la puce UHF. Pour plus de détails sur la configuration par UHF,
se reporter a UHF config

Désactive le buzzer du lecteur.
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4.1.7 SCB - Etape 7

Options écran tactile
Configuration des paramétres d'affichage

Paramétres
Langue du lecteur Francais v
. [] Afficher bouton sonnette [] Rotation 180°
Configuration
lecteur .
Etat lecteur Image et texte par défaut v
Textes

Couleur -

Ligne 1 |Présentez |

Ligne 2 |votre badge |

Ligne 3 |

Images Charger Effacer Ajuster
Exclusivement par la liaison série 3 . .
X Q& o b &
o LEIPONE 24
e @i -

Afficher images O O O |
Port CoM1 Charger vos images

dans le lecteur |"‘|
Baudrate

0 ke

Présentez
votre badge

E

)

Affiche bouton sonnette : Permet d’activer / désactiver I'affichage du bouton sonnette sur I'écran.
Lors d’'un appui sur la sonnette celle-ci sera activée durant 1s.

Apparence du bandeau

Clavier inactif et Sonnette inactive

Clavier actif en mode Badge ET
touche et Sonnette inactive

Clavier actif en mode Badge ET
touche et sonnetteactive @ |eagl®y  ~—~————
Clavier inactif et Sonnette active ! ﬂ

Attention

Lorsque la sonnette est active et si le lecteur posséde un écran alors I'arrachement ne sera
plus effectif au niveau du relais statique (utilisé pour la sonnette)
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/h\ Rotation 180° : Permet de faire une rotation de I'image a 180°.

Langue du lecteur
L Permet de choisir la langue utilisée pour afficher le texte sur I'écran : Anglais (par défaut) ou Francais.

9

I CL S Etat lecteur

Permet de sélectionner I'état a modifier, soit a partir du menu déroulant, soit en cliquant sur l'icéne
correspondante.

e
Image et texte détection badge

Image et texte a l'arrachement

Image lecture biométrigue

Image et texte pour la LED1 externe
Image et texte pour la LED2 externe
Image et texte pour les LED1+LED2 exte

Les cases a cocher permettent de sélectionner les états qui seront activés par le SCB et valident 'image sur
'écran. Un double clic sur I'image de I'état permet de charger une image.

Pour chaque état, il est possible de modifier 'image, le texte et la couleur du texte.

Remarque : pour la biométrie, le texte n’est pas modifiable car il prend en compte le nombre de doigts défini
dans I'assistant de configuration.

Textes
Pour changer la couleur du texte, cliquer sur le bouton de couleur.

Couleurs = |
Coulewrs de base
EMrEECENEN
| Imane el § § |
AR EENEN
ENEEEEEN
EEEEEEEN
EEEEET N
Coulewrs persannalisées
EEEEEEEN
EEEEEEEN
[ Défini les couleurs ises >> |

La couleur s’applique aux trois lignes de textes.

Image

Permet de charger un fichier image dans la mémoire du lecteur.

e Permet de charger un fichier image pour
I'état sélectionné.
Effacer

Permet de supprimer le fichier image de
I'état sélectionné.

Ajuster

Permet de diminuer I'image a I'écran.

Remarque : les formats classiques d’images sont supportés (bmp, png, jpeg ...). Cependant, I'’écran du
lecteur ne gere pas de transparence, la couleur de fond est le blanc.
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Chargement des images dans le lecteur :
Aprés avoir chargé les images dans SECard pour les sept états différents, il faut les charger dans le lecteur.

Les cases a cocher permettent de sélectionner les états qui seront activés par le SCB. Les états « par défaut »
et « biométrie » sont automatiquement activés.

2058 N\ D 2o 20| P
[ O

Configuration I:l I:l I:'

lecteur

Paramétres

Attention

Le chargement des images dans le lecteur se fait par la liaison série du lecteur, pas par le SCB.

1 - Connecter le lecteur écran a votre poste de travail par la série du lecteur et paramétrer la
communication :

Port COoM

Baudrate 38400

I:.h‘if hﬁll
2 - Mettre le lecteur sous tension et cliquer sur le bouton “— | a n’importe quel moment

pour un lecteur TTL et au démarrage du lecteur pendant que la LED orange clignote pour un
lecteur série.

Charge vos images
dans le lecteur

3 - L’avancement du chargement est indiqué par la barre de progression : Operation 17 g8 6|
L’'opération est répétée pour chaque image, soit sept fois.

Charge vos images
dans le lecteur

A la fin du chargement, le message suivant est affiché :
Remarque :

*  Chaque image ayant un index, un nouveau chargement efface I'image précédemment chargée.
*  Si vous obtenez le message ci-dessous, vos paramétres de communication ne sont pas corrects,
revenir a I'étape 1.

Charge vos images dans le
lecteur
Exclusivement par le lien série (Pas de SCB)

Mauvaise longueur de donnée recue (trop petite) 0%

*  Sil'image qui a été chargée dans SECard a été déplacée, 'apergu ne sera plus disponible et 'image
suivante sera affichée dans I'lHM de SECard :

* Le temps d’affichage de I’état « Image et texte détection badge » est défini a I’étape 5 « LED et
Buzzer » avec « Nb clignotement » si le clignotement est activé ou « Durée LED ».
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Image et texte par défaut

Visuel

Paramétres . . .

Image et texte par défaut aths

Présentez

Configuration votre badge
lecteur

)
-
Image et texte détection badge* o _l

Badge détecté

>

Image et texte a I'arrachement
Alerte

Tentative

d'arrachement

Image lecture biométrique
(texte non modifiable)

Présentez votre doigt

sur le capteur

Image et texte pour la LED1 externe ‘o

Accés autorisé

Image et texte pour la LED2 externe ‘0

Acces refusé

u*II
Image et texte pour les LED1 &LED2 externes

Accés libre

Note importante

Un badge de configuration créé avec une version de SECard < V2.1 (soit SCB < V8) pour un lecteur
standard activera automatiquement I'écran s’il est présenté a un lecteur ARC écran, avec uniquement
'image « Image et texte par défaut » et les images liées a I'état LED1 et LED2.

De méme, un badge de configuration créé avec une version de SECard < V2.1 (soit SCB < V8) pour un
lecteur clavier standard activera automatiquement I'’écran en mode clavier s’il est présenté a un lecteur ARC
écran avec uniquement les images liées a I'état LED1 et LED2. L'image par défaut étant le clavier.
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Caractéres acceptés :

'SPACE' | 0x20 ' Ox4A 't' 0x74
gh 0x21 'K 0x4B 'u' 0x75
J e 0x22 L' 0x4C 'v' 0x76
Parametres
'# 0x23 '™M' 0x4D 'w' 0x77
'S 0x24 'N' Ox4E 'x' 0x78
Configuration %' 0x25 0 Ox4F 'y' 0x79
joctew & 0x26 P’ 0x50 7' Ox7A
e 0x27 Q' 0x51 ' 0x7B
(' 0x28 R' 0x52 " 0x7C
")’ 0x29 'S' 0x53 Y 0x7D
‘o! 0x2A T 0x54 ! Ox7E
'+ 0x2B 'U' 0x55 Bl Ox7F
v 0x2C V' 0x56 '§' OxA7
- 0x2D 'W' 0x57 e 0xBO
" Ox2E X' 0x58 ‘A 0OxC4
vk Ox2F 'Y 0x59 ‘A 0xC5
0’ 0x30 'Z' Ox5A ' 0xC6
7' 0x31 T 0x5B ‘D' 0xDO
2! 0x32 \' 0x5C ‘0’ 0xD6
'3 0x33 T 0x5D '@ 0xD8
‘4" 0x34 n! Ox5E 'p' OxDE
'5' 0x35 r Ox5F ‘0 0xDC
'6' 0x36 " 0x60 R OxDF
'7' 0x37 a’ 0x61 a’ 0OxEO
'8' 0x38 'b' 0x62 E) OxE2
'9' 0x39 'c' 0x63 3’ OxE4
" Ox3A 'd' 0x64 ) OxE5
! 0x3B 'e! 0x65 ‘&' OxE6
'<' 0x3C 'f! 0x66 '¢' OxE7
= 0x3D 'g' 0x67 ‘e OxE8
> 0x3E 'h' 0x68 'é' OxE9
! Ox3F ! 0x69 '8’ OxEA
‘@' 0x40 j' Ox6A ‘g’ OxEB
‘A 0x41 k' 0x6B T OxEE
‘B' 0x42 I' 0x6C T OxEF
'C' 0x43 'm' 0x6D ‘9! 0xFO
‘D' 0x44 n' Ox6E '0' OxF4
'E' 0x45 ‘o' Ox6F '6' OxF6
'F 0x46 ' 0x70 ‘' OxF8
'G' 0x47 'q' 0x71 'a’ OxFB
'H' 0x48 r' 0x72 U’ OxFC
I 0x49 's' 0x73 b’ OxFE
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4.1.8 SCB - Etape 8

Aszistant SCB

Options Blue/NFC Mabile ID

Affiche les paramétres de configuration

[N NN NN DED) ©

Paramétres

Mode Blue STid Mobile ID ~

Designation
Configuration
lecteur

Mom de configuration (max 14 caractéres) * ‘myConfigName ‘

Modes d'identification et distances de communication

Badge &

!

03 Bluetooth® / Android: NFC

[ STid Mobile ID (CSN)

Code site * *Champs obligatoires

[ Mains-libres
Contact

[ slide/Détection externe [1Remote

Détection d'un événement externe oy .
. . Bouton télécommande actif
via l'entrée lecteur

[l TapTap Remaote 1 Remote 2

Options lecteur

Déverrouillage du smartphone

i ] Ajout de nouvelles valeurs NFC SAK/ATQA
requis par le lecteur

000000| 000000 000000

Quatre configurations sont disponibles pour I’authentification Bluetooth® :

Nom de la
Configuration Conf Mobile ID Conf Mobile ID SameAsDESFire | Personnalisable
Caractéristiques
N du bad irtuel
s STid Mobile ID | STid Mobile ID+ | STid Secure ID | personnalisable
acces
" . . Seulement Tous disponibles Seulement Badge Tous
Modes didentification Badge sauf Remote jusqu’a 0.5m disponibles
Verrouillage du Smartphone Choisi par le - . .
pour Pauthentification client Choisi par le client Non Personnalisable
. CRC16 CCITT .
Code Site 51BC 51BC AID DESFire Personnalisable
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Mode Blue/NFC

Permet de configurer le lecteur Bluetooth® pour fonctionner avec I'application
- STid Mobile ID®
- Orange™ Pack ID
- Open Mobile Protocol.

Ce choix a un impact sur les écrans de l'assistant de configuration Etape 8 et Blue/NFC Mobile ID®
Parameétres :

4.1.8.1 OrangeTM Pack ID

Assistant SCB

Options Blue/NFC Mobile ID

Affiche les paramétres de configuration

BB : E

Mode Blue Orange Pack ID v
Dacianati
e a ax 14 caractéres myConfigName STid Mobile ID (CSN)
s Fn | @
 Modes d'i i ion et di de
Badge @ Mains-libres
Remote

Slide/Détection externe

Détection dun événement exteme a1
Bouton télécommande actif
via lentrée lecteur

Remote 1 Remote 2

TapTap

- Options lecteur
Déverrouillage du smartphone @ Ol Ajout de nouvelies valeurs NFC SAKIATQA

requis par le lecteur
equsp 000000 000000 000000

Wizard étape 8

Le mode de détection pour cette application est fixé au contact.

Attention :

Pour configurer le lecteur pour cette application, vous devez créer un badge SCB physique et non
pas un SCB virtuel.

Assistant SCB
!A:Q Blue/NFC Mobile ID
Pack ID
Paramétres lecteur Paramétres Orange™ Pack ID
[(egs anlectis Company Identifier
ID Privé
Service ID 00000001
Depuis DESFire 200008 |
ID privé sinon CSN Access ID !@
T pover dbm)
-~ Type de clé
Une clé (RW)
Deux clés (R et W)
rDonnées
Taile |5 3
Décalage
O inversé
(@ Valider X  Annuler

Wizard Blue/NFC Mobile ID parametres
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4.1.8.2 Open Mobile Protocole

&

{

Opticns Blue/NFC Mcbile ID

Affiche les paramétres de configuration DDDDDE 9

Mode Blue Open Mobile Protocol ~

Paramétres

- Désignation

e 4 myConfighlame STid Mabile ID (CSN)
Configuration Code site BF33 | @ S
lecteur ~Medes d'identification et distances de communication
Badge @ Mains-libres

Slide/Détection externe Remote

Détection dun événement externe
via lentrée lecteur
TapTap Remote 1 Remote 2

Bouton télécommande actif

~Options lecteur

0 Déverrouillage du smartphone @ [J Ajout de nouvelles valeurs NFC SAKIATQA
requis par le lecteur
(000000, (000000, |000OOO

& Précédent wp Suivant
Wizard étape 8

Assistant SCB
A Blue/NFC Mobile ID nr!“"nnllﬂ
PROTOCOL
Parametres lecteur i Open Mobile Protocol
~Mode de lecture Mode de
Dinve { [J Communication sécurisée

Depuis DESFire

ID privé sinon CSN Complete local name
Code site
- Type de clé
Hs Octets génériques 000000
Une clé (RW) X e
Puissance émise (dbm)
Deux clés (R et W) Identifiant Entreprise S1BC
-D

Taille
Décalage

[ Inversé

(@ Valider X Annuler

Wizard Blue/NFC Mobile ID parametres
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4.1.8.3 STid Mobile ID®

Assistant SCB

Options Blue/NFC Mobile ID

Affiche les paramétres de configuration DEDE)DE 9

Parameétres

Mode Blue STid Mobile ID @

- Désignation

Mom de configuration (max 14 caractéres) * myConfighlame [1 STid Mobile ID (CSN)
Code site * BF33 & *Champs obligatoires

Configuration
lecteur ~Modes d'identification et distances de communication
Badge @ [ Mains-libres
Contact
!
i08: Bluetooth® / Android: NFC
[ Slide/Détection externe []Remote
Détection d'un événement externe Bouton télécommande actif

via 'entrée lecteur
Remote 1 Remote 2

[ TapTap

- Options lecteur
Déverrouillage du smartphone (#) [ Ajout de nouvelles valeurs NFC SAK/ATQA

requis par le lecteur
squsp 000000| 000000 |000000

& Précédent o Suivant
Wizard étape 8

Assistant SCB
é‘f’ Blue/NFC Mobile ID P> Google Play
Eh STid Mobile ID
Parametres lecteur ] Parametres du badge d'acces virtuel
- Mode de lecture ‘ Nom du badge d'accés virtuel (max 14 caractéres)*
© 1D Prve myVCardName
O Depuis DESFire
O1ID privé sinon CSN Besicidubados
~Type de clé myVCardMame
myConfigName
® Une clé (RW) 5 176F A
XXYYYYYYZZ
O Deux clés (R et W)
~Données
Taille
ID Remote 1
Décal
RO Code site Remote 2
[ inversé Nom de la configuration Déverrouillage requis
[ linterdire la suppression Déverrouillage Bio
(@ Valider X Annuler

Wizard Blue/NFC Mobile ID parametres
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f

Parameétres

Configuration
lecteur

SCB [ OCB

=
-

Création
badges

P
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Désignation

+« Nom de la configuration : entrer le nom pour la configuration Mobile ID.
Le nom doit comporter un maximum de 14 caractéres.

Le nom de configuration « Conf Mobile ID » est réservé pour la configuration STid Mobile ID® :

[ Avertissement @ )
A

Avertissement, vous ne pouvez pas utiliser "Conf Mobile
ID" comme nom de configuration, ce nem est réservé
pour le 5Tid Mobile ID (C5N)

e ——————————————————
2

% Code site : nombre sur deux octets hexadécimaux désignant le code site de la configuration.
Le code site 51BC est réservé pour la configuration STid Mobile ID®.

‘0

% STid Mobile ID® (CSN) : configure le lecteur pour lire le CSN uniquement.
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/h\ Modes d’identification et distances de communication Medification 3.9

Accueil
e Pour chaque mode d’identification, la distance de communication est réglable.

{j.u < Badge: Fonctionne en présentant le smartphone devant le lecteur (comme un badge)

7

« Contact : le smartphone doit étre en contact avec le lecteur

7

< Jusqu'a 0.2m : le smartphone doit étre dans une zone de 0.2m autour du lecteur

7

< Jusqu'a 0.3m : le smartphone doit étre dans une zone de 0.3m autour du lecteur

7

< Jusqu’'a 0.5m : le smartphone doit étre dans une zone de 0.5m autour du lecteur.

Paramétres

ﬁ

Configuration
lecteur
< Slide/
Détection
externe :

Slide : Fonctionne en effleurant le lecteur de la main sans présenter le téléphone au
lecteur.

Détection externe : Fonctionne en changeant le niveau de I'entrée LEDZ2. (voir plus bas)

X3

o

Tres proche
Proche
Moyenne
Lointaine
Tres lointaine

X3

o

X3

o

X3

o

X3

S

Non disponible sur TARC1S ni sur I’ARCS clavier en mode Badge ou Touche.

Fonctionne en tapotant deux fois le téléphone dans la poche.

Jusqu’a 3m
Jusqu’a 5m
Jusqu’a 10m
Jusqu’a 15m

Fonctionne sans aucune action de l'utilisateur.
L'activation du mode d'identification mains libres désactive automatiquement les modes
Slide/Détection externe, Tap Tap et Remote. (nouveau SECard 3.9)

e Jusqu'a3m
e Jusqu'a 5m
e Jusqua 10m

Fonctionne a distance. Le téléphone devient votre télécommande. On peut afficher
jusqu’a deux boutons par badge virtuel.

Jusqu’a 3m

Jusqu’a 10m
Jusqu’a 15m
Jusqu’a 20m
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/ﬁ\ < Bouton télécommande actif

Si le mode d'’identification « Remote » a été activé, permet d’associer la configuration en cours au
& bouton Remote 1 ou Remote 2.

0

Parameétres

Remarque :

La notion de distance en Bluetooth® correspond a une zone autour du lecteur, pas

Configuration seulement en fagade.
lecteur

Les distances de lecture dépendent de I’environnement, de la position du smartphone par
rapport au lecteur...

Il est recommandé de faire des tests sur site pour valider les réglages.

Attention

Lorsque des lecteurs Architect® Blue sont installés les uns a coté des autres, les distances
de détection doivent étre définies pour tenir compte de la distance entre les lecteurs.

7

« Détection d’un événement externe via I’entrée lecteur
L’information de présence main est donnée par le capteur capacitive ou le niveau d’entrée LED2 sur
les ARCS.

Si active : l'information est donnée par le niveau de la LED2.

= LEDZ2 non connectée ou connectée a un niveau haut = Main non présente

= LEDZ2 connectée a la masse (GND) = Main présente.

Par exemple : connecter un systéme de détection a la LED2. Lorsque des personnes sont
détectées, la lecture du smartphone est activée.

7
*

Déverrouillage du smartphone requis par le lecteur : option de sécurité
< Sicochée : le smartphone doit étre déverrouillé pour s’authentifier avec le lecteur.
Le déverrouillage du lecteur exige un code PIN, ou autre option de déverrouillage relative au

modéle de smartphone.

+«+ Sinon cochée : le déverrouillage du smartphone n’est pas requis pour s’authentifier avec le
lecteur.
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+ Ajout de Nouvelles valeurs NFC SAK/ATQA

En RFID une puce est identifiée par deux parametres ATQA et SAK. Ces paramétres doivent étre connus
des lecteurs pour que les identifiants soient lus.

Les smartphones en NFC répondent a cette méme régle. Un certain nombre d'ATKA+SAK sont d'ores et

Paramétres fia . . ;
déja implémenté dans les lecteurs STid.

Pour assurer la compatibilité des lecteurs avec la lecture de nouveaux smartphones en mode NFC, ces
champs permettent de renseigner jusqu'a trois valeurs de ATQA et SAK.

Configuration

lecteur
Comment connaitre ces valeurs pour votre smartphone :

Activer le NFC du smartphone
Aller dans Création badges

7
°n*
7
°n*

&) SECard - Le logiciel pour rester maitre de sa sécurité - Administrateur - X

()

Badges utilisateurs
Accueil Gestion

-
0 ID Privé Opérations de lecture

Paramétres
) [ I— up}  Lire UID/Mobile 1D
I ] |L\tI‘U\D et des informations

i Presser CTRL pour récupérer le SAK et I'ATQA
Configuration

lecteur Copier les valeurs lues
[Jcomme donnges a
encoder
Création
badges Log de session de pragrammation
s 0

'

-

Données [JEnregistrement auto

Type d’encodage
ID Privé
e D Privé + Bio
=Y
N’, Bio Dérogation Bio
STid Mobile ID+ Fichier de configuration actuel
Qperatmn en cours = Aucune Fichier de configuration actuel
Etat :
S

% A Y Encoder

Outils

°,

% Présenter le smartphone a I'encodeur SECard, en maintenant la touche CTRL + clic sur Lire UID

« Résultat Current operation: SAK=20, ATQA=0004

®,

+ Entrer cette valeur dans le champ :

Options lecteur
Déverrouillage du smartphone # [ Ajout de nouvelles valeurs NFC SAK/ATQA
requis par le lecteur
equsp 200400| |000000| (000000 |

Remarques :
e L’activation du NFC-HCE pour "NFC Mobile ID" n’est pas une option dans SECard mais une option
au niveau de I'application STid Mobile ID® (activé par défaut).
Cette option n'est disponible que pour les smartphones Android.

e "NFC Mobile ID" n'est pas compatible avec I'application STid Settings.
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Paramétres

Configuration
lecteur

SCB | OCB

ssCP

=
Création
badges

A

Outils

Compatibilité Blue/NFC Mobile ID et NFC-HCE

LSTid

Electronic Identification

Si « STid Mobile ID® » ou « Open Mobile Protocol » est activé alors il n’est pas possible d’activer le NFC-
HCE, les paramétres et clés sont grisés. C’est le NFC Mobile ID qui est automatiquement activé.

[‘Assstant sca aRe
Options Blue Mobile ID

Affiche les paramétres de configuration

B ENENENED D ¢ |

l Mode Blue
Désignation
Nom de configuration (max 14 caractéres) * myConfigName [18Tid Mobile ID (CSN)
Code site * 68 @ “Champs oblgatores
il
ou

Options Blue Mobile 1D

Affiche les paramétres de configuration

Open Mobile Protocol ~

BB NI © |

Mode Blue
Désignation
myConfigName STid Mobile ID (CSN)

65F8 | &

[

G [
igls

Assistant de configuration SCB

Pour les modéles :

Architect®, Architect® One, Architect® Biue et Architect®
Secure

Sélectionner votre type de SCB | Paramétres complets -
| Lectour <f Paremeves| | ®  ces | @
MIFARE DESFire @ votemonel  + | £F Paramétres | % Cws | O
MIFARE Plus SL3 § Mode manvel ¢f Paramétres ([ cws | O
MIFARE Classic/SL1 @ wosemancet  + | ¢§ Paramétres. | cos | [T ||
MIFARE UltraLight/C ¢f Paramétres| | 9\ Clés Jon '
Blue/NFC Mobile 1D e Paramétres. 71\ ces | @ ‘
NFC-HCE o b | ||
CPs3 ¥ Paramétres o
125 kHz o

(¥ Fermer

Si « Orange™ Pack ID » est activé alors il est possible d’activer le NFC-HCE, les paramétres et clés sont

|~ | dégrisés.

[sistant sca arc |
Options Blue Mabile ID

BB ) ¢ |

Affiche les parametres de configuration

Orange PackiD -

Mode Blue
Désignation
myConfigName STid Mobile ID (CSN)

65F8 | E

| Assistan 5B ARC
.\ ) Assistant de configuration SCB
' [ 1§ ’ Pour les modéles :
= Architect®, Architect® One, Architect® Blue et Architect®
2 Secirs
Sélectionner votre type de SCB |paramétres complets -
| 5 - )
| Lecteur f Parametres | [ ces | @K
MIFARE DESFire @ Modemanel - ¢f Paramétres | | Cls | 0
MIFARE Plus SL3 @ Mode manuel Fol Pslaméiras‘  ces | ] |
MIFARE Classic/SL1 @ wotemanuel  ~ | ¢F Porameves| |9 cis | o |
B — |
MIFARE UttraLight'C ¢f Paramétres| | § Cies | 0
Blue/NFC Mobile ID of Parametes| | §  ces | @
NFC-HCE «f Paramétres i * cs  EH I |
CPS3 ¢f Paramétres | 0
125 kHz o
| (@ Femer

Compatibilité NFC Mobile ID et « ISO14443-3B PUPI / iClass »

Il est possible d’activer a la fois « NFC Mobile ID » et « 1ISO14443-3B PUPI », le « NFC Mobile ID »

s’effectuant en ISO14443-A.

Assistant SCB ARC

Protocole de communication du lecteur
Type de protocole et paramétres

Sécurité de I'ID privé
[”] Chiffrement authentifié des données

Protocol ID

Selectionner le protocole de votre choix

Clock&Data 40 bits - Iso 28 -]

Options du protocole

Taille 5 octet(s)
Code site

[ forcé sur 2 octets
'uib

AB

Variante > 2B
Décodage »  Décimal (BCD)
A b 47 A

15014443-3B PUPI / iClass
[¥] Autorisé MSB First

PR Farne
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? Sl 4.1.9 SCB - Etape 9

Accueil

Assistant SCB
&

0

Parameétres

Code matriciel / code QR

Options et paramétres DDDE

Configuration Sélection du type de code matriciel Eclairage ambiant
lecteur

Code 2D
Data Matrix ) Mode Eco e
Code QR ® Mode normal / Jour et nuit eH
[ Aztec code ) Mode luminosité intense @

Code 1D

[] Code 39 Paramétres avanceés

Code 128 Luminosité du faisceau d'éclairage

[ | Intense
Format du code matriciel

Luminosité du faisceau cible

(O Hexadécimal N Haute

® Décimal

Sensibilité de détection
O ASCI

13 Ve

®,

« Sélection du type de code matriciel
Sélectionner les types de code a lire.

Data Matrix QR Code Aztec code Code 128 Code 39
1 OO
u -
[ |
= E 123456 123456

123456 123456 123456
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Reader

Sélectionner le format du code matriciel a lire.
6 La taille maximale du code dépend du format choisi :
Format Taille en caracteres Octets
Hexadécimal 96 48
Décimal o5 10 De 0 a4 1208925819614629174706175
0x0 a OxFFFFFFFFFFFFFFFFFFFF
ASCII 192 48

configuration

Create
user cards

pad

Tools

Remarque : seuls les caractéres listés ci-dessous sont autorisés en ASCII :

Valeur | ASCII caractére | Valeur | ASCII caractére § Valeur | ASCII caractére

30 0 38 8 61 a
31 1 39 9 62 b
32 2 41 A 63 c
33 3 42 B 64 d
34 4 43 C 65 e
35 5 44 D 66 f
36 6 45 E

37 7 46 F

Remarque : si le code a lire n'est pas dans le type de code défini dans l'assistant, le code n'est pas lu. Par
exemple, si le type décimal est défini et que le code a lire contient une lettre, le code ne sera pas lu.

Pour lire une partie spécifique du code, utiliser les paramétres Code matriciel :

Assistant SCB Assistant SCB
Assistant de configuration SCB Paramétres du code matriciel / code QR o .II o
(l “ Pour les modéles : - =
Eﬂ Architect®, Architect® One, Architect® Blue, WAL, MS2 et n I‘ =l
|E g 1S2S Blue
Sélectionner votre type de SCB | Parametres complets v
N i "
Configuration lecteur & Pa W Es T Format du code matriciel actuellement configuré Hexadécimal
MIFARE DESFire ¢f Paramétres | . Cles [
MIFARE Plus SL3 ¢f Parametres | | §  Ciés 0
Donnée lue
MIFARE Classic/SL1 f Parametres | % Cles [ Prefix (0
Tout Taille \12 2] car
‘ g
MIFARE UltraLight/C Q‘ Paraméires LS Clés (o] famaie i Suffix @
Blue/NFC Mobile ID ¢f Parametres | Clés [ 1 ™ © Sélection
Inversé [0
125 kHz. o Parametres
Code matriciel / code QR ::f Paramétres 0o
Application Muttiservices Citoyenne (AMC) x:? Paramétres [}
NFC-HCE ¢ Paramétres N cis
v
(@ Valider X Annuler
E/ Fermer
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Create
user cards

< Parameétres

- Mode Eco : Luminosité faible a modérée.
- Mode normal / Jour et nuit
- Mode luminosité intense : Luminosité trés forte.

<+ Parameétres avancés

LSTid

Electronic Identification

Luminosité du faisceau

bo Contrdle la puissance du spot qui éclaire le code Normal Intense
d’éclairage
Luminosité du faisceau R . .
cible Contrdle la puissance du laser qui cible le code | Basse Normale Haute
— s Controle la sensibilité du déclencheur pour .
Sensibilité de détection . P Faible Normal Max
commencer a scanner le code

Cliquer sur le bouton

(v Valider

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 72 sur 306

pour terminer la configuration des parametres lecteurs.

Www.stid-security.com




L29Tid

Electronic Identification

(1)

Accueil

4.2 SCB - Clés de sécurité lecteur

vod

.

Paramétres Clés de sécurité du Lecteur

Garder le contrdle de votre sécurité. Définirfmodifier vos clés.

c°’:§2§:{3}’ on - Clé entreprise SCB

Actuelle [ Nouvelle
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFR 0000000000000000000000000000000¢

~ Clés de communication série -

FFFFFFFFFFFFFFFFFFFFE 7 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

Nouvelle FFFFFFFFFFFFFFFFFFFF Nouvelle FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFE

~Easy Secure ou clé AES de chiffrement du Wiegand —— - Protection configuration UHF ARC -
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFR ‘ Clé d'écriture FFFFFFFF

Nouvelle FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF (] Nouvelle FFFFFFFF

~PUPI 1SO14443-3B ~ Chiffrement authentifié -
Cle
DSignature Clé FFFFFFFFFFFFFFFFFFFE FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFE
| |

Changer automatiquement la clé de communication (liaison série avec interface)

Carte vierge autorisée
[E/ Valider X  Annuler

Clé entreprise SCB

Les lecteurs configurables par les badges « SCB » sont livrés initialement avec une configuration par défaut
(clé usine OXFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF).

Ceux-ci pourront donc étre configurés par un SCB de clé courante OxFF...FF vers une nouvelle clé
entreprise.

Elle peut étre saisie manuellement ou automatiquement en appuyant CTRL+R ou en effectuant un clic droit
« Remplir avec une valeur aléatoire ».

Aprés la premiére configuration et afin de pouvoir reconfigurer le lecteur, il sera nécessaire de
présenter au lecteur des badges « SCB » possédant une clé entreprise identique a celle enregistrée
par le lecteur.

Attention

Cette clé est importante et doit absolument étre connue de I'administrateur. Elle protége les données du
« SCB » et permet des modifications sur la configuration des lecteurs.

En cas de perte de cette clé, le lecteur ne pourra plus étre reconfiguré par un autre « SCB » et devra
obliaatoirement étre réinitialisé en usine.
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Parameétres

Configuration
lecteur
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Clés de communication série
Permet de modifier la clé de signature et la clé de chiffrement utilisateur pour les lecteurs séries chiffrés
(S32/8S35/S33).
Pour plus de détail sur la communication série sécurisée se reporter au paragraphe T5.2 - Mode de
communication bidirectionnel.

Easy Secure ou clés AES de chiffrement du Wiegand
Permet de modifier la clé de chiffrement utilisée pour sécuriser la liaison des lecteurs S31 et R33+INTR33E.
Note :
La valeur de la clé de chiffrement AES par défaut (sortie usine) est égale a :
«FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF».
Il est obligatoire de modifier cette clé afin que la sortie soit chiffrée.

PUPI ISO 14443-3B
Permet de renseigner la clé utilisée pour le calcul de la signature dite « clé secréte » sur 10 octets.

Protection configuration UHF ARC
Permet de modifier la clé d’écriture de la configuration UHF si elle est activée. Il est recommandé de la
modifier afin de protéger la configuration en écriture dans la puce.

Chiffrement authentifié (AtE) :
Permet de renseigner la clé pour le chiffrement authentifié.

Change automatiquement la clé de communication : par défaut sélectionner cette option.

7

s Activée :
Dans SECard <v3.3.x cette option était automatiquement activée. La séquence d’authentification
entre le lecteur et le décodeur ou le systéme est :

®,

«» 1ercas : La clé courante du décodeur ou du systéme est la clé par défaut OxFF...FF.

Current FEFFFFFFFFFFFFFFFFFFFFFFFFFFFETE

Power on
MNew OE4FCDC2B157101ERBEQE2729F49BETO0D

Authenticate
with Current

Authenticate
with New key
is OK ?

Red LED and
buzzer

Delay 1Imm

Secure channel - Send the new key to the decoder or
communication open. control panel (Change key command).
END
- Authenticate with this new key.

- Secure channel communication open.
FND

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 74 sur 306 Wwwi.stid-security.com



Paramétres

Configuration
lecteur
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s 2" cas : La clé courante du décodeur ou systéme est différente de la clé par défaut

Power on

Current

[¥] New

60827531F39811D39859B8EE261ESRAER

OE4FCDCZB157101EBEOE2T729F49BET00

Secure channel
communication open.
END

®,

Delay
Imm
Authenticate Authenticate Authenticate Red LED
. . ith faul and
with New key with Current with default buzzer
isOK? key is OK ?

- Send the new key to the
decoder or control panel
(Change key command).

- Authenticate with this new
key.

- Secure channel
communication open.
END

- Send the new key to the
decoder or control panel
(Change key command).

- Authenticate with this new
key.

- Secure channel
communication open.
END

Power on

Authenticate

with New key
isOK?

Secure channel
communication open.
END

% Non Activée : la séquence d’authentification est :

Current

[V] New

FFFFFFFFFFFFFFFFFFFFFFFFFEFFEEEE

0E4FCDCZB15T101EBEO&2729F49BET00

- Red LED and buzzer.

- Present the SCB
configuration card to the reader
to send the new key to the
decoder or control panel.

Carte vierge autorisée Nouveau v38: (yniqguement en Administrateur)
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Si Protocole PAC 64 sélectionné a |'étape 3

Assistant SCB

Clés de sécurité du Lecteur

Paramétres

Garder le contrble de votre sécurité. Définirfmodifier vos clés.

-~ Clé entreprise SCB

Configuration
lecteur
.~ Actuelle [] Nouvelle

| FFFFFFFFFFFFFFFFFFFFFFFFFFEFFFFFF 00000000000000000000000000000000

|

~Clés de communication série -

|
‘ Nouvelle FFFFFFFFFFFFFFFFFFFE Nouvelle FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEF
~ Clé maitre du PAC64  Protection configuration UHF ARC
escesccsscccsscssssessecee Clé d'écriture
Nouvelle FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFE | DNouveIIe FFFFFFFF
~PUPI 1SO14443-3B ~ Chiffrement authentifié¢ —————,
Clé
E]Signature Clée FFFFFFFFFFFFFFFFFEFE FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

Changer automatiquement la clé de communication (liaison série avec interface)

8 Valider X  Annuler

Clé maitre du PAC64 : Permet de renseigner la clé pour le chiffrement du protocole PAC64.

Cliquer sur le bouton

IEI" Valider ‘ pour terminer la configuration des clés.
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5 ASSISTANT OCB

5.1 OCB - Parametres de configuration lecteur

Parameétres
Configuration lecteur : Dans le menu déroulant choisir Lecteur OSDP (OCB).

ORI el  Lecteur sécurisé (SCB) (=

I PR
_—— Lecteur sécurisé (SCB) |

Lecteur OSDP (OCB)

Lecteur « Paramétres » : la configuration du lecteur se fait en cinq étapes, pour passer d’'une étape a l'autre

il faut cliquer sur « Suivant ».

Assistant de configuration

Cliquez-ici

Sélection de la référence du lecteur a configurer

Cliquez-ici

Protocole et options

Cliquez-ici

LED et Buzzer

DDDB— )k o Clavier et biométrie
DB | -
DRDDDn M S
DRDDBBW -] S
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/ﬁ\ 5.1.1 OCB - Etape 1

Assistant OCB
&

0

Parameétres

Assistant de configuration

Créer votre carte de configuration lecteur OCB

Configuration Assistant de configuration pour lecteur OSDP™:
lecteur e
- Sélection lecteur o ™
- Paramétres lecteur (protocoles et options) '*.'; ‘@ S D p
- LED et Buzzer

- Claiver et biométrie

- Options écran tactile

- Options Bluetooth® / NFC

- Options et paramétres code matriciel / code QR

Les fonctionnalités disponibles de |a carte de configuration OCB
dépendent de |la version du firmware du lecteur.

Vous devez sélectionner la version correspondante a votre
lecteur.

i Cliguer pour voir le tableau de compatibilité des firmwares

Sélectionner la version de SECard a utiliser

SECard V3.7.x OCBvT v

= Récupérer la configuration
'*‘3] depuis l'assistant SCB

i Cliguer pour voir les compatibilités ARC/ARCS, ARC1/ARC1S et WALZ

Les fonctionnalités disponibles et la compatibilité des badges OCB dépendent de la génération de firmware
des lecteurs.

Pour assurer la compatibilité entre les différentes versions de OCB et de firmware, SECard donne le choix a
I'utilisateur de la version de SECard a utiliser si 'option a été validée dans I'onglet « Fichiers ».cf. Fichiers.

SECard et les compatibilités des versions firm B3 SECard et les compatibilités des versions firmwares lecteurs [ = |
SECard
w Les lecteurs ARC1/ARC1S Blue et MS2/MS2S Blue se configurent comme un lecteur
E v3.3.x v3.4.% v3.5.% V3.6 V37X va.E ARC/ARCS Blue hormis dans les cas d'ysags suivants
[l - si les options Biométrie, Clavier et/ou Ecran tactile sont activées, elles ne seront pas prises
E 7050607 X en compte ;
E Pour le lecteur ARC1 Ph, seule la puce sécurisée MIFARE Classic et les UID des autres
= 708 xi % puces seront pris en compte.
L Les modes d"authentification Blue disponibles pour un ARC1S Blue sont: Badge, Tap Tap,
‘4‘: Z09-10 xt xt x Remote et Mains-Libres.
E Les modes d'authentification Blue disponibles pour un ARCS Blue sont: Badge, Slide, Tap
T Z11-12 x1 xi xi x Tap, Remote et Mains-Libres.
[
e 713 ¥ x1 xt xt b Le lecteur WAL est configuré comme un lecteur ARC excepté dans les cas suivants
=T - si les options Biométrie, Clavier et'ou Ecran tactile sont activées, elles ne seront pas prises
==714 Xt Xt xt xt Xt X &n compte ;

- 5i les fonctionnalités Bluetooth® sont activées, elle ne seront pas prise en compte

Apartir de laversion SECard 3.6.x — OCBv6, la création de badges de configuration OCE
nécessite un badge DESFire EV2 8K.

% Entiérement compatible
x* Fonctions mitées pour assurer [a rétro-compatibilité

Pour connaitre la version du firmware, se reporter au paragraphe T2.1 - Mise sous tension.
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— = Récupérer la configuration
L2 &) depuis Iassistant SCB

Lorsque vous cliquez sur « Récupérer la configuration depuis l'assistant SCB», tous les
parameétres de I'assistant de configuration OCB seront remplacés par les paramétres présents
dans I'assistant de configuration SCB.

Paramétres

.

Configuration " _
lecteur Avertissement A

I1 Etes-vous sir de vouleir remplacer tous les paramétres
S22 OCB par les paramétres SCB actuels 7

[ Oui J [ Mon ]

L™

.
Informations ﬁ

| Les parameétres SCE ont été copiés en tant que
parametres OCB
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5.1.2 0CB - Etape 2

Assistant OCB

Sélection de la référence du lecteur

Paramétres
Sélectionner le type de lecteur et les options a configurer

- Activation des fonctions externes

Configuration

lecteur

[ Clavier ] Ecran tactle [ Eﬂﬁgfg ] Biométrie Prox 125 kHz Sggsaﬁstriciel /
SES
- Options de protection du lecteur
Enregister les clés utilisateur en mémoire Signal d'arrachement
[ Effacer les clés lors de 'arrachement Sensibilité de 'accélérométre
LED rouge par défaut aprés arrachement [ | MNormal

Activation fonctionnalités :

+«+ D’activer la configuration clavier.
+ D’activer la configuration écran tactile.
+ D’activer la configuration Blue/NFC Mobile ID.

+«+ D’activer la configuration biométrique.
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()

+« D’activer la configuration du module 125 kHz et de choisir le modéle du module a configurer (SE8 ou
SE8M).

v

9

Paramétres

74 Sélection du module 125 kHz

Sélectionner parmi les deux modules Architect® 125 kHz
Prox pour gérer vos migrations technologigues

Configuration SE8 SEBM
lecteur

- - H‘A"‘-
AWID /ioProx TNDALA
Module compatible avec les technologies

Module multi-technologies compatible
EM Wicroelectronic® (tout format) et HID

EM Microelectronic®, HID Proximity®,
Proximity® (format Wiegand 26, 34, 35 et AWIDE, Indala® et ioProxE.
37 bitz).

Format de remontée des données du
badge 125 kHz HID =similaire au 13,56 MHz).

1 - O

(v Valider

Ce choix impacte la fenétre « Paramétres » du 125 kHz.

Prox 125 kHz Prox 125 kHz
SES SESM
Le modéle choisi pour le module apparait sur I'écran :

+ D’activer la configuration du module code matriciel.
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Options de protection du lecteur
« Enregistrer les clés utilisateurs en mémoire
o Cochée(recommandé) : les clés sont sauvegardées, de fagon chiffrée, dans la mémoire
non volatile EEPROM.
Paramétres En cas de coupure d’alimentation les clés sont conservées, il n'est donc pas nécessaire
de reconfigurer le lecteur.

Configuration o Décochée : les clés sont sauvegardées, de fagon chiffrée, dans la mémoire volatile RAM
lecteur En cas de coupure d’alimentation les clés sont effacées, il est donc nécessaire de
reconfigurer le lecteur.

« Effacer les clés lors de I'arrachement : permet d’effacer toutes les clés du lecteur (sauf clé
entreprise) si un changement d’état intervient sur 'accéléromeétre du lecteur.

« LED rouge par défaut aprés arrachement : nécessite I'activation de I'arrachement.
Si un changement d’état intervient sur I'accélérométre du lecteur la LED passe sur la couleur
rouge indiquant que les clés ont été effacées.

+» Signal d’arrachement : permet d’activer le signal d’arrachement.

7

% Sensibilité de I'accélérometre Nouveauté 3.9
Les lecteurs sont équipés d’'un accélérometre pour détecter I'arrachement du lecteur.

En fonction du support / lieu d’installation du lecteur, il peut étre nécessaire de régler la sensibilité
du capteur afin que seul un arrachement effectif soit détecté.

Dans SECard, il y a 4 niveaux prédéfinis :

X axis Y axis Z axis

Faible 80 80 100
Normale 40 40 60
Haute 20 20 40
Trés Haute 10 10 30
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5.1.3 0CB - Etape 3

Ascistant OCB

Paramétres lecteur

Paramétres Options du protocole

Sécurité de I'ID privé Options du protocole
Configuration [ Chiffrement authentitifé des données [ Code sité forcé sur 'UID
lecteur

Protocoles 2 octets Valeur AB
Type n Autoriser le mode en clair aprés une
@ RAW O Wiegand authentification sur le canal sécurisé

@0 Utiliser 'ACK a la place de la commande
Utiliser la taille du - Busy

O protacole 4 + Octet(s)

Décalage bit(s)

(1) ] Rétrocompatibilité - Change l'adresse

o o RS485 o5
=+ = Donnée justifiée a Donnée justifiee a
©® h IOdrr.:itﬁ
gauche Baudrate Inchangé g

i [0 Wrap texte désactivé [ Ancien |IEEE
() Préfixe (3 Suffixe
@ JID-Len #JID-Tag

Intervalle de filtrage ID (LSB) 15014443-3B PUPI / iClass

Intervalle UID/ID |:::::::: | 3 |:::::::: | [ Autorisé

s Sécurité de I’'ID privé

Les identifiants privés peuvent étre chiffrés ET signés avant d’étre écrits dans le badge. Le
lecteur déchiffrera et authentifiera 'identifiant privé ainsi protégé avant de I'envoyer sur son
média de sortie. Seul identifiant correctement déchiffré et authentifié produira un code de sortie,
sinon le lecteur restera muet.

Le chiffrement-authentification utilise le mode AtE (Authenticate Then Encrypt).

Remarque : la taille de I'identifiant privé est limitée a 12 octets.
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< Protocoles

[REPLY]: osdp_RAW - 50h
CRC
SOM ADDR LEN CTRL REPLY DATA /
CKSUM
lI::\!gastl:lce?'l XXh XXh: Reader Format i XXh
53h CKsUM XXh 50h: osdp_RAW Data / XXh
Address XXh XXh: CRC P number code LSB | mMsB XXh
[80h...FEh]
Reader number: 00h First reader
1 byte 01h Second reader....
Format code: 00h not specified, raw bit array
1 byte 01h P/data/P (Wiegand)
Count: 2-byte size (in hits) of the data at the end of the record
2 bytes
Data: MSB to LSB (left justified)
n bytes
Type RAW
~Protocoles » Type Raw + Rétro-compatibilité : “Format code” est fixé a 01h.
Type
[@ RAW O Wiegand » Type Raw : “Format code est fixé a 00h.
Utiliser la taille d 5 - . ) .
o prg'tf,il,é ared Octet(s) Utiliser la taille du protocole : Permet de fixer la taille des
@ [ Rétrocompatibilité données envoyées par le lecteur a la commande OSDP _RAW
(UID et Private ID).
T ® Donnée justifiée 4 o Donnée justifiée a
+ ¥ gauche droite

Type Wiegand

» “Format code” est fixé a 01h.
= 3 protocoles Wiegand sont disponible :

~Protocoles

Type
[O RAW ® Wiegand

@® MSB bits O LSB bits

Wiegand 26 bits - 3i
[ Ajout automatique des bits de parité Wienand 26 bits - 3i

Wiegand 35 bits - 3W
Wiegand 37 bits - 3V
Wiegand 38 bits - 3Y
Wiegand 72 bits - 37

Donnée justifiée a Donnée justifiée &
gauche droite

Sélectionner le format & inclure dans OSDP

Wiegand 26 bits - 3i v
Bit 1 »  Parité paire du bit 2 au bit 13

Bit2... bit25 » Donnée (24bits)

Bit 26 »  Parité impaire du bit 14 au bit

25

Pour 13,56 MHz, BLE / NFC et Private ID 125 kHz, possibilité de formater les données envoyées dans
osdp_RAW en conservant les données MSB ou LSB, en ajoutant un remplissage a zéro a gauche ou a
droite (justifié a gauche ou justifié a droite) et en ajoutant des bits de parité sur les données lues.

Pour I'UID 125 kHz, le lecteur calcule et ajoute obligatoirement les bits de parité avec la configuration

Garder LSB / Ajouter bit de parité / justifié a gauche. Les options définies dans SECard ne sont pas prises
en compte.
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Options du protocole

«» « Code site forcé sur I'UID » permet de forcer un code site quel que soit le protocole de communication.
La valeur du code sera transmise en poids fort sur un ou deux octets. L’UID peut donc étre tronqué
selon le protocole utilisé.

Paramétres

< Autoriser le mode clair aprés une authentification sur le canal sécurisé.

« Désactivée : aprés une commande osdp_keyset avec une clé différente de la clé par défaut

C°’:Egt‘g3f°“ SCBKOD, il est obligatoire de communiquer en Secure Channel.

« Activée : aprés une commande osdp_keyset avec une clé différente de la clé par défaut
SCBKD, il est possible de communiquer en mode clair méme aprés une authentification réussie.

+» Utiliser ACK a la place de Busy

Cocher cette option si le systéme ne prend pas en compte la réponse osdp_busy.
« Désactivée : la réponse sera osdp_busy.
% Activée : la réponse sera osdp_ACK.

Corresponds a la commande Manufactureer:
IX.5- MFG_BUSY_ACK_SWITCHING

The command MFG_ BUSY_ACK_SWITCHING allows to send osdp_ACK reply instead of osdp_BUSY.

Allows compatibility of STid osdp readers with control panels that do not support osdp_BUSY replies. This command is
only available in plain mode.

SOM ADDR LEN CTRL CMD DATA CKSUM /CRC
Physical Reader Address | 0Dh 00h: CKSUM N XXh

53h [00h_ 7EN] 0Ch 00h- CRC XXh | 80h: osdp_ MFG | F5h1Bh COh | 05h | DATA J%XXh XXh
DATA: 00h reply is osdp_BUSY
1 byte 01h reply is osdp_ACK

« Décalage

Permet de fixer le premier bit d'ID envoyé par le lecteur a la commande OSDP_RAW (UID et Private
ID).

Réglable de 0 a 255 bits.

Ex: sile décalage est 6 et la donnée est 0x123456 (hexa), 0b0001 0010 0011 0100 0101 0110
(binaire)

La donnée avec le décalage sera 0b10 0011 0100 0101 0110 (binaire), 0x023456 (hexa)

+ Change l'adresse RS485 / Baudrate :

Permet de définir 'adresse RS485 et la Vitesse de communication du lecteur, par badge de
configuration OCB sans avoir a utiliser la commande osdp_ COMSET.

< Wrap texte désactivé : lié a la commande OSDP_TEXT

- Désactivée : si la commande OSDP_TEXT est utilisée pour afficher plus de 1 ligne de texte ou
1 ligne de texte qui ne tient pas sur 1 seule ligne de texte, le lecteur effacera tout I'écran et
affichera le texte correspondant.

- Activée : sila commande OSDP_TEXT est utilisée pour afficher plus de 1 ligne de texte ou 1
ligne de texte qui ne tient pas sur 1 seule ligne de texte le lecteur coupera le texte au-dela de la
premiére ligne ; le lecteur n'affichera que la premiéere ligne et n'effacera pas tout I'écran.
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«» Ancien IEEE :

Pour les lecteurs en version firmware < Z11 : IEEE= OxF51BCO
Parancines Pour les lecteurs en version firmware = Z11 : IEEE= 0x2C17EQ

DAncien EEE| e e E_ 0xF51BCO

Configuration
lecteur

Ancien EEE | |EEE= 0x2C17EO

Remarque : A la suite d’'une mise a jour d'un lecteur en firmware = Z11, celui-ci bascule
automatiquement avec le nouveau numéro IEEE (0x2C17EOQ).

En mode Raw, il est possible de personnaliser la donnée avant transmission avec les informations
suivantes :

<Prefix><I|D-Tag><ID-Len><ID-Number><Suffix>

% Préfixe : ajoute un préfixe avant d’envoyer la trame. Valeur hexadécimale sur maximum 5 octets.

%  Suffixe : ajoute un suffixe avant d’envoyer la trame. Valeur hexadécimale sur maximum 5 octets.

% ID-Tag:
Un octet qui identifie le type de « tag » lu et sera ajouté a la trame.
L’ID-Tag sera ajouté a un UID ou a un ID privée.
Les valeurs d’ID-Tag peuvent étre modifiées dans le tableau ci-dessous :

74 Modification des valeurs D-Tag X T

0x40 MIFARE Classic / Plus Level 1 ‘

ox4l MIFARE DESFire [/EV1/EV2/EV3

0x4z 125kHz (EM/Nedap/HID) / 125kHz Multi

0x43 MIFARE Ultralight /C

Ox44 MIFARE Plus Level 0/ Level 3

0x45 PUPI SO 14443-3B + iClass

0x46 CPS3
0x48 ANMC
Ox49 RFU

Ox4E STid Mobile 1D NFC / Apple Wallet Access / HCE

0x50 Type indéfini

060 STid Mokile ID (BT)

0xE80 QR Code

(& Valider 3 Réinitialiser
Le bouton Reset restaure les valeurs STid par défaut.

s ID-Len : 2 octets indiquant la longueur de ID-Number
=  Pour une donnée en Hexadécimal : ID-Len = nombre d’octets de I'lD-Number
=  Pour une donnée en décimal : ID-Len = nombre de caractéres de I'ID-Number
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/ﬁ\ Exemple 1 :
Paramétrages :

Sécurité de I'ID privé ~ Options du protocole
ﬁ [ [ Chiffrement authentitifé des données | [ Code sité forceé sur 'UID
G - Protocoles 2 octets Valeur AB
= Type Autoriser le mode en clair aprés une
Parametres m O Wiegand | o authentification sur le canal sécurisé
7 — Ytiliser 'ACK & la place de la commande
| Busy
Utiliser la taille du =
o protocole Octet(s) ; -
B Décalage bit{s) Ta . DESFIre
. ‘2! ] Rétrocompatibilité } g:
configuration O ghange fadresse 0o E ID-Number = 0000ABCDEF
. ée justifiée & D & tifiée &
leceur @] @ Domeeivsiiée & | Domee wstnee , ID-Len = 5
Baudrate Inchange >

(7 [ Wrap texte désactivé  [] Ancien IEEE

Z) Préfixe Z Suffixe
[124 | [5e48
@ [FID-Len @ FID-Tag Valeurs

OSDP Data :123454100050000ABCDEF5678

\ ID-Number
1234 | 41 | 0005 | 0000ABCDEF | 5678

OSDP bit COlJnt = 96 (16preﬁx + S[ag + 16len + 40|d + l6sufﬁx)

Exemple 2 :

Tag : ioPROX
ID-binary = 100 1110 0000 0101 0001 0101 1001 1011 1011 1100
ID-Len = 39 bits

Sécurité de I'ID privé - Options du pi
{ [ Chiffrement authentitifé des données [ Code sité forcé sur I'UID

~Pre

ID Justifié a gauche : 100 1110 0000 0101 0001

e we 0101 1001 1011 1011 1100 0 = Ox 9COA2B3778
O Wiegand | = authentification sur le canal sécurisé

m| Utiliser I'ACK & la place de la commande

[ Utiiser la taille du = ~ T Busy OSDP Data : 0x 42 9C0A2B3778
protocole octet(s) Décalage bit(s)

) [ Rétrocompatibilité on -
ange I'adresse

[moDUnnéeJustihéeé Ersass o OSDP bit count = 47 (8tag + 39|en)
1 gauche droite Inchangé »

Baudrate

=~

i) O Wrap texte désactivé [ Ancien IEEE

T Préfixe @ Suffixe

@ (JID-Len | @ ID-Tag Valeurs |

. e |
[P e ID Justifié a droite : @ 100 1110 0000 0101 0001
Erw]  owema | || CERSRSSSLGSLC 0101 1001 1011 1011 1100 = Ox 4E05159BBC

7, 0 Ytiliser ACK a la place de la commande
Utiliser la taille du ~
D procole Octet(s)

Décalage bit(s)
& [ Rétrocompatibilite

Change l'adresse =] .
& ©Donnée justifiée & | g Donnée justifiée & HRsass 0 & OSDP Data : 0x42 4E05159BBC
. gauche droite Inchange =

Baudrate nchangé

@ [0 Wrap texte désactivé [ Ancien IEEE OSDP b|t Count = 47 (8tag + 39|en)

@) Préfixe () Suffixe
\ | |

@ ID-Len

&
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7 ) < 1SO 14443-3B PUPI / iCLASS™*
Il est possible de gérer différemment les PUPI ISO14443-3B et 14443-2B exclusivement en calculant un
% code d'authentification de message utilisant une fonction de hachage cryptographique (SHA1) en
c- combinaison avec une clé secréte (HMAC-SHA1). Les autres types de modulation (ISO14443-A) et
Paramétres fréquences (125 kHz / 3,25 MHz) ne sont pas affectés par cette option.

Si la taille du protocole est inférieure a 20 octets, un troncage LSB sera effectué sur les 20 octets de
signature obtenus.

Configuration Si la taille du protocole est supérieure a 20 octets, un padding a zéro sera effectué.
lecteur

*Our readers only read the UID/Chip Serial Number. They do not read secure HID Global’'s iCLASS™
cryptographic protections.

< Intervalle de filtrage ID (LSB)

Il est possible de restituer un UID/ID uniquement si celui-ci est compris dans une plage spécifique bornée
sur 4 octets.

Si la taille de 'UID/ID est supérieure a 4 octets, I'intervalle s’effectuera sur les 4 octets LSB (prise en compte
de l'option MSB First au préalable). Les bornes sont incluses, limite basse < UID/ID < limite haute.

Si 'UID/ID est compris dans lintervalle, le lecteur restituera le code suivant le protocole en cours et
effectuera une action badge LED + Buzzer (SCB). Dans le cas contraire, le lecteur allumera la LED rouge
+ Buzzer durant 400ms (non paramétrable et non désactivable).

L’UID/ID comparé est la valeur hexadécimale aprés prise en compte du paramétre MSB First et avant mise
en forme protocolaire.
Par exemple pour un protocole 2S, le code comparé sera le code sur 4oct avant codage au format 2S.
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5.1.4 OCB - Etape 4

Assistant OCB

LED et Buzzer

Options et paramétres

Etat par défaut de la LED Action détection carte
Mode Couleur Couleur
® Off
Nb cycle LED

O Fixe
O Clignotement -

1

Durée LED ON Durée LED OFF
x100ms x100ms x100ms
Durée clignotement ON 2 = 4 =

¥100ms
Durée clignotement OFF 2 = Nb cycle buzzer
Durée buzzer OMN Durée buzzer OFF
%100ms ¥100ms
Niveau sonore du Buzzer 4 =
‘. v Fort [JLED a la connexion Bluetooth®

Etat par défaut de la LED
Permet de définir I'état (couleur & mode de clignotement) de la LED en fonctionnement normal.

< Off
« Fixe
+ Clignotement classique

L'image de droite permet de visualiser I'effet sélectionné : clignotement et couleur.
Cet état peut-étre modifier avec la commande osdp_LED et les paramétres permanents.

Action détection carte
« Permet de définir I'état (couleur & clignotement) de la LED et du buzzer lorsqu’un identifiant valide
est détecté.
Cette information est indépendante de I'acceptation de l'identifiant.

% LED a la connexion Bluetooth®
Permet d’allumer brievement la LED du lecteur lors de la connexion avec un smartphone. La
couleur peut étre sélectionnée en cliquant sur le carré de droite.
Cette action, indépendante de la détection du badge virtuel, permet d’informer I'utilisateur que la
communication entre le smartphone et le lecteur est en cours.

Niveau sonore du buzzer
Permet de définir le niveau sonore du buzzer, uniquement disponible pour ARCS, ARC1 and ARC1S.
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5.1.5 OCB - Etape 5

Ascistant OCB

Clavier et biométrie

Options et paramétres DDE"—

Paramétres

Paramétres du lecteur biométrique

Configuration Niveau de sécurité Nombre de doigts & enrdler
lecteur
= 1 =
Seuil Mumbre de doigts a vérifier

5 = 1 E

[ Consolidation de la capture des minuties

Détection faux doigt Désactivée ~

Options clavier

Appui touche Affichage

Buzzer @® Clavier
O Image par défaut

[ Scintillement (O Clavier et fonctions

Clavier aléatoire
O

Rétroéclairage (Scramble)
(®) Eclairage permanent [ Secure
() Durée d'éclairage B = s

Parameétres du lecteur biométrique

‘0

% Niveau de sécurité : représente le taux de fiabilité entre 'empreinte encodée dans la puce et celle lue
par le capteur biométrique du lecteur.
» Niveau de sécurité = 1 : niveau faible de sécurité de faux doigts (recommandé par Sagem
Morpho),
» Niveau de sécurité = 2 ; niveau moyen de sécurité de faux doigts,
» Niveau de sécurité = 3 : niveau élevé de sécurité de faux doigts.
« Seuil : représente la qualité de 'empreinte a encoder dans la puce de 0 a 10.
Un seuil bas entraine moins de rejet. Recommandation Morpho Sagem : 5.
«» Nombre de doigts a enrdler : représente le nombre de doigts a encoder dans la puce généralement les
deux index.
« Nombre de doigts a vérifier : représente le nombre de doigts a vérifier sur le lecteur pour autoriser
'accés, généralement un doigt.
« Consolidation de la capture des minuties : permet de faire trois captures par doigt lors de I'encodage,
le capteur biométrique retiendra la meilleure des trois empreintes.

« Détection faux doigts : Active / Désactive la détection de faux de doigt avec un niveau de détection.
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Options clavier

7

< Appui touche :
- Appui touche

® Buzzer Permet d’activer / désactiver le Buzzer lorsqu’un utilisateur appuie sur une touche
Paramétres du clavier.
[ scintillement

.

Configuration % Reétroéclairage : permet d’activer / désactiver le rétroéclairage du clavier. Deux options sont disponibles
lecteur

Eclairage permanent : Rétroéclairage permanent du clavier.

Durée d’éclairage : Rétroéclairage du clavier lors d’un appui touche et pendant un temps configurable.

Scintillement : en fonction du mode rétroéclairage choisi, permet de faire flasher ON ou OFF les LEDS
du rétroéclairage du clavier lorsqu’un utilisateur appuie sur une touche du clavier.

Appui touche

Appui touche

Appui touche
Buzzer Buzzer Buzzer
[J Scintilement [ Scintllement Scintillement

L Rétroéclairage [1Scramble Pad [ Rétroéclairage
[ Rétroéclairage

@ Permanent light

(O Custom light duration 6

4

Pas de rétroéclairage Rétroéclairage activé Pas de rétroéclairage
Pas de flash du rétroéclairage | Pas de flash du rétroéclairage | Flash court ON du
sur appui touche sur appui rétroéclairage sur appui
Appui touche Appui touche Affichage
Buzzer Buzzer @® Clavier
Scintillernent L Scintilement ©lmage p
Rétroéclairage [ Scramb

Rétroéclairage i
() Permanent light

Permanent light
© & (® Custom light duration 6 & s

Rétroéclairage activé Rétroéclairage OFF et passe ON

Flash court OFF du sur appui touche pendant un

rétroéclairage sur appui temps configurable puis revient
OFF
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« Affichage : Permet de choisir I'affichage par défaut de I'écran tactile lorsque la fonction clavier est active :

o Clavier : Affiche le clavier par défaut a I'écran.

o Image par défaut : Affiche I'image et le texte par défaut a I'écran.

Paramétres

Pour faire afficher le clavier toucher une premiére fois I'écran tactile.
L’affichage repasse sur I'image par défaut aprés un timeout de 10s.

Configuration
lecteur
Texte ligne 1 Texte ligne 1
Image
Keyboard
Texte

o Clavier et fonctions Modification SECard 3.9;

Mode de fonctionnement spécifique permettant I'utilisation de boutons de fonctions en plus de
I'affichage du clavier.

Dans ce mode de fonctionnement, I'affichage au-dessus du clavier est sur 2 lignes au lieu de 1
seule (mode clavier seul ou image par défaut).

Lorsque ce mode est activé, I'affichage principal est le clavier (standard ou scramble selon la
configuration choisie) avec 2 lignes d’affichage texte.

Si l'utilisateur appuie sur la partie haute de I'écran, I'affichage passe a I'écran « fonctions » qui
affichera 4 boutons fonctions.

L'utilisateur touche le
haut de I'écran (zone
hachurée)

STid

—

05/02/2022

Quand l'utilisateur touche un des boutons fonction, le lecteur émet un bip et repasse directement
a I'écran clavier.

Si I'utilisateur veut repasser a I'écran clavier sans appuyer sur un bouton fonction, il pourra le faire
en rappuyant en haut de I'écran.
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Aprés 6 secondes d’affichage de I'écran fonction, sans action de I'utilisateur, I'affichage repassera
automatiquement au clavier

La forme et le texte associés aux boutons ne sont pas modifiables.

Touches remontées a 'UTL :

Paramétres Bouton Remontée
Fonction 1 0x41 (‘A’)
Fonction 2 0x42 (‘B’)
Fonction 3 0x43 (‘C"
configuration Fonction 4 0x44 (‘D)

lecteur

Le texte affiché dans les boutons « fonction » dépend de la langue choisie dans SeCard :
Francais : Fonction

Anglais : Function

A partir du firmware Z18 & SECard 3.9, le texte affiché dans chaque « bouton de fonction » peut étre
défini.

Texte bouton de fonction

Bouton 1
Bouton 2
Alarm OFF .
Bouton 3
Light OFF B TextLine1
Bouton 4 Text I:meZ
Function 4 . Alarm ON
Couleurs > nght OFF
Couleurs de base : :)
_ EEE EE B m
Hf MEMNENN
ENFNEENEENE
ENEEEEENE
EEEEEEENE
MEEEET N

Couleurs personnalisées :

Définir les couleurs personnalisées »»

oK Annuler
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Paramétres

Configuration
lecteur
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« Clavier aléatoire (Scramble) : Disponible uniquement sur 'ARC écran. Permet d’activer le clavier

aléatoire. Le scramble est effectué en :
o apres la lecture d’un badge valide.

o toutes les 30 secondes. L'appui sur une touche ou la lecture d’'un badge réinitialise le

chrono.

*

lecteur et la fagade clavier.

% Secure : cette option permet de sécuriser la communication entre le microcontréleur de la carte meére du

: autorise la communication en clair avec le clavier (par défaut), si le clavier est

compatible avec le mode sécurisé, la communication est sécurisée.

: n"autorise que la communication sécurisée avec le clavier (si clavier compatible,

firmware = J02)
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Paramétres

Configuration
lecteur
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5.1.6 0CB - Etape 6

Ascistant OCB

Options écran tactile DEE_ —

Affiche les paramétres de configuration

Langue du lecteur English ~
[] Rotation 180° Sélectionner _I index de 0 -
vos textes et images
Textes
Couleur -
Ligne 1 |Preser1t your |
Ligne 2 |credentia| |
Ligne 3 | |
= Charger Effacer Ajuster

O X QQ

Baudrate E‘}'@

Charger vos images dans le lecteur

(Exclusivement par liaison sérig)

Langue du lecteur : Permet de choisir la langue utilisée pour afficher le texte sur I'écran : Anglais (par
défaut) ou Francais.

Rotation 180° : Permet de faire une rotation de I'image a 180°.
Index : sélectionner le numéro de I'Index [0 ; 9] ol seront chargés I'image et le texte sélectionné.

Textes

Pour changer la couleur du texte, cliquer sur le bouton de couleur.

o
1
3
o
H
@

g
z
5

LI e BE
NN ENEETTf
EN| NENEEN

T AEEET

TEEEEN

EEEEET

IEEEEA

Couleur

ul
o
|

HE: EEENE ]

La couleur s’applique aux trois lignes de textes.
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Image

Permet de charger un fichier image dans la mémoire du lecteur.

Ch o
param: arger Permet de charger un fichier image pour
arametres b )z . . .
I'état sélectionné.
Effacer

Permet de supprimer le fichier image de
Configuration I'état sélectionné.
lecteur

Ajuster

Permet de diminuer I'image a I'écran.

Remarque : les formats classiques d’images sont supportés (bmp, png, jpeg ...). Cependant, I'écran du
lecteur ne gére pas de transparence, la couleur de fond est le blanc.

Chargement des images dans le lecteur :

Attention

Le chargement des images dans le lecteur se fait par la liaison série du lecteur, pas par le OCB.

1 - Connecter le lecteur écran a votre poste de travail par la série du lecteur et paramétrer la

communication :  pgy CoMA
Baudrate |9600 w 5 |I| i -:_-1|
2 - Mettre le lecteur sous tension et cliquer sur le bouton 223 ﬂ:|

3 - L’avancement du chargement est indiqué par la barre de progression.

Remarque :

*  L’image ayant un index, un nouveau chargement efface I'image précédemment chargée.
*  Si vous obtenez le message ci-dessous, vos parameétres de communication ne sont pas corrects,
revenir a I'étape 1.

CEALUSINEINIZIHIL Ral 1= NS 211 \Fas ue owo )

Mauvaise longueur de donnée recue (trop petite) 0%

*  Sil'image qui a été chargée dans SECard a été déplacée, I'apergu ne sera plus disponible et 'image
suivante sera affichée dans I'lHM de SECard :

=
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Images et textes associés prédéfinis dans le lecteur d’usine

Index Image et texte
Paramétres
eve
Index 0 o il

Present your
credential

Configuration
lecteur
CISTi
Index 1 Elecironic Identification
Welcome
Index 2 -®
Authorized access
Index 3 -
Access denied
)
Index 4 ZQ

Place your finger
on the sensor

||*
Index 5 El
Free access
Y
Index 6 o=

Detected card

I\

Alert
Attempted tampering

Index 7
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5.1.7 OCB - Etape 7

Aszistant OCB

Options Blue/NFC Mobile ID

Parametres et options de lecture DD—

Blue mode STid Mobile ID ~
Designation

Mom de la configuration (max 14 caractéres) *

myConfighlame 1 STid Mohile ID (CSN)
Code site * @

Modes d'identification et distances de communication

* Champs cbligatoires

# [] Badge [ Mains-libres
[ slide / Détection externe ] Remote
Détection d'un événement externe Bouton télécommande actif
via l'entrée du lecteur
(] TapTap Remote 1 Remote 2

Options lecteur

O Déverrouillage du smartphone

i O Ajout de nouvelles valeurs NFC SAK/ATQA
requis par le lecteur

000000| |000000| 000000

Mode Blue/NFC

Permet de configurer le lecteur Bluetooth® pour fonctionner avec I'application STid Mobile ID® ou
Orange™ Pack ID ou Open Mobile Protocol.

Ce choix a un impact sur les écrans de l'assistant de configuration Etape 5 et Blue/NFC Mobile ID
Paramétres.

Nécessite le déverrouillage du téléphone pour lancer I'authentification : option de sécurité

3

% Si cochée : le smartphone doit étre déverrouillé pour s’authentifier avec le lecteur.

Le déverrouillage du lecteur exige un code PIN, ou autre option de déverrouillage relative au
modele de smartphone.

<

% Sinon cochée : le déverrouillage du smartphone n’est pas requis pour s’authentifier avec le
lecteur.
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Configuration
lecteur

5.1.7.1 OrangeTM Pack ID

LSTid

Electronic Identification

Assistant OCB

Options Blue/NFC Mobile ID
Paramétres et options de lecture
Blue mode Orange Pack ID

Designation

Détection d'un événement externe
via lentrée du lecteur

TapTap

Options lecteur

0o Déverrouillage du smartphone
requis par le lecteur
000000

& Précédent

myConfighame STid Mobile ID (CSN)
@ 1248
Modes d'identification et distances de communication
@ | | Badge Mains-libres
Slide / Détection externe Remote

Bouton télécommande actif

(Z: (] Ajout de nouvelles valeurs NFC SAK/ATQA
000000

BDBRBDBE E

Remote 1 Remote 2

000000

W Suivant

Wizard Etape 8

Le mode de détection pour cette application est fixé au contact

Assistant OCB

!;EO Blue/NFC Mobile ID

Parametres lecteur

~Mode de lecture
ID Privé

Company Identifier

Service ID
Depuis DESFire

ID privé sinon CSN feeessID

TX power (dbm)
~ Type de clé

@ Une clé (RW)

O Deux clés (R et W)

~Données

Taile [5 =

Décalage

[inversé

Paramétres Orange™ Pack ID

~

Pack ID

Valider X  Annuler
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/ﬁ\ 5.1.7.2 Open Mobile Protocol

Accueil Assistant OCB

Options Blue/NFC Mobile 1D

E : Paramétres et options de lecture DDDDDDB S
TEE TR oEs Blue mode Open Mabile Protocal ~
~Désignation
e la configuration (max 14 caractéres) * |myConfigName STid Mobile ID (CSN)
code site @ 128 ;
Conﬁguration ~Modes d'identification et distances de communication
lecteur @) | Badge i Mains-libres
Slide / Détection externe Remote

S(B [ 0OCB Trés proche

Détection d'un événement externe Bouton télécommande actif
via l'entrée du lecteur

TapTap Remaote 1 Remaote 2

~Options lecteur

Déverrouillage du smartphone #» [ Ajout de nouvelles valeurs NFC SAK/ATQA
requis par le lecteur
000000| (000000 |000OOD

& Précédent wp Suivant
Wizard Etape 7

Assistant OCB

Q Blue/NFC Mobile ID
A‘ nmmnnug
PROTOCOL

Parametres lecteur i Open Mobile Protocol
~Mode de lecture ‘ Mode de 3
1D Frve ( [J Communication sécurisée )
Depuis DESFire
ID privé sinon CSN Complete local name
Code site
- Type de clé
18 Octets génériques
@®© Une clé (RW) y _
Puissance émise (dbm)
O Deux clés (R et W) Identifiant Entreprise S1BC
-D
Taille
Décalage
inversé

(@ Vvalider X  Annuler

Wizard Blue/NFC Mobile ID parametres
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5.1.7.3 STid Mobile ID®

Assistant OCB

Options Blue/NFC Mobile 1D

Paramétres et options de lecture DDDE)DDB_

Paramétres Blue mode STid Mobile 1D v
~Désignation

Nom de la configuration (max 14 caractéres) * [myConfighame [1STid Mobile ID (CSN)

e
Code site * = W * Champs obligatoires

Configuration ~Modes d'identification et distances de communication
lecteur ) [] Badge [ Mains-libres

[ Slide / Détection externe [JRemote

Détection d'un événement externe
via entrée du lecteur
O TapTap Remote 1 Remote 2

Bouton télécommande actif

~Options lecteur

O Déverrouillage du smartphone @ (] Ajout de nouvelles valeurs NFC SAK/ATQA
requis par le lecteur

000000 000000 |000000

& Précédent wp Suivant
Wizard Etape 7

! A: Blue/NFC Mobile ID b Goog}le Play
& STid Mobile ID

Parametres lecteur Parametres du badge d'acces virtuel
! ~Mode de lecture Nom du badge d'accés virtuel (max 14 caractéres)*
| < 2
OD Privé myVCardName
O Depuis DESFire

OID privé sinon CSN Gpeticubadae

i 7 Typedeclé ——— ( fREMlu@ )
| | ©Unecie RW)
O Deux clés (R et W)
-D & STID MOBILE ID
Taile 5 2
0 = OIb [JJ Remote 1
écal 5
| e KNG [J Code site (J Remote 2
| Reverse O [J Nom de la configuration () Déverrouillage requis
|
[ Interdire la suppression () Déverrouillage Bio requis
|
| (@ Valider X  Annuler

Wizard Blue/NFC Mobile ID parametres
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Désignation

% Nom de la configuration : entrer le nom pour la configuration Mobile ID.
Le nom doit comporter un maximum de 14 caractéres.
Le nom de configuration « Conf Mobile ID » est réservé pour la configuration STid Mobile ID® :

- (" ]
Parametres Avertissement M

I Avertissement, vous ne pouvez pas utiliser "Conf Mobile
£ ID" comme nom de configuration, ce nom est réservé
pour le 5Tid Mobile ID (CSN)

Configuration
lecteur

e ————————————————————————————
®,

« Code site : nombre sur deux octets hexadécimaux désignant le code site de la configuration.
Le code site 51BC est réservé pour la configuration STid Mobile ID®.

‘0

% STid Mobile ID® (CSN) : configure le lecteur pour lire le CSN uniquement.
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Paramétres

.0

Configuration
lecteur

0.0

KD
0‘0

Badge :

Slide/
Détection
externe :

ﬁ

Remote :

i

-
-

(
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Modes d’identification et distances de communication Medification 3.9

Pour chaque mode d’identification, la distance de communication est réglable.

Fonctionne en présentant le smartphone devant le lecteur (comme un badge)

*,

% Contact : le smartphone doit étre en contact avec le lecteur

< Jusqu'a 0.2m : le smartphone doit étre dans une zone de 0.2m autour du lecteur
< Jusqu'a 0.3m : le smartphone doit étre dans une zone de 0.3m autour du lecteur
< Jusqu'a 0.5m : le smartphone doit étre dans une zone de 0.5m autour du lecteur.

Slide : Fonctionne en effleurant le lecteur de la main sans présenter le téléphone au
lecteur.

Détection externe : Fonctionne en changeant le niveau de I'entrée LED2. (voir plus bas)

X3

S

Trés proche
Proche
Moyenne
Lointaine
Tres lointaine

7
0‘0

X3

S

X3

o

X3

o

Non disponible sur TARC1S ni sur ’ARCS clavier en mode Badge ou Touche.

Fonctionne en tapotant deux fois le téléphone dans la poche.

Jusqu’a 3m
Jusqu’a 5m
Jusqu’a 10m
Jusqu’a 15m

Fonctionne sans aucune action de l'utilisateur.
L'activation du mode d'identification mains libres désactive automatiquement les autres
modes d'identification. (nouveau SECard 3.9)

e Jusqu'a3m
e Jusqu'a5m
e Jusqu'a 10m

Fonctionne a distance. Le téléphone devient votre télécommande. On peut afficher
jusqu’a deux boutons par badge virtuel.

Jusqu’a 3m

Jusqu’a 10m
Jusqu’a 15m
Jusqu’a 20m
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()

.

+ Bouton télécommande actif
Si le mode d'’identification « Remote » a été activé, permet d’associer la configuration en cours au
& bouton Remote 1 ou Remote 2.

{

Paramétres Remarque :

La notion de distance en Bluetooth® correspond a une zone autour du lecteur, pas
seulement en fagade.

Configuration
lecteur Les distances de lecture dépendent de I’environnement, de la position du smartphone par

rapport au lecteur

Il est recommandé de faire des tests sur site pour valider les réglages.

Attention

Lorsque des lecteurs Architect® Blue sont installés les uns a coté des autres, les distances
de détection doivent étre définies pour tenir compte de la distance entre les lecteurs.

Remarques :
e |’activation du NFC-HCE pour "NFC Mobile ID" n’est pas une option dans SECard mais une option
au niveau de I'application STid Mobile ID® (activé par défaut).
Cette option n'est disponible que pour les smartphones Android.

e "NFC Mobile ID" n'est pas compatible avec I'application STid Settings.

< Deétection d’'un événement externe via I’entrée du lecteur :

L’information de présence main est donnée par le capteur capacitive ou le niveau d’entrée LED2 sur
les ARCS.

Si active : I'information est donnée par le niveau de la LED2.

= LEDZ2 non connectée ou connectée a un niveau haut = Main non présente

= LEDZ2 connectée a la masse (GND) = Main présente.

Par exemple : connecter un systéme de détection a la LED2. Lorsque des personnes sont
détectées, la lecture du smartphone est activée.

« Déverrouillage du smartphone requit par le lecteur : option de sécurité

% Sicochée : le smartphone doit étre déverrouillé pour s’authentifier avec le lecteur.
Le déverrouillage du lecteur exige un code PIN, ou autre option de déverrouillage relative au
modéle de smartphone.

+« Sinon cochée : le déverrouillage du smartphone n’est pas requis pour s’authentifier avec le
lecteur.
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+ Ajout de Nouvelles valeurs NFC SAK/ATQA

En RFID une puce est identifiée par deux parameétres ATQA et SAK. Ces paramétres doivent étre connus
des lecteurs pour que les identifiants soient lus.

Les smartphones en NFC répondent a cette méme régle. Un certain nombre d'ATKA+SAK sont d'ores et

Paramétres fia . . ;
déja implémenté dans les lecteurs STid.

Pour assurer la compatibilité des lecteurs avec la lecture de nouveaux smartphones en mode NFC, ces
champs permettent de renseigner jusqu'a trois valeurs de ATQA et SAK.

Configuration
lecteur

Comment connaitre ces valeurs pour votre smartphone :

Activer le NFC du smartphone
Aller dans Création badges

#} SECard - Le logiciel pour rester maitre de sa sécurité - Administrateur — *

7
°n*
7
°n*

Badges utilisateurs

Gestion
Q 1D Privé Opérations de lecture
Paramétres
B - .
. I ‘ up|  Lire UID/Mabile ID
I | Lit I'UID et des informations
Configuration Presser CTRL pour récupérer le SAK et I'ATCy
lecteur Copier les valeurs lues
[Jcomme données a
encoder
Création . .
badges Log de session de programmation
A
= s M
'
-
B []Enregistrement auto
Type d’encodage
® 1D Privé
Encode: .. .
REaCEe OID Privé + Bio
E :
N’, OBio Dérogation Bio
STid Mobile ID+ Fichier de configuration actuel

Opération en cours : Aucune
Etat -

X @ Encoder

Outils

Fichier de configuration actuel

o,

% Présenter le smartphone a I'encodeur SECard, en maintenant la touche CTRL + clic sur Lire UID

«* Résultat Current operation: SAK=20, ATQA=0004

®,

+ Entrer cette valeur dans le champ :
Options lecteur

0 Déverrouillage du smartphone ) 1 Ajout de nouvelles valeurs NFC SAK/ATQA
requis par le lecteur

200400| (T0oooo| 000000 |
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o

9

Paramétres [(Assistant sca arc

Options Blue Mobile ID

Affiche les paramétres de configuration

Mode Blue STid Mobile ID e
- Désignation
Configuration
Nom de configuration (max 14 caractéres) * myConfighName:
lecteur
| Code site = 65Fg 3
il
ou

Options Blue Mobile 1D

Affiche les paramétres de configuration

Open Mobile Protocol ~

l Mode Blue
Désignation
myConfigName

65F8 | &

- dégrisés.

Options Blue Mobile 1D

Affiche les paramétres de configuration

Orange PackiD -

Mode Blue
Désignation
myConfigName

6sF8 | @

s’effectuant en 1ISO14443-A.

Assistant SCB ARC

Compatibilité Blue/NFC Mobile ID et NFC-HCE

B ENENENED D ¢ |

[C]8Tid Mobile ID (CSN)

*Champs obligatoies.

BB NI © |

STid Mobile ID (CSN)

E)EVENIDE)EDED) ¢ |

STid Mobile ID (CSN)

[

LSTid

Electronic Identification

Si « STid Mobile ID® » ou « Open Mobile Protocol » est activé alors il n’est pas possible d’activer le NFC-
HCE, les paramétres et clés sont grisés. C'est le NFC Mobile ID qui est automatiquement activé.

Si « Orange™ Pack ID » est activé alors il est possible d’activer le NFC-HCE, les parameétres et clés sont

-\ D Assistant de configuration SCB
' l ﬁ :' Pour les modéles :
4 Architect®, Architect® One, Architect® Biue et Architect®
Z Secure
Sélectionner votre type de SCB | Paramétres complets -
| _ N
| Lectour <f Parameves | | ces | L
MIFARE DESFire @ vodemerwel  + | £F Paramétres | | §  Cies | 0
MIFARE Plus SL3 & Mode manvel ¢f Parametres | | Cis | 0
MIFARE Classic/SL1 @ modsemanel  ~ | ¢F Paramétres |9 Cis | o |
l
MIFARE UltraLight/C ¢f Parametres | @ Cies ]
Blue/NFC Mabile 1D ¢f Paramatres | ces | ‘
NFC-HCE o L § | u
cPs3 ¢f Paramétres o
125 kHz o
(¥ Fermer
[fassmant scé anc I q
o) f Assistant de configuration SCB
' ( N ’ Pour les modéles :
: 6 Architect®, Architect® One, Architect® Blue et Architect®
7 Secure
Sélectonner votre type de SCB |Paramétres complets -
| Lecteur f Paramétres| |9 ces |
MIFARE DESFire @ voemanel - | F Paramétres| | Cés | (4]
MIFARE Plus SL3 @ Mode manuel ¢f Parameties| | Cies | o0 |
MIFARE Clossic/SL1 @ mosemane  ~ | ¢f Porametres| [ cies | o |
&2 Rttt kB JI |
MIFARE UtraLight/C ¢f Paramétres| | § Cos | 0
Blue/NFC Mobile D ¢f Parameres| | cks | L
NFC-HCE ¢f Parametes| [ ces | EH I |
CPS3 £F Paramétres | ()
125 kHz o d
'@ Fermer

Compatibilité NFC Mobile ID et « ISO14443-3B PUPI / iClass »

Il est possible d’activer a la fois « NFC Mobile ID » et « ISO14443-3B PUPI », le « NFC Mobile ID »

Protocole de communication du lecteur
Type de protocole et paramétres

Sécurité de I'ID privé
[”] Chiffrement authentifié des données

Options du protocole

Taille 5 octet(s)
Protocol ID Code site
Selectionner le protocole de votre choix o ‘f‘?j%? sur 2 octets A8
Clock&Data 40 bits - Iso 28 -]
1S014443-3B PUPI / iClass
Variante » 28 [¥] Autorisé MSB First
Décodage »  Décimal (BCD)
An w42 A

~nran barne
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? M 5.1.8 OCB - Etape 8

Accueil

Aszistant OCB

L

o

Paramétres

Code matriciel / code QR

Parameétres et options lecteur DDH

Cor:fggturaﬁon Sélection des types de code matriciel Eclairage ambiant
— Cede 2D
Data Matrix O Mode Eco @
Code QR ® Mode normal / Jour et nuit e
= Aztec code O Mode luminosité intense @
Code 1D Paramétres avanceés
[ Code 39
Code 178 Luminosité du faisceau d'éclairage

[ | Intense

Format du code matriciel
Luminosité du faisceau cible

O Hexadécimal ¥ Haute
® Décimal

O ASCII Sensibilité de détection

O Brut

[ aier

®,

« Sélection du type de code matriciel
Sélectionner les types de code a lire.

Data Matrix QR Code Aztec code Code 128 Code 39

1 [s]i5[m] g
T IHIE A
- E ' 123456 123456

123456 123456 123456
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()

L

o

Reader
configuration

Create
user cards

®,

Sélectionner le format du code matriciel a lire.

<+ Format du code matriciel

L29Tid

Electronic Identification

La taille maximale du code dépend du format choisi :

Format Taille en caractéres Octets
Hexadécimal 96 48
Décimal o5 10 De 0 e‘\x 1208925819614629174706175
0x0 a OxFFFFFFFFFFFFFFFFFFFF
ASCII 192 48
Brut 192

Remarque : seuls les caracteres listés ci-dessous sont autorisés en ASCII :

Valeur | ASCII caractére | Valeur | ASCII caractere | Valeur | ASCII caractere

30 0 38 8 61 a
31 1 39 9 62 b
32 2 41 A 63 c
33 3 42 B 64 d
34 4 43 C 65 e
35 5 44 D 66 f
36 6 45 E

37 7 46 F

Remarque : si le code a lire n'est pas dans le type de code défini dans l'assistant, le code n'est pas lu. Par
exemple, si le type décimal est défini et que le code a lire contient une lettre, le code ne sera pas lu.

Pour lire une partie spécifique du code utiliser les parameétres Code matriciel :

Assistant OCB
Paramétres du code matriciel / code QR o .|l o
. L
Ora
Format du code matriciel actuellement configuré Décimal
Donnée lue -
‘ Prefix @ ‘
OTout Taille 12 3 car [
Maximum 192 caractéres | I: =
suffix @
Décalage [0 2] car
® Sélection
inverse [ ‘
(¥ Valider X Annuler
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Pour les modeles :

[ Architect®, Architect® One, Architect® Blue, WAL, MS2 et
| ms2sBe

Paramétres complets

~

d’ Paramétres

o lctour | e os0r (oc8) <]
MIFARE Classic/SL1

MIFARE UltraLight/C

MIFARE DESFire (;? Paramétres

|
@0
MIFARE Plus SL3 ¢f Paramétres o
¢f Paramétres @0
(™)

d’ Paramétres

| s8] || |28] || [
@]
&

Blue/NFC Mobile 1D ¢§ Paramétres

125 kHz ¢§ Paramétres

Code matriciel / code QR ¢f Paramétres T

Application Muitiservices Citoyenne (AMC) (}‘ Paramétres (o]

NFC-HCE ¢f Paramétres ®  Clks

(v Femer
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« Eclairage ambient
- Mode Eco : environnements a luminosité faible a normale.

- Mode normal / Jour et nuit : toutes conditions de luminosité.
- Mode luminosité intense : Luminosité trés forte.

<+ Parameétres avancés

configuration Luminosité du faisceau

bo Contrdle la puissance du spot qui éclaire le code Normal Intense
d’éclairage

Luminosité du faisceau

cible Contréle la puissance du laser qui cible le code | Basse Normale Haute

Controle la sensibilité du déclencheur pour :
Faible

. Normal Max
commencer a scanner le code

Sensibilité de détection

(v Valider

Cliquer sur le bouton pour terminer la configuration des parameétres lecteurs.
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/ﬁ\ 5.2 OCB - Clés de sécurité lecteur

Accueil

f

Paramétres

Clé de sécurité lecteur

Configuration Garder le contrdle de votre sécurité.
lecteur Définir/modifier vos clés.

- Clé entreprise OCB

[ Utiliser une clé de transport

Actuelle Nouvelle
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFEEE 00000000000000000000000000000000
~PUPI1S014443-3B - 1 r Chiffrement authentifié - 1
\
(] Signature Clé  FFFFFFFFFFFFFFFFFFFF - Clée FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFR
||
||
r Clé Secure channel (SCBK)
‘CIAssigner 303132333435363738393A3B3C3D3ESF
[S/ Valider X  Annuler

Carte vierge autorisée

Attention : les lecteurs osdp™ en configuration usine sont protégés par une clé de
transport, valeur de clé non connue.

Attention

La clé entreprise OCB est importante et doit absolument étre connue de I'administrateur. Elle
protege les données du « OCB » et permet des modifications sur la configuration des lecteurs.

En cas de perte de cette clé, le lecteur ne pourra plus étre reconfiguré par un autre « OCB » et
devra obligatoirement étre réinitialisé en usine.
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Confiqurer un lecteur d’usine

Cocher « Utiliser une clé de transport » et « Nouvelle » et renseigner une valeur dans le champ.
Clé entreprise OCB

Utiliser une clé de transport

Actuelle MNouvelle
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFR ARRARRAARRAAMARARRARARARAARARRAD|

Lorsque ce badge de configuration OCB est présenté au lecteur, la clé de sécurité du lecteur prend la valeur
du champ nouvelle (ex 0xAA...AA)

Ce badge de configuration est utilisable sur les lecteurs d’usine et sur les lecteurs ayant déja été
configurés par ce badge :

OoCB Lecteur a la Clé de transport OK
« Clé de transport » vers « clé OxAA...AA »
Lecteur déja a la clé OxA...AAA OK
Lecteur a une autre valeur de clé NOK

Modifier la clé d’un lecteur

Renseigner la valeur de clé du lecteur dans le champ Actuelle et la valeur de la nouvelle clé. Lorsque ce
badge de configuration est présenté au lecteur, la clé de sécurité du lecteur prend la valeur du champ
nouvelle (ex OxBB...BB) uniquement si la valeur de clé Actuelle est celle connue par le lecteur.

Clé entreprise OCB

[7]Utiliser une clé de transport

Actuelle [/] New
OoCB Lecteur a la Clé de transport NOK
« clé OxAA...AA » vers « clé 0xBB...BB »
Lecteur a la clé OxAA...AA OK
Lecteur déja a la clé OxBB...BB OK
Lecteur a une autre valeur de clé NOK
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/ﬁ\ Procédure conseillée en phase de test

Etape 1 : Créer un badge OCB pour passer le lecteur de la clé de transport a la clé OxFF...FF :
£ Clé entreprise OCB

o

Utiliser une clé de transport

Paramétres

Actuelle New
FFFFFFFFFFFFFEFFFFFFFFFFFFFEFEEF

Configuration
lecteur

X3

8

Etiqueter ce badge afin de l'identifier.

Présenter le badge OCB au lecteur, attendre les BIPS de prise en compte.

Le lecteur est maintenant a la clé OxFF...FF

Vous pouvez ré-encoder ce badge afin d’effectuer des changements de parametres du lecteur et
faire des tests de configuration sans risque de perdre la clé de sécurité du lecteur.

% Lorsque la configuration est validée passer a I'étape 2 pour sécuriser le lecteur avec une clé
différente de FF.

X3

8

X3

8

5

%

7
*

Etape 2 : Créer un second badge OCB pour passer les lecteurs de la clé 0xFF...FF a une valeur
declé :

Clé entreprise OCB

["] Utiliser une clé de transport

Actuelle New
FEFFFFFFFEFFFFFFFFEFFFFFFFFFFERR BD4SDCCCIBAG42133FA64525692F43R0

e

» Etiqueter ce badge afin de l'identifier.
Présenter le badge OCB au lecteur, attendre les BIPS de prise en compte.
Le lecteur est maintenant a la clé de valeur « nouvelle ».

*,

7
L X4

7
L X4

PUPI ISO 14443-3B

Permet de renseigner la clé utilisée pour le calcul de la signature dite « clé secréte » sur 10 octets.

Chiffrement authentifié (AtE) :

Permet de renseigner la clé pour le chiffrement authentifié.

Secure channel based key (SCBK)

Charge la clé de Secure channel a I'aide du badge de configuration OCB.

Carte vierge autorisée Nouveau v38: (yniquement en Administrateur)

Permet d’interdire la création d’un badge de configuration OCB sur un badge DESFire vierge.
Dans ce cas, le badge doit au préalable avoir été encodé par un administrateur.

Cliquer sur le bouton

IEF Valider ‘ pour terminer la configuration des clés.
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6 MIFARE® DESFIRE®

6.1 MIFARE® DESFire® : Introduction

L'assistant de SECard est utilisé pour entrer les paramétres nécessaires pour :

- Encoder les cartes d'utilisateurs avec SECard, les parameétres seront utilisés dans la section «
Création badges ».

- Configurer le lecteur STid pour lire la carte de I'utilisateur, les parameétres seront encodés sur la
carte de configuration.

6.1.1 Parametres utilisés pour I'encodage des badges utilisateurs avec SECard

Parametres MIFARE DESFire
~Mode de lecture ———————— -~ Type clé utilisateur ———— ~Crypto
. O Une clé (RW) O3DES
© ID Privé e
O ID Privé sinon UID on R
eux clés (R et o
(O Depuis Blue Mobile ID ( ) (O AES ou 3DES
~Options DESFire
0 Fae lication IDentifier (AID
[[J Format Card OEV1 seul O EV2/EV3 seul Application IDentifier (AlID)
D Random ID O EV2/EV3 ou EV1 D MAD3 F51BCO O
Free App Dir [J Lock EV2/EV3 Secure Messaging
[ Free Create/Delete Mode de communication
Utiliser la clé du FID pour Fully Enciphered v
changer sa valeur
(] Force PC authentication
MSB First () Activer Fichier2
~Fichier1 (FID1) ——————————  ~Fichier2 (FID2) ~ Options biométriques -
Ecrire Concaténer N° du FID biométrique
Premier
o + —Ccomme ‘ < a
& 0 < Uppy ' 1 & 2 &
Taille 5 = 4 =
Active la dérogation
Décalage 0 2 Décalage 0 = biométrique
'i) Voir les clés [3/ Valider X  Annuler

Note : vous pouvez formater le code utilisateur avant I'encodage dans la section Créer badges.

Présentation du code utilisateur

[_JRemplir & droite par des zéros [ Ecriture inversée ] Décimal inversé
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Clés MIFARE DESFire

Paramétres principaux Paramétres fichiers

~Clé Maitre Carte

Actuelle 00000000000000000000000000000000

I Mouvelle 0

- Clé Maitre Applicati

Actuelle 00000000000000000000000000000000

[JNouvelle 00000000000000000000000000000000

~Clé RandomlID diversifiée pour GetUID

Keyld 7 %
Actuelle 00000000000000000000000000000000
[CIMNouvelle 000

LSTid

Electronic Identification

~ Diversification
B Activer
[ CMK B NP [CJAID inversé
[CJIDPrime NXP divAl/1
[ System ID UID enly
Onabie
(JPad 32

Donnees de diversification NXP

@ Bourrage

0000000000000000000000000000000000000000

Clé de diversification 3DES
FFEFFFFFFFFFEFFFEFFFFFEFFEEFFEFF

~Proximity check key

Value 00000000000000000000000000000000

(v Valider X Annuler

Assistant OCB
Clés MIFARE DESFire

Paramétres principaux Paramétres fichiers

~Clés Fichier1

Keyld 1 =

Actuelle 00000000000000000000000000000000

@ Nouvelle 00000000000000000000000000000000

Clé d'écriture

Nouvelle  00000000000000000000000000000000
~Clés Fichier2
Cevld 3 - Clé d'ecriture
el {eyld 4 2
o Actuelle 00000000000000000000000000000000
Nouvelle  00000000000000000000000000000000

~Clés DESFire de sécurité des données biométriques
Keyld 5 2

-

Actuelle 00000000000000000000000000000000

I Nouvelle 00000000000000000000000000000000

Clé d'écriture

i

Mouvelle

(v Valider X Annuler
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FileAccesKeys dans SECard

AccessKeys SECard Mode 1 clé par fichier

Configurable = Keyld Clés fichier 1

Paramétres Clés Fichier1

Keyld 1 & Clé d'écriture
ReadWriteAcKebe Actuelle 00000000000000000000000000000000 =il

@Nouwvelle  DEE2CDAFSD054168A3C616031F01RICZ | o~
Configuration Nouvelle

ChgAcRightKeyNb Fixée a PAMK (clé 0)
ReadAcKeyNb Fixée a ReadWriteAcKeyNb
WriteAcKeyNb Fixée a 15
AccessKeys SECard Mode 2 clés par fichier
Configurable = Keyld Clé d’écriture fichier 1
Cleés Fichier1
. Keyld 1 = Clé d'écriture
ReadWriteAckeyNb Actuelle 00000000000000000000000000000000 _
@Mowslle  DEE2COAFSDOS4168A3CE1s031FOlASCZ P Courante £0000000000000000000000000000000
@ Nouvelle  03B0£484R16120D60590ECFEFOCEI0R0 | P
ChgAcRightKeyNb Fixée a AMK (clé 0)
Configurable = Keyld Clés fichier 1
Cleés Fichier1
Cle d'écriture
ReadAcKebe Actuelle 00000000000000000000000000000000 Eeyid 2 =
@Nowelle  DEE2CDAFSDOS4168A3CEls031F0lASCz P Courante 00000000000000000000000000000000
@ Mouvelle  03B0E434A16120D60550ECFEFOCES0R0 ._J-‘
WriteAcKeyNb Fixée a 15

KeySettings dans SECard

Settings CMK dans SECard AMK dans SECard
ConfigurationChangeable Fixé a Autoriser Fixé a Autoriser
FreeCreateDelete Fixé a Autoriser Configurable
FreeDirectoryList Configurable Fixé a Autoriser
AllowChangeMasterKey Fixé a la Master key Fixé a la Master key
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Parametres MIFARE DESFire
~Mode de lecture

OuD

O ID Privé

O ID Privé sinon UID

O Depuis Blue Mobile ID

~ Type clé utilisateur

~ Crypto
O 3DES

O AES
O AES ou 3DES

LSTid

Electronic Identification

- Options DESFire

Mode

OEV1 seul

© EV2/EV3 seul

Application IDentifier (AID)

OEV2/EV3 ou EVA

(JMAD3

(CJ Proximity Check EV2/EV3
use session key
use proximity check key

Mode de communication

Fully Enciphered

F51BCO

D)

v

x10ps
Temps de réponse Proximity Check 50 2

v

MSB First (D) Activer Fichier2
~Fichier1 (FID1) ~Fichier2 (FID2) - ~Options biométriques -
Ecrire Concaténer N° du FID biométrique
Premier
o 4 (— comme | - a
N 0 > Upp ' 1 & 2 &
Taille 5 2 4 & ; s
Active la dérogation
Décalage 0 < Yécalage 0 s biométrique
J) Voir les clés (@ Valider X Annuler
Assistant OCB
Clés MIFARE DESFire
Paramétres principaux Paramétres fichiers
~Clé Maitre Carte ~ Diversification
B Activer
JCcMK B NP ] AID inversé
[]IDPrime NXP divAV1
[ System ID UID only
[ & e E
[JPad 32
Données de diversification NXP @ Bourrage

0000000000000000000000000000000000000000

Clé de diversification 3DES

~Clé RandomlID diversifiée pour GetUID FEFFFEFFFFFFFFFFFFFFFFFFFFFFEFEFR

Keyld 7 2

~Proximity check key

Actuelle 00000000000000000000000000000000

Value 00000000000000000000000000000000

[ Mouvelle

¥ Annuler

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 116 sur 306 Wwwi.stid-security.com



LSTid

Electronic Identification

(1)

Accueil

Assistant OCB
Q'.ﬁ Clés MIFARE DESFire

. & inci Paramétres fichiers
Paramalres Paramétres principaux

~Clés Fichier1

Keyld 1 = Clé d'écriture

Actuelle 00000000000000000000000000000000

Configuration

| @ Nouvelle DEE2CDAFSD054168R3C616031F0189C2 P
lecteur

~Clés Fichier2
SCB [ OCB eyld 3 = Clé d'écriture

MNouvelle 00000000000000000000000000000000

~Clés DESFire de sécurité des données biométriques

Keyld 5 = Cleé d'écriture
Actuelle 00000000000000000000000000000000
[ Nouvelle 00000000000000000000000000000000

sSsCP

%
-

Création
badges

y X o

Ces parametres peuvent étre récupérés en lisant une carte de configuration (si vous connaissez la clé
entreprise).
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6.2 MIFARE® DESFire® : Parametres

6.2.1 Parametres prédéfinis

Pour faciliter le paramétrage de la puce DESFire, un menu déroulant propose des pré-configurations. En
fonction de la configuration choisi les paramétres sont automatiquement sélectionnés et des valeurs de clés
sont générées aléatoirement, il est toujours possible de visualiser et/ou apporter des modifications a 'aide des
boutons Paramétres et Clés.

Mode Manuel : Tous les paramétres et les clés sont a renseigner manuellement.

Mode Standard : Correspond a une configuration sécurisé standard.

Mode Haute Sécurité : Correspond a une configuration haute sécurité avec Diversification des clés.

Mode Haute Sécurité Bio : Correspond a une configuration biométrie haute sécurité.

Mode Haute Sécurité EV2 : Correspond a une configuration haute sécurité avec Diversification des clés et
Proximity Check.

Mode Haute Sécurité EV2 Bio : Correspond a une configuration biométrie haute sécurité sur DESFire EV2.

Dans les trois modes correspondants a des cartes spécifique (CIMS, AGENT et STITCH), les paramétres
nécessaires a leur exploitation sont présélectionnés et les champs clés a utiliser pré remplies. Il faudra
remplacer certaines valeurs par celle du site.

Carte CIMS :
£ Paramétres ® Cles
Paramétres MIFARE DESFire
~Mode de lecture ——————, Type clé utilisateur —————————— Crypto
QuD
) ® Une clé (RW) O3DES
@ ID Privé OrES
O ID Privé sinon UID i R
eux clés (Re
O Depuis Blue Mobile ID Ll ) OAES ou 3DES
~ Options DESFire
Mode o 2
[J Format Card OEVA seul OEV2EV3 seul Application IDentifier (AID)
[JRandom ID @EV2/EV3 ou EV1 CIMAD3 [Fszeco |
Free App Dir [J Lock EV2/EV3 Secure Messaging
[ Free Create/Delete [ Proximity Check EV2/EV3 e
[ Utilser la clé du FID pour ® use session key S o
changer sa valeur O use proximity check key x10ps —
[JForce PC authentication  Temps de réponse Proximity Check Entrer la valeur de I’AID q ui
M MSB First [J Activer Fichier2 VOus a été communiqué_
~Fichiert (FID1) ——  ~Fichier2 (FID2) Options biométriq
Ecrire Concaténer N° du FID biométrique
Premier
o |~ comme = 5 @
N O =k ' ® Z i
Taille 5 = 4 B
l— ‘ Active la dérogation
' 4 . . . biométrique
Decaiage 0 | Entrer le numéro de fichier qui .
‘f Voir les ¢ vous a ete communiquee. X Annuler

Couramment le fichier n°1
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Assistant OCB
Clés MIFARE DESFire

Paramétres principaux Paramétres fichiers

Clé Maitre Carte ~ Diversification
Paramétres Actuelle 00000000000000000000000000000000
CINouvelle ¢ ( =S FAAID inversé |
CJIDPrime NXP divev1  JUID only
Données de diversification MNXP [Bourrage
Configuration e 2000000000000000000000000000000000000000 ‘
lecteur Actuelle 00000000000000000000000000000000
Clé de diversr ,
[IMouvelle | FFFFFFFFFFFFFFFEFFFEEE Entrer la valeur de la clé
applicative
~Clé RandomlD diversifiée pour GetUlID —————————— ~Proximity check key
Actuelle |0000uu00000000000000000000000000 Value

COMouvelle

[w Valider XK Annuler

Assistant OCB
Clés MIFARE DESFire

Paramétres principaux Parameétres fichiers

~Clés Fichier1
Keyld Clé d'écriture
Actuelle 00000000000000000000000000000000
|:| Mouvelle 00000000000000000000000000000000
Nouvelle 000000000000
Entrer le numéro de la clé de
- Clés Fichier2 lecture du fichierl ainsi que sa
eyld 3 - Clé d'écriture Valeur.
Actuelle eyld + B
Nouvelle fetuelE
Nouvelle

~Clés DESFire de sécurité des données biométriques

Keyld Cle d'écriture

Actuelle |00000000000000000000000000000000

Mouvelle 00

(v  Valider X Annuler
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A

Carte Agent :

Q Assistant OCB

Paramétres Parametres MIFARE DESFire

~Mode de lecture ————— Type clé utilisateur ——————— Crypto ————,
s O Une clé (RW) O3DES
@ ID Privé
O ID Privé sinon UID Shas

Configuration O Depuis Blue Mobile ID OIEEEE S OAES ou 3DES
lecteur

{ Options DESFire e
[ Format Card OEV1 OEV2EV3 seul Application IDentifier (AID)
[JRandom ID ’V [IMAD3
[ Free App Dir [ Lock EV2/EV3 Secure Messaging
[J Free Create/Delete [ Proximity Check EV2/EV3 Mode de commitni
(e U o Zf:j:iﬂyk:;eck O g POl Encoted Entrer la valeur de I'AID qui
[ Force PC authentication Temps de réponse Proximity Check 50 = vous a été commu nlq ué.
MSB First [ Activer Fichier2

~Fichier (FID1) ————  ~Fichier2 (FID2) Options biométriques

Ecrire Concaténer N° du FID biométrique
Premier

Taille 5 :| 4

QI

O Active la dérogation

Décalage |0 n- & biométrique
Entrer le numéro de fichier que vous
.f Voir les cl . , X  Annuler
souhaitez créer.
Couramment le fichier n°1
Assistant OCB
Clés MIFARE DESFire Ne rien inscrire dans ces champs.
Paramétres principaux Paramétres fichiers La clé maitre carte est secrete.
Clé Maitre Carte ~ Diversification
Actuelle 00000000000000000000000000000000
D Nguve”e 00000000000000000000000000000000 C[v"( N‘RP ,CllD iI]‘.a'EI'SE‘
IDPrime NXP divav UID only
Données de diversification NXP Bourrage

Clé Maitre Application ————————— | |0000000000000000000000000000000000000000

Actuelle |12345678901234567890123456789012 I

Clé de diversification 3DES
|@ Nowelle |SDF3944A3ECEA30735F0EADD3E3A1069 |}'}’\ FEFFFFFFFFFFFFFFFFFTEFFEFFFEEFEF

~Clé RandomID diversifiée pour GetUID

Keyld

Actuelle [00000000000000000000000000000008 Value snnonoongd  Entrer la valeur de la clé applicative

[JNouvelle  |00000000000000000000000000000000 définitive.
]

Entrer la valeur de la clé applicative
partagée (clé de transport).

(v Valider ¥ Annuler
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Assistant OCB
Clés MIFARE DESFire| Entrer la valeur de la clé partagée (clé
Paramétres Paramétres principaux de transport).
~Clés Fichier1
Keyld 1 B \ Clé d'ecriture
. ctuelle |12345eissalﬁqsﬂssnl23456789012 Keyld 2 =
Configuration = = —1
lecteur ANowvelle  [3F74018E159578DC4RBRR8R0S6C2CT5 | | P LLLTIE LB AT R TR TR
A (] Nouvelle |91EDF5C51656£07BD42CDC9F2M7E5M j
_L |
Entrer la valeur de la clé de lecture Entrer la valeur de la clé d’écriture du
du fichier. fichier.
Nouvelle 00000000000000000000000000000000 Actuelle 00000000000000000000000000000000
Nouvelle
~Clés DESFire de sécurité des données biométriques
Keyld 5 = Clé d'écriture
Actuslle |00000000000000000000000000000000 | Keyld
CINowvelle Actuelle |uooooooooonuoooooonuoooooooooooo
I MNouvelle 00000000000000000000000000000000
(v Valider X Annuler
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” S Carte STITCH

vod

Parameétres Paramétres MIFARE DESFire
~Mode de lecture ————, Type clé utilisateur —————————, Crypto ———,
OuD
) ® Une clé (RW) O3DES
@ ID Privé OEs
QOID Privé sinon UID b R
és (R et
Configuration O Depuis Blue Mobile ID SRCkS ) O AES ou 3DES
lecteur - Options DESFire -
[J Format Card o) E\71 e’ OEV2EV3 seul Application IDentifier (AID)
[0 Random ID @EV2/EV3 ou EV1 [OMAD3 [FsiBco
Free App Dir [ Lock EV2/EV3 Secure Messaging
[ Free Create/Delete [ Proximity Check EV2/EV3 e
Utiliser la clé du FID pour @ use session key Fully Enciphered <
changer sa valeur O use proximity check key x10ps =
[ Force PC authentication Temps de réponse Proximity Check Entrer la valeur de I'AID q ui
M MSB First [J Activer Fichier2 VOous a été communiqué_
~Fichier1 (FID1) ———  ~Fichier2 (FID2) Options biométrig
Ecrire Concaténer N° du FID biométrique
Premier
o |~ comme o &l
N b oS : L
Taill T ¢ | Entrer le numéro de fichier qui
5 ] e 24z . .
e fp\Decaleee [0 vous a été communiquée
I
‘i) Voir les clés . , L,
Indiquer le décalage éventuel
. ’: ops
permettant de lire I'identifiant
attendu.
Assistant OCB
Clés MIFARE DESFire
Paramétres principaux Paramétres fichiers
~Clé Maitre Carte ~ Diversification
Actuelle 00000000000000000000000000000000 |Actwer I
CINowvelle ¢ CJCMK INXP ] AID mversél
CJIDPrime NXP divavt  JUID only
Données de diversification NXP Bourrage
~Clé Maitre Applicati ‘suuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu‘
Actuelle |uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu ‘ .
Clé de diversification 3DES
[CINouvelle: |‘i"i" ooo ‘ FFFFFFFFFFFFFFEFFFFFFFFFFTFFFFET
~ Clé RandomID diversifiée pour GetUID —————————— ~Proximity check key
Actuelle |uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu Value -
CONowvelle (

E/ Valider ¥ Annuler
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Assistant OCB

()

Clés MIFARE DESFire

i . o . .
0. Paramétres principaux Paramétres fichiers
ST - Clés Fichiert
Keyld 1 = Clé d'écriture
v 2 :

Actuelle |0UOOUOUOOUOUOOUOUOOUOUOOUOUOOUOU |

Configuration il

| S3F7401BE19957BDC4A9BFE8A056C2CTS |
lecteur =

Entrer le numéro de la clé de

lecture du fichierl ainsi que sa

valeur.
~Clés Fichier2
Leyld 3 = Cle d'écriture
Actuelle 000000000000000000000000000000a00 \eyld 4 :
Maouvelle Q000000000 0000000000000000000000 Acluelle 00000000000000000000000000000000
Mouvelle Q0000000000000 000000000000000000
~Clés DESFire de sécurité des données biométriques
Keyld 5 < Clé d'écriture
Actuelle |n0nnDnDnnDnnnnnnnnnnnnnnnnnnnunu wevid °s
D Maouvelle 00000000000000000000000000000000 ACtuelle Q0000000000 00000000000000000000
MNouvelle Q0000000000000 000000000000000000
(v Valider > Annuler
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(1)

Accueil

f

Paramétres

Configuration
lecteur

6.2.2 Mode Manuel

LSTid

Electronic Identification

Assistant SCB

Paramétres MIFARE DESFire

Utiliser la clé du FID pour
changer sa valeur

[ Force PC authentication

~Mode de lecture ~ Type clé utilisateur ~Crypto
O UuID
. @® Une clé (RW) O3DES
® ID Privé s
O ID Privé sinon UID o W
eux clés (R e
O Depuis Blue Mobile ID ( ) O AES ou 3DES
~ Options DESFire
P lication IDentifier (AID
[J Format Card @ EVA seul OEV2/EV3 seul Application IDentifier (AID)
[] Random ID | OEV2/EV3 ou EV1 MAD3 Q
Free App Dir [J Lock EV2/EV3 Secure Messaging
[] Free Create/Delete Proximity Check EV2/EV3

Mode de communication
use session key

O use proximity check key

v

Fully Enciphered
x10us

Temps de réponse Proximity Check 50

MSB First [ Activer Fichier2
~Fichier1 (FID1) (Fichier2 (FID2) ~ Options biométriques -
Ecrire Concaténer N° du FID biométrique
Premier
° comme = =
N D FID2 ! & ' =
Taille 5 = 4 =
0 Active lg dérogation
Décalage 0 = biométrique

.f Voir les clés

(v Valider ¥ Annuler

Mode de lecture

7
*

» UID:
» |ID Privé :

«» |D Privé sinon UID :

<

>

®,
L X4

Depuis Blue Mobile ID* :

Type clé utilisateur

o
0‘0

Une clé (RW):
Deux clés (R et W) :

o
0‘0
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Lecteur configuré uniguement en lecture de numéro de série.
Lecteur configuré uniguement en lecture de code privé.

Lecteur configuré en lecture de code privé. Si celui-ci n’est pas trouvé ou si

les paramétres de sécurité sont incorrects, alors le lecteur lira et retournera
I'uUID.

AN

Lecteur configuré uniquement pour lire une configuration héritée de la
configuration BlueMobilelD, nécessite qu’une configuration BlueMobilelD soit
active.

Si le badge est présenté trop rapidement ou trop loin c'est 'UID qui
sera lu et retourné et non I'identifiant privé.

Utilisation d’une seule clé par fichier servant pour la lecture et I'écriture.

Utilisation de deux clés par fichier. Une clé servant pour la lecture, la seconde
pour la lecture et I'écriture.
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Electronic Identification

Crypto
Permet de choisir la méthode d’authentification a utiliser.
< 3DES
% AES
% AESou3DES: Dans ce cas, le lecteur acceptera les deux méthodes d’authentification. Premiére
Paramotres authentification en AES, seconde en 3DES. La valeur de la clé doit étre identique.
Pour modifier la méthode de crypto de la clé Maitre, il faut cocher la case « Nouvelle », entrer la valeur de la clé
dans le champ et choisir la méthode d’authentification.

Configuration

lecteur

*Depuis BlueMobilelD

+ Si « DepuisBlueMobilelD » est sélectionné et que la configuration « BlueMobileID » n’est pas activée,
le message suivant apparait :

-

Erreur l pXS J

.", \"| Vous avez configuré votre DESFire pour utiliser les
' naramétres Blue Mobile ID, or vaus n'avez pas de
configuration Blue Mebile ID d'activée.
Vous devez en premier lieu activer une configuration

Blue Mobile ID

+ Dans ce mode, les paramétres DESFire sont automatiquement déterminés et hérités de la configuration
Blue.

Les paramétres fixés et non modifiables :

Méthode de Crypto : AES

AID : OxF"code site de la configuration Blue”0

MSB First

RandomlID : non

Activer Fichier 2 : non

Type de donnée : Brut

FID1:0

Taille et décalage identique a ceux de la configuration Blue.

AN NI UL N N N NN

Les paramétres modifiables sont :

v' Formater carte
v' FreeAppDir
v" N° du FID des données biométriques

« Si « DepuisBlueMobilelD » est sélectionné et que la configuration BlueMobilelD est activée sur
« DepuisDESFire », le message suivant apparait :

f Erreur ﬂ

|"/ \"| Wous aver déja sélectionné "Depuis DESFire" comme
' ode de lecture pour le Blue Mobile ID.
Donc, vous dever désectionner ce mode pour activer le
mode "Depuis Blue Mobile ID" comme mode de lecture
pour la DESFire
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Options DESFire®

< Formater carte :

Si cette option est activée, les puces DESFire® EVx seront formatées avant encodage.
Pour cela, il est nécessaire d’entrer la valeur courante de la Clé Maitre de la puce.

Paramétres

Attention

Cette option effacera complétement les données (applications et fichiers) de la puce mais
pas la clé maitre actuelle.

Configuration
lecteur

< Random Id:

Si cette option est activée, les puces DESFire® EVx encodées seront configurées en mode Random Id.
Cela signifie que le numéro de série remonté a chaque Scan sera différent et codé sur 32 bits maximum.

Attention

Cette option est irréversible. Le Random Id ne pourra plus étre désactivé par la suite.

+ Free App dir:

Si cette option est activée la lecture de la liste des applications présentes dans la puce sera possible sans
authentification.
Cette option est activée par défaut sur la puce DESFire® EVx.

« Utiliser la clé du FID pour changer sa valeur :

Par défaut dans SECard, un changement de valeur de clé de fichier nécessite une authentification
préalable avec la Clé Maitre de I'application (AMK). Et un changement de Clé Maitre de 'application avec
la Clé Maitre du badge (CMK).

Si cette option est activée SECard s’authentifiera avec la clé a changer.

Pour utiliser cette option avec une puce qui a été déja encodée mais pas avec SECard, il faut que
I'application ait été créée avec les droits d’acces le permettant : « Configuration Changeable OK » sinon
il faudra formater la puce ou effacer 'application.

Dans le cas de I’encodage des Cartes Agents cette option doit étre activée.

< Free Create/Delete :

Free Create/Delete décochée : la création / suppression de fichier nécessite I'authentification avec la
clé Maitre de I'Application.

Free Create/Delete cochée : la création / suppression de fichier ne nécessite pas une authentification
avec la clé Maitre de I'’Application.

7

< Communication mode :

Dans une puce DESFire® EVx le fichier peut étre créé avec un niveau de sécurité de la communication,
entre la puce et le lecteur, paramétrable suivant trois modes :

» Plain : communication en clair.
» MACed : communication en clair protégée par signature DES/3DES ou AES.
> Fully Enciphered : communication entierement chiffrée en DES/3DES ou AES.

Le choix du mode de communication dans SECard s’effectue donc en fonction du mode de
communication choisi lors de I'encodage.

Attention

Par défaut dans SECard, le mode de communication choisi lors de la création des
fichiers a toujours été Fully Enciphered jusqu’aux versions de SECard < 3.0.0
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/ﬁ\ + Application IDentifier (AID) :

Si la case « MAD3 » est cochée, alors la valeur de l'identifiant de I'application a créer sera sur quatre
caractéeres. La valeur finale de celui-ci sera sur six, SECard forgant le premier caractére a la valeur « F »
dﬁ et le dernier a la valeur « 0 ».

Exemple : pour un Identifiant Application « 51BC », I'identifiant de I'application créée sera « F51BCO ».

Parameétres

Si la case « MAD3 » n’est pas cochée, le champ de I'AID ne sera plus bridé et complétement
personnalisable par l'utilisateur. Il sera donc possible de le définir sur 6 caractéres.

Configuration
feclaas < Mode (ces paramétres sont utilisés pour le paramétrage du lecteur)

La puce DESFire EV 2/3 offre des fonctionnalités de sécurité (Secure messaging Ev2) comprenant
l'interdiction de dialoguer en Secure messaging Ev1 et en 3DES.

Ev1 seul : Lecteur configuré pour lire en mode Secure messaging Ev1 uniquement.

Une DESFire Ev2/Ev3 non verrouillée en mode Ev2 (Lock Ev2) sera lue
comme une DESFire Ev1 en mode Secure messaging Ev1.

Une DESFire Ev2/Ev3 verrouillée en mode Ev2 (Lock Ev2) ne pas sera lue.

Ev2/Ev3 ou Ev1: Lecteur configuré pour lire en mode Secure messaging Ev2 sinon Ev1
Le lecteur va essayer de communiquer en Secure messaging Ev2, si
échec il essai en Secure messaging Ev1.

Lecteur configuré pour lire les DESFire Ev2/3 (Lock Ev2 ou non) et les
DESFire Ev1.

Ev2/Ev3 seul : Lecteur configuré pour lire en mode Secure messaging Ev2 uniquement.

Une DESFire Ev1 ne sera pas lu.

+ Mode (ces paramétres sont utilisés pour 'encodage des badges utilisateurs)

Ev1 uniquement : Encode uniquement en mode Ev1.
Une Ev2 non verrouillée en mode Ev2 (Lock Ev2) sera encodée.
Une Ev2 verrouillée en mode Ev2 (Lock Ev2) ne pas sera encodée.

Ev2/Ev3 ou Ev1 : Encode une carte EV1 en mode EV1 AES et une EV2 en mode verrouillée ou
non en mode Ev2.

Ev2/Ev3 uniquement : Encode uniquement des Ev2.
Une Ev1 ne sera pas encodée.

% Mode Lock Ev2/Ev3 (Secure messaging)

Uniquement disponible pour des puces EV2/Ev3. Lors de I'encodage la puce sera configurée pour
dialoguer uniquement en Secure Messaging Ev2.
Elle ne pourra plus dialoguer en Secure Messaging Ev1 ou 3 DES.

Attention :
- Cette action est définitive, aucun retour possible
- Assurez-vous que le lecteur utilisé est compatible avec le Secure Messaging EV2
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< Proximity check Ev2/Ev3 / Temps de réponse Proximity check

Active la protection contre les attaques relais.

Impose des contraintes de synchronisation plus strictes sur le délai aller-retour autorisé lors de
Paramétres l'authentification, afin de rendre plus difficile la transmission de messages a des cartes éloignées ou a
des lecteurs via des réseaux informatiques.

A partir de la version SCB Z18/ OCB Z13, une nouvelle méthode de réalisation du Proximity Check
est intégrée. Selon la version du badge SCB/OCB, on applique I'ancienne ou la nouvelle méthode :

Configuration
lecteur

1- SCB Version <17 / OCB version< 7

Proximity Check EV2/EV3
® use session key

use proximity check key «100ps

Temps de réponse Proximity Check m

Réglage par I'utilisateur du temps maximum (multiple de 100 micro secondes) acceptable
pour I'échange ProximityCheck. L'utilisation du Proximity Check implique une authentification
préalable avec une clé, utilisation de la clé de lecture de I'ID.

2- SCB Version=17/OCB version=7

Proximity Check EV2/EV3
O use session key

® use proximity check key s

Temps de réponse Proximity Check

Réglage par I'utilisateur du temps maximum (multiple de 10 micro secondes) acceptable pour
I'échange ProximityCheck.

Possibilité de :
e faire le Proximity check apres I'authentification alors, la clé de session est utilisée.

e faire le Proximity check dés la détection du badge (avant toute commande), dans ce cas,
la clé Proximity check est utilisée (valeur a renseigner dans Clés MIFARE DESFIRE)
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MSB First

Si la case est cochée, le lecteur lira l'identifiant Most Significant Byte First.
Si la case est décochée, le lecteur lira I'identifiant Least Significant Byte First.

Le sens de lecture usuel sur les lecteurs STid est MSB First.

Paramétres
UID MSB First
Configuration Si le mode de lecture est défini sur ID Privé sinon UID, permet de définir le sens de lecture de I'ID privé
lecteur indépendamment de celui de 'UID.

UID MSB First

Si la case est cochée, le lecteur lira 'UID Most Significant Byte First.
Si la case est décochée, le lecteur lira 'UID Least Significant Byte First.

SECard permet a I'utilisateur d’encoder deux fichiers en lui laissant deux possibilités :

®,

%+ Soit réserver la place pour le deuxiéme fichier sans I'encoder.

®,

% Soit écrire le second fichier en méme temps que le premier.

-] Activer Fichier2
Permet d’activer le paramétrage d’'un second fichier.

Fichier1 (FID1)
Permet de paramétrer le premier fichier de données :

% N°: permet de choisir le numéro (entre 0 et 31) du fichier a créer dans I'application.
< Taille : permet de définir la taille de I'identifiant & encoder.

« Décalage : permet de définir un décalage dans I'encodage de l'identifiant.

< comme FID2 : permet d’encoder le second fichier lors d’un futur encodage.

Il faut alors reporter les données (clés, taille, numéro de fichier...) du second fichier
dans les champs de I'encadré Fichier1 (FID1).

Aprés cette manipulation, le FID2 sera prét a étre encodé et lu par le lecteur sans
reconfiguration d’un badge « SCB/OCB ».
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” S Fichier2 (FID2)

Permet de paramétrer le second fichier de données si la case Activer Fichier2 est cochée :

Accueil
5 « Ecrire : permet d’encoder le second fichier en méme temps que le premier. Si la case n’est
G pas cochée, le second fichier ne sera pas encodé mais les parameétres seront
Paramatres connus du lecteur.
o N°: permet de choisir le numéro (entre 0 et 31) du fichier a créer dans I'application.
Configuration s Tallle : permet de définir la taille de I'identifiant a encoder.
lecteur
« Décalage : permet de définir un décalage dans I'encodage de l'identifiant.
% Concaténer : cette fonction permet d’'indiquer au lecteur qu’il doit lire les fichiers FilelD1 et FilelD2.

Les informations remontées par celui-ci seront alors concaténées (premier fichier
puis second fichier). Dans ce cas de configuration, il est nécessaire que la taille des
données totales encodées (FileID1 & FilelD2) corresponde au format du protocole
de sortie défini dans la configuration du lecteur. (exemple : pour un Wiegand 3CB
sur 5 octets, la taille totale des deux fichiers devra étre 5 octets). Dans le cas
inverse, le lecteur tronquera les données du FID2. Dans ce mode, le fichier FID2
est aussi automatiquement écrit au premier encodage si la case « Ecrire » est
cochée.

« Premier: dans ce mode, le lecteur lit automatiquement le premier fichier trouvé en fonction
des paramétres de sécurité. Si l'authentification avec le fichier FID1 n’est pas
possible (mauvaises valeurs de clé par exemple), le lecteur tentera alors de lire le
second fichier.

Note :
Les fichiers 1 et 2 sont des fichiers Standards de données (StandardDataFile) de 48 octets chacun.
La communication RF est effectuée selon le choix de I'utilisateur.

Les numéros des deux fichiers doivent étre différents 'un de I'autre et du numéro de fichier biométrique,
sinon les numéros de fichier apparaitront en rouge.

Attention

Dans le cas d’une utilisation de deux fichiers et lorsque I'option « Ecrire » est activée
(Concaténer ou Premier), il est important que les tailles définies dans les champs « Taille » des
fichiers 1 et 2 correspondent a celles a encoder.

Pour cela, I'ajout de 0 non significatifs peut s’avérer nécessaire.
Exemple : pour un ID 0x11 0x22, si la taille définie est sur 3 octets, il faudra alors renseigner
0x00 0x11 0x22.

Options biométriques
< N° du FID biométrique : Permet de choisir le numéro (entre 0 et 31) du fichier dans lequel seront
encodées les empreintes. Attention, doit étre différent de FID1/2.
< Active la dérogation biométrique. Se reporter au paragraphe T7.2 - Dérogation biométrique

Voir les clés : raccourci vers la page de paramétrages des clés DESFire.

Cliquer sur le bouton

(v Valider

pour terminer la configuration des paramétres DESFire®.
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“ M 6.3 MIFARE® DESFire®: clés

Accueil

ﬁ Assistant OCB

o

Parametres

Clés MIFARE DESFire

Paramétres principaux Paramétres fichiers

~Clé Maitre Carte ~ Diversification
Actuelle 00000000000000000000000000000000 @ Activer
Configuration i
A ONouvelle OCMK LG D AID inversé

[JIDPrime NXP divav1
[l System ID UID only

~Clé Maitre Application [_]Enable

SCB [ OCB Actuelle 00000000000000000000000000000000 [OPad 32

ONouvelle 000 Données de diversification NXP B Bourrage
0000000000000000000000000000000000000000
Clé de diversification 3DES
~Clé RandomlD diversifiée pour GetUID ————————— FFFFFFFEFFEFEFEFFEFFFFFFEFEEFEEE
Keyld 7 =2
Assistant OCB
Actuelle 0000000000000000000000000
[ Mouvelle 0000000000000000000000000( Clés MIFARE DESFire
Paramétres principaux Paramétres fichiers
=ssCPF
~Clés Fichier1
b Keyld 1 = Clé d'écriture
fe— avld 5 &
Création Actuelle |DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD B ‘ x
badges [INouvelle 10000000000000020000000000000000 Courante 00000000000000000000000000000000
Mouvelle 00000000000000000000000000000000
~Clés Fichier2
Ceyld 3 = Clé d'écriture
Actuelle Ceyld 4 =
Nowvelle Actuelle 00000000000000000000000000000000
Nouv
Mauvelle 00000000000000000000000000000000
~Clés DESFire de sécurité des données biométriques
Keyld 5 = Clé décriture
Actuelle [e00000a000000000000000000000000 \eyld i =
CINouvelle Actuelle 00000000000000000000000000000000
Maouvelle 00000000000000000000000000000000
(v valider X Annuler

Permet de définir toutes les clés relatives a la puce MIFARE® DESFire®.
Pour plus d’information sur I'organisation mémoire de la puce se reporter a T3.2 - Organisation de la mémoire
des puces MIFARE® DESFire® et MIFARE® DESFire® .
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/ﬁ\ 6.3.1 Parametres principaux - Clés

d‘ Clé Maitre Carte

SRR La Clé Maitre Carte est la valeur de la clé maitre de la puce MIFARE® DESFire® EVx.

Par défaut sa valeur est « 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 » (16 octets a 00h) en crypto
3DES.

Configuration
lecteur

Il est recommandé de modifier sa valeur pour optimiser la sécurité.

Clé Maitre Application

La Clé Maitre Application est la valeur de la clé de 'application qui a été définie dans les paramétres de la
puce MIFARE® DESFire® et MIFARE® DESFire® EVx.

Par défaut sa valeur est « 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 » (16 octets a 00h).
Il est recommandé de modifier sa valeur pour optimiser la sécurité.

Clé utilisée pour GetUID d’une carte diversifiée et RandomID

Dans le cas d’'une puce DESFire® en RandomID et diversifiée, il est nécessaire de s’authentifier pour
récupérer 'UID avec la commande GetUID.

Par défaut la clé utilisée pour I'authentification est la clé maitre carte (CMK), si elle n’est pas connue il faut
définir et utiliser une autre clé connue pour s’authentifier et récupérer ainsi 'UID.

Cette clé est créée lors de I'encodage uniquement si RandomID est sélectionné et que la case « Nouvelle »
est cochée. Dans le cas inverse c’est la CMK qui sera utilisée.
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/ﬁ\ 6.3.2 Diversification

Cette fonction permet d’utiliser une clé différente de celle connue par I'utilisateur.

ﬁ .
0 ] Activer Pour cela, I'encodeur utilise I'algorithme de diversification en fonction de l'encadré
Paramotres « Crypto » des paramétres DESFire, afin de pouvoir générer une autre clé.
Permet de diversifier la Card Master Key, c’est-a-dire la Clé Maitre Carte.
CMEK
i .
':°’:;2t‘:§j? on Note : Afin de désactiver la diversification des clés appliquée sur la Card Master Key, il

est nécessaire de décocher I'option “CMK” et de formater la puce via la case “Formate
la carte”. De plus un changement de clés est nécessaire

Pour gue la diversification soit effective, il est nécessaire de cocher également les cases « Nouvelle »
des clés a diversifier et de renseigner la valeur de la clé

» Si I'algorithme en cours est le 3DES
La clé générée sera fonction d’'une clé de chiffrement 3DES de 16-octets définie dans le champ « Clé
de diversification 3DES » (ll est nécessaire que les 8 premiers octets de celle-ci soient différents des
8 derniers) ainsi que d’autres parametres selon la div choisie.

~ Diversification

@ Activer
[CJCMK NXP AlD inversé

IDPrime I MNXP divAv

System D UID only
QO00QO0a000oa0 Enable
Pad 32
Données de diversification NXP Bourrage

Clé de diversification 3DES

FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEE

» Sil'algorithme en cours est ’AES
La clé générée sera fonction de la clé utilisateur ainsi que d’autres paramétres selon la div choisie.
Dans ce cas, le champ « Clé de diversification 3DES » est grisé.

- Diversification

B8 Activer

[CICMK [CIMNXP AlD inversé

[JIDPrime [CINXP divAy1

System D UID only
Q0000000000000 Enable
Pad 32
Données de diversification NXP Bourrage

Clé de diversification 3DES
FFFFFFFFFFFFFFFFFFFFFFFEFFFFFFFF
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(1) -
» Diversification Format
KeyNb  SystemID
éﬁ g e Lecture  Encodage
Paramétres NXP — AN165310 AES K1 Link v X v v
NXP — AN10922 AES K1 Vv v v v
NXP — AN10922 AES K1 — Reversed AID Vv v v v
: Link
= NXP — AN10922 AES K2 v J J J
NXP — AN10922 AES K2 — Reversed AID Vv v v v
NXP — AN10922 AES K1 — UID Only Link X X v v
NXP — AN10922 AES K2 — IDPrime Link v X v X
NXP — AN0148 / AN0945 AES Lk v X Vv v
Link
NXP — AN0148 / AN0945 TDES v X Vv v
6.3.2.1 NXP-AN-165310
Création Parameétres SECard
badges
- Diversification
B Activer
(JCMK CINXP AID inversé
. Cocher pour utiliser NXP-AMN10922
LJIDPrime [ Décocher pour utiliser NXP-AN165310
System |D UID enly
Qoo00000000000 Enable
Pad 32
Données de diversification NXP Bourrage
Clé de diversification 3DES
FFFFEFFFFFFFFFFEFFFFFFFFFFFFFEFE
Décocher la case NXP
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()

6.3.2.2 NXP-AN10922

& Méthode

0

Parametres Diversffication input
(1= 31 bytes)
M
Configuration
AES DIV Diversification input
leslean Constant! (1- 31 bytes) y il
‘ Padded
32 bytes
D
@ l b
AES 128 Key
(16 bytes) K—» AES128CMACK.D, Padded)

DiversifiedKey
v

_ Diversified AES128 Key
AES DIV Constant 1 = 0x01 ‘ (16 bytes) ‘

=23 || Bourrage dans I’entrée de diversification (K1) / Bourrage dans le Padding (K2)

Subkey Generation Algorithm

. o . Spécifie I'entrée de diversification de 20 octets utilisée
Données de diversification NXP [1Bourage | jans |a diversification NXP AN-10922 (utilisez CMAC
|Dnun|:|nnnnnun|:|nnnnnunnnnnnnunnnnnnnunnnnn | K1%).

Données de diversification MNXP Bourrage

Spécifie le bourrage (padding) de 20 octets utilisé dans
|I:II:II:II:II:IIIII:II:II:II:II:II:II:IIIII:II:II:II:II:IDDDDDDDDDDDDDDDDDDDDD | la diversification NXP AN-10922 (utilisez CMAC K2*).

Note : pour les sous clés K1 et K2 se référer a la RFC4493

Subkey Generation Algorithm

The subkey generaticon algeorithm, Generate Subkey(), takes a secret
key, K, which is juat the key for AES-12Z5.

The outputs of the subkey generation algorithm are two subkeys, El
and E2. We write (E1,EZ2) := Generate Subkey(E).

Subkeyzs K1l and EZ are used in both MAC generation and MAC
verificaticon algorithms. El is used for the case where the length of
the last block is egual to the bleck length. K2 is used for the case
where the length of the last block i= les=z than the block length.

AID inversé

Clé diversifiee selon la méthode NXP-AN10922 avec AID inversé (LSB / MSB) avant le calcul de la clé
diversifiée. Ex. AID =10 C5 FB ou AID = FB C5 10.
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NXP-AN10922 AES KeyNb

Méthode
ETET 1
AES DIV ) | .
Constant 0x01 M =UID | AID | KeyNb 4)[ Padding '—\
| Padded
- 32 bytes
Configuration >
lecteur

v

AET?? Ny AES125 CMAC(K,D,Padded)J

Diversified AES 128 Key

(16 bytes
Parameétres SECard
~ Diversification
@ Activer
CJCMK B8 NxP [CJAID inversé
[JIDPrime NXP divAV1
[J System ID UID only
QQaQaQoooooooo [:] Eﬂﬂhle
CJPad 32
Données de diversification NXP [ Bourrage
0000000000000000000000000000000000000000
Clé de diversification 3DES
FFFFFFFFFFFFFFFFFFFFFFFFFFFEFFEF
NXP diversification data Padding
8 AD reversed 8000000000000000000000000000000000000000
OJAID reversed CMK & AMK: KeyNb = 0

NXP diversification data () Padding

Read / Write key =
- . ! §000000000000000000000000000000000000000

Application IDentifier (AID)
@ MAD3

FSl_?l:,g ol | ™ l1 : /

AES Div constant

From SCAN or

From SECard

1oyt

7 bytes

5 oytes

KeyNb

1oy

GetCardUID From SECard From SECard
0x 01 uiD AID

Data / Padding

20 bytes

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 136 sur 306

Www.stid-security.com



LSTid

Electronic Identification

(1)
. NXP - AN10922 AES - System ID
Accueil

d" Méthode

Parameétres
AES DIV :
= IAID | | |
Cont it M =UID | AID | SystemID 4)[ Padding ]—\
T Padded
. 32 bytes
Configuration D
lecteur
v
AES 128 e AES125 CMAC(K,D,Padded)]
(16 byles)
5CB [ OCB
Diversified AES 128 Key
(16 bytes
Paramétres SECard
- Diversification
aaan B8 Activer
ﬁ
-_- [ CMK B NXP [ JAID inversé
Creéation )
badges [ IDPrime NXP divav1
'}, B8 System ID UID only
N [1Enable
Outils 00000000000000
(1 Pad 32
Données de diversification NXP [ Bourrage
0000000000000000000000000000
Clé de diversification 3DES
FEFEFFFFFFFFFFFFFFFFFFFEFFFEFEEE

@ AID reversed NXP diversification data [(JPadding
() AID reversed 0000000000000000000000000000
B System ID e 5
Application IDentifier (AID) ¥ NXP diversification data Padding
@ MAD3 rsisco .3 £9000009909099. | 0000000000000000000000000000
AES Div constant trom SCAN o From SECard From SECard From SECard
GetCarduIlD
0x 01 uiD AID SystemID Data / Padding
1byre 7 bytes 3 bytes 7 bytes 14 byres
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()

Accueil

6.3.2.3 NXP-AN10922 UID

& Méthode

{

Paramétres AES DIV :
Constant 0x01 M=UID "[ Padding ]—'
| Padded
32 bytes
D
Configuration * l
lecteur
AES 128 Key

PR —D[AES125 CMAC(K,D,Padded)]

SCB [ OCB

Diversified AES 128 Key

{18 bytes
Paramétres SECard
- Diversification
B Activer
@ [ CMK B NP AlD inversé
Création IDPrime MNXP divayv
badges
y System ID UID only
*
o 4 B Enable
Outils Qooooooo0oo0an0
[JPad 32

Données de diversification MXP Bourrage

Q000000000000000000000000000000000000000

Clé de diversification 3DES

00 Y O 8 0 00 Y 3 0 0 0 O Y

~UID only
Enable Fixed padding (8 bytes) = 0x 8000...0000
[JPad 32
~UID only
@ Enable Fixed padding (24 bytes) = 0x 8000...0000
Pad 32
: From SCAN or
AES Div constant GetCardUID From SECard
0x 01 uiD Padding
10yt 7 bytes
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()

Accueil

6.3.2.4 NXP-AN10922 IDPrime

c? Parametres SECard

Paramétres

- Diversification
B Activer
Configuration [ CMK B NP [ AID inversé
lecteur
B IDPrime MNXP divi1
UID onl
B [1System ID ¥
Q0000000000000 [:I En thE
Pad 32
Données de diversification NXP B Bourrage

2000000000000000000000000000000000000000

Clé de diversification 3DES

FEFFFFFFFFFFFFFFFFEFFFFFFFEEEEEEE

%
-

Création

Parameétres fixes
badges

pud

Outils
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Y Nl 6.3.2.5 NXP-AN0148 /AN0945 (3DES et AES)

Accueil i
Méthode
¢F
Paramétres 3DES AES
Kd0-7 = E3des(Km, ((KeyNo||ID) xor KmO0-7)) Kd = Eaes(Km, ((KeyNo || ID || KeyNo || ID ) xor Km))
Kd8-15 = E3des(Km, (Kd0-7 xor Km8-15))
Configuration
lecteur Kd = Kd0-7 || Kd8-15
e Kd = Clef diversifiée e Kd = Clef diversifiée
e Km = Clef d’origine e Km = Clef d’origine
SCB [ OCB
e KmoO-7 = 8 premiers octets de la clef d’origine o KeyNo = Index de la clef
e Km8-15 = 8 derniers octets de la clef d’origine e |D = Identifiant de la PICC
e KdO-7 = 8 premiers octets de la clef diversifiée e Eaes = Méthode de chiffrement AES
e Kd8-15 = 8 derniers octets de la clef diversifiée e xor = Méthode “Ou Exclusif’
e KeyNo = Index de la clef e || = Méthode de concaténation

e |D = |dentifiant de la PICC
e E3des = Méthode de chiffrement 3DES
@ e xor = Méthode “Ou Exclusif’

e || = Méthode de concaténation

Création
badges

o

/(- Paramétres SECard

Outils

- Diversification

B Activer

[JCMK NXP AlD inversé

[ IDPrime B NXP divAV1

System ID UID only
Q0000000000000 El'lﬂblE
Pad 32
Données de diversification MXP Bourrage

Clé de diversification 3DES

FFEFFFFFFFFFFFFFFFEFFFFFFFFEEEFEEE
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< Proximity check key

- Proximity check key

Paramétres

Value Q000000000 0000000000000000000000

Configuration
lecteur

Valeur de la clé a utiliser si I'option ci-dessous a été cochée :

SCB |/ OCB
- Options DESFire
Mode lication IDentifier (AID
] Format Card O EVA seul CYEV2/EV3 seul Application IDentifier (AlID)
[JRandom ID @ EV2/EV3 ou EV1 []MAD3 D))
Free App Dir [ Lock EV2/EV3 Secure Messaging
[ Free Create/Delete b Proximity Check EV2/EV3 Mode de communication

[ Utiiser la clé du FID pour O use session key
==c= changer sa valeur | ® use proximity check key | xA0ps

@ [ Force PC authentication Temps de réponse Proximity Check m

Fully Enciphered w

Création
badges

pud

Outils
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/ﬁ\ 6.3.3 Parametres fichiers - Clés

Accueil

Aszsistant OCB

&

o

Parameétres

Clés MIFARE DESFire

Paramétres principaux Parameétres fichiers

~Clés Fichier1

- sogve o a
T Keyld 1 = Clé d'écriture
e r| A a -
actour Actuelle |o000e000000000000000000000000000 < Ix
I:‘ MNaouvelle Q0000000000000000000000000000000 C ante
Mouvelle
SCB [ OCB
~Clés Fichier2
eyld 3 = Clé d'écriture
avid 4 -
Actuelle QOOo00Q000000a00Q00000000000000000 . o
[\] ouve | | ] 00000000000000000000000000000000 i s
Mouvelle
e ~Clés DESFire de sécurité des données biométriques
E Keyld 5 = Cle d'écriture
L J ~ild B -
Création Actuelle |EIDDEIEIDDEIDDDDDDDDDDDDDDDDDDDDDDDD T b =
badges [ Nouvelle 00000000000000000000000000000000 Actuelle 00000000000000000000000000000000
V Mouvelle Q0000000000000 0000000000000000a0
A3

Outils

(v Valider X Annuler

Permet de paramétrer le numéro de clé et la valeur de la clé des fichiers de données.
Attention, la clé numéro 0 correspond a la Clé Maitre Application.

Si utilisation d’'une seule clé par fichier la partie « Clé d’écriture » est grisée.

Pour modifier une valeur de clé, dans le champ « Actuelle » renseigner la clé actuelle puis cocher la case
« Nouvelle » et remplir le champ avec la valeur de la clé voulue.

Par défaut, les valeurs de clé sont 0x 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00.

Note :

A partir de la version 3.0.0 de SECard, il n’est plus nécessaire de réinscrire la clé Nouvelle dans le champ
Actuelle pour ré-encoder le badge.
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/ﬁ\ « Cas particulier : il est possible d’utiliser la méme clé pour les fichiers 1 et 2.

Dans ce cas les champs clés doivent étre renseignés comme ci-dessous :

Lo
{F - Clés Fichier1
Paramétres l{eyl d 1 :
Actuelle |unnnuunnnnnnuunnnnnnuunnnnnnnuun |
Configuration [ Mouvelle AECEESESD2T7161234CEEED544U10FDF| a
lecteur
~Clés Fichier2
Keyld 1 =
Actuelle A6C9E9BSD277161284CEEEDS44010F0F
[JNouvelle  |00000000000000000000000000000000

Et pour effectuer un changement de clé, renseigner les champs clés comme ci-dessous :

~Clés Fichier1

Keyld 1 =

Actuelle

AeCSe59B5D277161224C6EEDS44010F0F |

[#] Nouvelle |FSEBEEEFFAHSSESDMBTlDTElFHSET| e

~Clés Fichier2

Keyld 1 =
Actuelle F35BEBBFFAT43563041B710751Fe4587
D N ouve | | =] 00000000000000000000000000000000
+ Free Read Clés Fichiert

Actuelle

Pour relire un fichier encodé en Free Read utiliser la clé de lecture numéro 14.

MNouvelle

Dans ce cas le champ clé est grisé.

Cette clé est une clé particuliére de la DESFire qui ne nécessite pas d’authentification.
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Paramétres

Configuration
lecteur

SCB | OCB

=ssCF

ﬂ
-

Création
badges

ped

Outils
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KD

< Utilisation d’une seule clé pour gérer la sécurité de I’application et du fichier

A partir de la version 3.0.0 de SECard, il est possible d’utiliser la Clé Maitre Application (n°0) pour gérer la
sécurité de l'application et du fichier 1. Le fichier 2 ne doit pas étre activé.

Dans ce cas le changement de la valeur de la clé numéro 0 s’effectue dans le champ de la clé de
lecture/écriture du fichier 1.

Cas d’'une seule clé (RW) :

Premier encodage

~Clé maitre application
Actuelle 00000000000000000000000000000000
[ Mouvelle 00000000000000000000000000000000
~Clés Fichierl
Keyld
Actuelle |I:lclDl:l|:|Dl:l|:|DDDDDDDDDDDDDDDDDDDDDDDD |
[~] Mouvelle ‘3133EE5ECDSSSCSS4E5SIElIZIDSIIZIBFl-'-I-'-lE | ‘f‘

Second encodage avec la méme valeur de clé

Clé maitre application

Actuelle 31336E5BCO398C954E59610050BF144E

D Mauvelle 00000000000 000000000000Q00000000

Clés Fichier

Keyld

Actuelle |3l33-EESE{.'EISSI8C954ESSElDDSDEFl44E

MNouvelle J1836ESBCO398CS54E55610D90BF144E
0

Second encodage avec changement de la valeur de la clé

~Clé maitre application

Actuelle 3183¢ESBCO355C954E55610D90BF144E

D Mouvelle 00000000000000000000000000000000
~Clés Fichier1

Keyld

Actuelle |3183EE5E{.'EIS98C954ESSElDDSDEFl44E |

[~] Mouvelle |BSCSDSFDEDSEDSllDESTA54lEFlFF43D‘ v
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Paramétres

Configuration
lecteur

SCB | OCB

=ssCF

ﬂ
-

Création
badges

2

Cas de deux clés :

Premier encodage sur badge vierge

Clé maitre application

Actuelle |00000000000000000000000000000000 |

O Houvelle

Clés Fichier1

LSTid
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Keyld

Actuelle |DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD |

[ Mouvelle |FTFF4TBET8E36BC15501D9905CFA2963| Ve

Clé d'écriture

Keyld

Courante |FTFF&TBETSESEEClESDlDSSDSCFA2963

CMaouvelle

Ré encodage sans changement de valeur de la clé

~Clé maitre application

Actuelle FTFF47BETEE3€BC1BS01D9905CFRA2963

[ Nouvelle

~Clés Fichier1

Keyld

Actuelle |FTFF4TBETSESGBClBSDlDSSDSCFA2963 |

4 Nouvelle |nunnunounuuuununnunnunuuuunuunun| va

Clé d'écriture

Keyld

|FTFF4?EE?8E3EEC1E501D9905CFA2SE3

Courante

COMouvelle

Ré encodage avec changement de valeur de la clé

~Clé maitre application

Actuelle FTFF47BETEE3€BC1BS01D9905CFRA2963

[IMouvelle

~Clés Fichier1

Keyld

Actuelle |F?FFilTBE?SESEEClESDlDSSD5CFA2963 |

Mouvelle |T32T2DSBBA4FlD489FF66C24602FTF9A | a

Clé d'écriture

Keyld

Courante |T32T2D8E3A4Flﬂ489FFEGC24602FTF9A

I Nouvelle
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Clés DESFire de sécurité des données biométriques
Permet de paramétrer le numéro de clé et la valeur de la clé du fichier biométrique.
Si utilisation d’'une seule clé par fichier la partie « Clé d’écriture » est grisée.

Pour modifier une valeur de clé, dans le champ « Actuelle » renseigner la clé actuelle puis cocher la case
« Nouvelle » et remplir le champ avec la valeur de la clé voulue.

Par défaut, les valeurs de clé sont 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00.

Cliquer sur le bouton pour terminer la configuration des clés DESFire® EVx.

(v Valider
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7 MIFARE PLus® SL3

7.1 MIFARE Plus® SL3 : parametres

Paramétres
f Assistant SCB ARC
Paramétres MIFARE Plus Level 3
Configuration
lecteur
~Mode de lecture ~ Type clé utilisateur —— ~Données
: @
LR © Une clé (RW) Tale 5 &
© ID Privé Décalage 0 {3
©) 1D Privé sinon UID SDeuxch AR VD MSB First (@]
-Emplacement du secteur
© Automatique Numeéro secteur AID
©) Forcé avec la MAD 1 2 518C ()|
) Forcé sans la MAD
- Options biométriques
© Automatique Numeéro secteur
| 2 8
© Forcé avec la MAD
AID
©) Forcé sans la MAD 5100 ["] Active la dérogation biométrique
‘ (v Valider ’ ‘ X Annuler

—

Mode de lecture

< UID: Lecteur configuré uniquement en lecture de numéro de série.
¢ ID Privé : Lecteur configuré uniquement en lecture de code privé.
+» ID Privé sinon UID : Lecteur configuré en lecture de code privé. Si celui-ci n’est pas trouvé ou si

les paramétres de sécurité sont incorrects, alors le lecteur lira I'UID.
Type clé utilisateur
< Uneclé (RW): Utilisation d’une seule clé par secteur servant pour la lecture et I'écriture.

« Deuxclés (RetW): Utilisation de deux clés par secteur. Une clé servant pour la lecture, la
seconde pour la lecture et I'écriture.
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Données

< Taille : Détermine la longueur de I'ID lu dans le secteur. La valeur correspond au
protocole choisi lors de la configuration du lecteur. Cependant, il est possible
de choisir une taille différente en entrant une autre valeur. Dans ce cas, le
lecteur lira I'ID a la taille définie dans ce champ et le restituera au format défini
par le protocole.

+ Décalage : Permet de décaler le numéro privé a encoder/lire par rapport a I'octet « 0 ».

« MSB First : Si la case est cochée, le lecteur lira l'identifiant Most Significant Byte First.

Si la case est décochée, le lecteur lira I'identifiant Least Significant Byte First.
Emplacement du secteur

Permet de définir le secteur dans lequel les données seront encodées et/ou lues par le lecteur.

La MAD (MIFARE® Application Directory) est une table des matiéres qui a pour but de référencer les
applications (informations) écrites dans les secteurs des badges utilisateurs par lintermédiaire d’'un AID
(Application IDentifier).

Ce dernier est complétement personnalisable et se décompose en deux parties : le cluster code et I'application
code.

La puce MIFARE Plus® 2ko dispose de 32 secteurs (0 a 31). Celle-ci est utilisable en MAD1 (secteur 0 gérant
les secteurs 1 a 15) et MAD2 (secteur 16 gérant 17 a 31).

La puce MIFARE Plus® 4ko dispose de 40 secteurs (0 a 39). Celle-ci est utilisable en MAD1 (secteur 0 gérant
les secteurs 1 a 15) et MAD2 (secteur 16 gérant les secteurs 17 a 39). Seuls les 31 premiers secteurs sont
gérés par SECard pour un identifiant.

La MAD est protégée par une clé de lecture (Clé A) et une clé d’écriture (Clé B). Par défaut, celles-ci sont
positionnées a :

v« A0 A1 A2 A3 A4 A5 A6 A7 A0 A1 A2 A3 A4 A5 A6 A7 » pour la clé A

v « FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF » pour la clé B

Ces valeurs de clés sont celles préconisées par la note d’application NXP permettant a tous les utilisateurs
d’accéder a la MAD.

Grace a ce dispositif, MAD et AID, un lecteur peut retrouver un code personnel dans des badges qui ont été
programmeés differemment avec les données personnelles a des endroits différents.

+ Automatique + AID :
Dans ce mode, l'utilisateur n’a pas a se préoccuper de 'emplacement des données.
Le « SCB » et les badges utilisateurs sont créés avec les paramétres suivants :
- Le premier secteur disponible dans le badge utilisateur est choisi par SECard via le scan de la MAD.
- L’AID inscrit dans le champ « AID » est communiqué au lecteur par I'intermédiaire du « SCB ».
- La MAD du badge utilisateur est programmée avec I'AID a 'emplacement correspondant au premier
secteur disponible en utilisant les valeurs par défaut des clés :
» Clé Adelecture « AO A1 A2 A3 A4 A5 A6 A7 A0 A1 A2 A3 A4 A5 A6 A7 » non modifiable.
» Clé B décriture « FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF » modifiable.
- Le lecteur identifie le secteur a lire du badge utilisateur par la recherche de I'AID dans la MAD.

« Forcé avec MAD + Numéro secteur + AID :
Dans ce mode, le logiciel forcera 'encodage du badge utilisateur au secteur défini dans le champ
« Numéro secteur » ainsi qu'avec I'AID inscrit dans le champ « AID ». Le lecteur configuré par le « SCB »
lira les informations en fonction de ces paramétres.

< Forcé sans la MAD +Numéro secteur :
Dans ce mode, aucune gestion de la MAD n’est effectuée. Seul le paramétre « Numéro secteur » est
pris en compte pour définir 'emplacement des données dans la puce. Le lecteur configuré parle « SCB »
lira les informations dans ce secteur.

Note : 'AID 51BC affiché par défaut dans le champ « AID » est la valeur de I’Application IDentifier STid.
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Options biométriques

Les empreintes a encoder seront inscrites dans les secteurs 32 a 39 de la puces MIFARE Plus® Level 3.
Automatique, Forcé avec la MAD et Forcé sans la MAD méme principe que ci-dessus.

Dans le cas de l'utilisation de la MAD avec AID, la valeur de I'AID doit étre différente de celle utilisée pour
I'ID privé.

Note : I'encodage de la biométrie n’est réalisable que sur des puces MIFARE Plus® Level 3 de 4KO de
mémoire.

¢ Active la dérogation biométrique. Se reporter au paragraphe T7.2 - Dérogation biométrique

pour terminer la configuration des paramétres MIFARE Plus®

Cliquer sur le bouton
Level 3.

(v Valider
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(" Assistant SCB ARC

Clés MIFARE Plus Level 3

- Clés utilisateurs

~Diversification des clées ————————

["1 Div NXP

["| Diversification

Clé de lecture actuelle

FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

Clé d'écriture actuelle

FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

["] Nouvelle ["] Nouvelle
-Paramétres MAD
Clé Ade lecture MAD Clé B d'écriture MAD
AOAIA2A3A4ASA6ATAOAIAZA3A4ASA6AT FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
["] Nouvelle
BOB1B2B3B4B5B36B7B8BOBARERCRDRERF
~Clés MIFARE Plus Level 3 pour les données biométriques
Clé de lecture actuelle
00000000000000000000000000000000 00000000000000000000000000000000
[ Nouvelle Nouvelle
‘ (v Valider l [ ¥ Annuler

Diversification des clés

7

« Permet d’activer la diversification des clés. Cette fonction permet d’'utiliser une clé différente de celle
connue par l'utilisateur, pour cela 'encodeur utilise I'algorithme AES afin de pouvoir générer une autre
clé. Pour que la diversification soit effective, il est nécessaire de cocher les cases « Nouvelle » des clés
a diversifier et de renseigner la valeur de la clé.

+ La case « Div NXP » indique que la diversification sera effectuée selon la préconisation NXP, c'est-a-
dire avec un bourrage de 0 permettant d’arriver a une longueur de 32 octets. Si cette option n’est pas
cochée, la longueur sera de 16 octets.

Clés utilisateurs

Clés protégeant le secteur contenant I'ID privé.
Permet de renseigner la valeur des clés actuelles et de les modifier.

Remarque : A partir de la version 3.0.0 de SECard lors d’un ré-encodage, il n’est plus nécessaire de
passer la valeur du champ Nouvelle au champ Actuel
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Parameétres MAD

Cet encadré n’est disponible que si 'emplacement du secteur a été paramétré en mode « Automatique » ou
« Forcé avec la MAD ».

La Clé A de lecture MAD est forcée automatiquement a la valeur « AO A1 A2 A3 A4 A5 A6 A7 A0 A1 A2 A3
A4 A5 A6 AT7».

La clé B d’écriture MAD est par défaut FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF, il est possible
de la changer en remplissant le champ Nouvelle clé B MAD.

Lors d’'une gestion de MAD, les clés des secteurs « 0 » et « « 16 » changent. Les conditions d’accés sont :

- Une clé de lecture Clé A ayant pour valeur « A0 A1 A2 A3 A4 A5 A6 A7 A0 A1 A2 A3 A4 A5 A6 A7».
- Une clé d’écriture Clé B ayant pour valeur « FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF »

Clés MIFARE Plus® Level 3 pour les données biométriques

Clés protégeant le secteur contenant les informations biométriques.
Permet de renseigner la valeur des clés actuelles et le les modifier.

Cliquer sur le bouton ‘ E/ Valider ‘ pour terminer la configuration des clés MIFARE Plus® Level 3.
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8 MIFARE® CLAssIC/SL1

d" 8.1 MIFARE® Classic/SL1 : paramétres

Paramétres
Assistant SCB ARC
Paramétres MIFARE Classic/SL1
Configuration
lecteur
~-Mode de lecture - Type clé utilisateur ~Données
i @

o Ui © Une clé (RW) B
© ID Privé Décalage 0 %
©) ID Privé sinon UID DibSaes (Letl) MSB First

~ Emplacement du secteur
@ Automatique Numeéro secteur AID
) Forcé avec la MAD 1 g 51BC @
) Forcé sans la MAD
~Options biométriques
© Automatic template location N° du secteur
32 @«
3 3 3 =
©) Forcé avec la MAD
AD
) Forcé sans la MAD 5100 [T] Active la dérogation biométrique
‘ (v Valider ’ ‘ X  Annuler
Mode de lecture
< UID: Lecteur configuré uniquement en lecture de numéro de série.
¢ ID Privé : Lecteur configuré uniquement en lecture de code privé.
+ ID Privé sinon UID : Lecteur configuré en lecture de code privé. Si celui-ci n’est pas trouvé ou si

les parameétres de sécurité sont incorrects, alors le lecteur lira 'UID.

Type clé utilisateur

% Une clé (RW): Utilisation d’une seule clé par secteur servant pour la lecture et I'écriture.
« Deuxclés (RetW): Utilisation de deux clés par secteur. Une clé servant pour la lecture, la
seconde pour la lecture et I'écriture.
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Données

< Taille : Détermine la longueur de I'ID lu dans le secteur. La valeur correspond au
protocole choisi lors de la configuration du lecteur. Cependant, il est possible
de choisir une taille différente en entrant une autre valeur. Dans ce cas le

’ lecteur lira I'ID & la taille définie dans ce champ et le restituera au format

Parametres défini par le protocole.

+ Décalage : Permet de décaler le numéro privé a encoder/lire par rapport a I'octet « 0 ».

« MSB First : Si la case est cochée, le lecteur lira l'identifiant Most Significant Byte First.

Configuration Si la case est décochée, le lecteur lira I'identifiant Least Significant Byte
leglsu First.

Emplacement du secteur

Permet de définir le secteur dans lequel les données seront encodées et/ou lues par le lecteur.

La MAD (MIFARE® Application Directory) est une table des matiéres qui a pour but de référencer les applications
(informations) écrites dans les secteurs des badges utilisateurs par lintermédiaire d’'un AID (Application
IDentifier). Cf AN103787.

Ce dernier est complétement personnalisable et se décompose en deux parties : le cluster code et I'application
code.

La puce MIFARE® Classic 1ko utilisable en MAD1 dispose de 16 secteurs (secteur 0 a 15). Les secteurs 1 a 15
sont disponibles pour les données, le secteur 0 étant occupé par la MAD.

La puce MIFARE Plus® 2ko dispose de 32 secteurs (0 a 31). Celle-ci est utilisable en MAD1 (secteur 0 gérant
les secteurs 1 a 15) et MAD2 (secteur 16 gérant 17 a 31).

La puce MIFARE® Classic 4ko / MIFARE Plus® 4ko dispose de 40 secteurs (0 a 39). Celle-ci est utilisable en
MAD1 (secteur 0 gérant les secteurs 1 a 15) et MAD2 (secteur 16 gérant les secteurs 17 a 39). Seuls les 31
premiers secteurs sont gérés par SECard.

La MAD est protégée par une clé de lecture (Clé A) et une clé d’écriture (Clé B). Par défaut, celles-ci sont
positionnées a :

v« A0 A1 A2 A3 A4 A5 » pour la clée A

v« FF FF FF FF FF FF » pourla clé B

Ces valeurs de clés sont celles préconisées par la note d’application NXP permettant a tous les utilisateurs
d’accéder a la MAD.

Grace a ce dispositif, MAD et AID, un lecteur peut retrouver un code personnel dans des badges qui ont été
programmeés differemment avec les données personnelles a des endroits différents.

« Automatique + AID :
Dans ce mode, l'utilisateur n’a pas a se préoccuper de 'emplacement des données.
Le « SCB » et les badges utilisateurs sont créés avec les parameétres suivants :
- Le premier secteur disponible dans le badge utilisateur est choisi par SECard via le scan de la MAD.
- L’AID inscrit dans le champ « AID » est communiqué au lecteur par I'intermédiaire du « SCB ».
- La MAD du badge utilisateur est programmée avec I'AID a 'emplacement correspondant au premier
secteur disponible en utilisant les valeurs par défaut des clés :
= Clé Adelecture « A0 A1 A2 A3 A4 A5 », modifiable.
= Clé B décriture « FF FF FF FF FF FF », modifiable.
- Le lecteur identifie le secteur a lire du badge utilisateur par la recherche de 'AID dans la MAD.

+ Forcé avec MAD + Numéro secteur + AID :
Dans ce mode, le logiciel forcera 'encodage du badge utilisateur au secteur défini dans le champ
« Numéro secteur » ainsi qu'avec I'AID inscrit dans le champ « AID ». Le lecteur configuré par le « SCB »
lira les informations en fonction de ces paramétres.

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 153 sur 306 Www.stid-security.com



LSTid

Electronic Identification

+ Forcé sans la MAD +Numeéro secteur :
Dans ce mode, aucune gestion de la MAD n’est effectuée. Seul le paramétre « Numéro secteur » est

pris en compte pour définir 'emplacement des données dans la puce. Le lecteur configuré par le « SCB »
lira les informations dans ce secteur.

Note : L’AID 51BC affiché par défaut dans le champ « AID » est la valeur de I’Application IDentifier STid.

Parameétres

Options biométriques
Configuration i . . ® .
lecteur Uniquement disponible pour des puces MIFARE® Classic 4ko.

Définir le secteur (>=32) dans lequel seront encodées les données biométriques.

Si la MAD est utilisée, elle doit étre différente de la MAD utilisée pour les données.

p
Aoertissement ﬁ

L Mauvaise AID pour le MIFARE Classic/SL1 Bio, elle doit
£%8 différente de celle de la configuration MIFARE
Classic/5L1(51BC)
Sera rernplacée par la valeur par défaut

Active la dérogation biométrique. Se reporter au paragraphe T7.2 - Dérogation biométrique

7
L4

pour terminer la configuration des paramétres MIFARE®

(v Valider

Cliquer sur le bouton
Classic/SLA1.
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Assistant SCB ARC
Clés MIFARE Classic/SL1
- Clé de lecture utilisateur - Clé d’écriture utilisateur
Actuelle I Nouvelle Actuelle ["I Nouvelle
FFFFFFFFFFFF 000000000000 FFFFFFFFFFFF 000000000000
-Diversification
["| Diversifier les clés
Clé de diversification 3DES actuelle [ Nouvelle
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFE 00000000000000000000000000000000
Clé AES de sécurité de niveau 1
["] Authentification SL1 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEF
~Clés MAD
Clé Ade lecture MAD AOA1A2A3A4AS 1 Nouvelle clé B MAD
Clé B d'écriture MAD FFFFFFFFFFFF 000000000000
~Clés utilisateur de la partie biométrique Classic/SL1
Nouvelle Nouvelle
‘ (v Valider ’ ‘ X Annuler

Clé de lecture utilisateur / Clé d’écriture utilisateur

Clés protégeant le secteur contenant I'ID privé.
Permet de renseigner la valeur des clés actuelles et de les modifier.

Note : Les clés par défaut pour un badge vierge sont soit a « FF FF FF FF FF FF » soit a « A0 A1 A2 A3 A4

A5 » selon l'origine fournisseur du badge.

Diversification

Permet d’activer la diversification des clés. Cette fonction permet d’utiliser une clé différente de celle connue
par l'utilisateur. Pour cela, 'encodeur utilise I'algorithme de diversification afin de pouvoir générer une autre
clé qui sera fonction du numéro de bloc, du numéro de série, de la clé utilisateur et d’'une clé de chiffrement
3DES de 16 octets. Pour que la diversification soit effective, il est nécessaire de cocher les cases

« Nouvelle » des clés a diversifier et de renseigner la valeur de la clé.

Note : il est possible de ne plus utiliser I'option de diversification des clés. Pour cela, il faut recréer le « SCB »
en décochant la case « Diversification » et en indiquant dans le premier champ la valeur de la clé de
chiffrement 3DES. |l sera nécessaire par la suite d’encoder le badge utilisateur a nouveau sans cette option.
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/h\ Authentification SL1

Accueil Permet d’activer I'authentification AES pour les puces MIFARE Plus® Level 1. Celle-ci permet de sécuriser
I'authentification puce/lecteur par un algorithme de chiffrement.

1
Of Disponible uniquement en mode « ID Privé » et « ID Privé ou UID » ('UID sera remonté dans ce mode si le
Parametres

lecteur n’arrive pas a s’authentifier)

Attention

Configuration 3 . . R .
lecteur Cette clé est importante et doit absolument étre connue de I'Administrateur.

Une puce MIFARE Plus® Level 1ayant une autre valeur de clé AES ne pourra s’authentifier avec le lecteur.
Si cette option est utilisée, le lecteur ne pourra plus lire de code privé de MIFARE® Classic

Pour désactiver cette option, il est nécessaire de récréer / reconfigurer le badge « SCB » en décochant I'option
« Authentification SL1 »

Il est nécessaire de décocher la case « Type carte auto » et de cocher le mode « Classic/Plus L1 » pour un
encodage d'une puce MIFARE® Classic possédant un numéro de série sur 7 octets.

Clés MAD

Cet encadré n’est disponible que si I'emplacement du secteur a été paramétré en mode « Automatique » ou
« Forcé avec la MAD ».

La Clé A de lecture MAD est par défaut a la valeur « A0 A1 A2 A3 A4 A5 ». Il est possible d'utiliser une autre
valeur en la modifiant dans le champ.
La clé B d’écriture MAD est par défaut a la valeur FF FF FF FF FF FF, il est possible de la changer en remplissant

le champ « Nouvelle clé B MAD ».
Lors d’'une gestion de MAD, les clés des secteurs « 0 » et «16 » changent. Les conditions d’accés sont :

- Une clé de lecture Clé A ayant pour valeur « AO A1 A2 A3 A4 A5 ».
- Une clé d’écriture Clé B ayant pour valeur par défaut « FF FF FF FF FF FF »

ATTENTION,
Depuis le document de NXP AN-10787 Rev07 7 July 2010, la CIéA de la MAD est fixée a
AOA1A2A3A4A5A6AT7. La cléB reste inchangée (FF...FF par défaut).

Clé utilisateur de protection des données biométriques

Clé protégeant le secteur contenant les données biométriques.

(v Valider

Cliquer sur le bouton pour terminer la configuration des clés MIFARE®

Classic/SL1.
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9 MIFARE ULTRALIGHT® /C

9.1 MIFARE Ultralight® /C : paramétres

rAssistant SCB ARC A
Parametres MIFARE UltraLight /C
Mode de lecture ——— Données
© UID Taile 3 3
© ID Privé Premiere B 3
page
) ID Privé sinon UID MSB First (VI
‘ (v Valider ] [ X  Annuler

—

Mode de lecture

< UID: Lecteur configuré uniquement en lecture de numéro de série.

¢ ID Privé : Lecteur configuré uniquement en lecture de code privé.

+» ID Privé sinon UID : Lecteur configuré en lecture de code privé. Si celui-ci n’est pas trouvé ou si
les paramétres de sécurité sont incorrects, alors le lecteur lira 'UID.

Données

< Taille : Détermine la longueur de I'ID lu. La valeur correspond au protocole choisi lors
de la configuration du lecteur. Cependant il est possible de choisir une taille
différente en entrant une autre valeur, dans ce cas le lecteur lira I'ID a la taille
définie dans ce champ et le restituera au format défini par le protocole.

+ Décalage : Permet de déterminer la premiére page dans laquelle va étre lu/encodé le
code privé.

« MSB First : Si la case est cochée, le lecteur lira l'identifiant Most Significant Byte First.

Si la case est décochée, le lecteur lira I'identifiant Least Significant Byte First
A partir de SECARD V3.0.0 la premiére page accessible devient la page 3. Attention il s’aqit d’'une page OTP.

Le ré-encodage n’est pas possible dans ce cas-la.
Cliquer sur le bouton ‘ E." Valid pour terminer la configuration des paramétres MIFARE
Ultralight®/C. alider
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M 9.2 MIFARE Ultralight® /C : clés

Accueil

>
Olu Assistant SCB ARC

Parameétres Clés MIFARE Ultra Light /C

Garder la maitrise de votre sécurité. Définir/modifier vos clés.

Configuration
lecteur

["] Activer authentification 3DES (uniquement ULC)

~Clés 3DES
Clé utilisateur 49454D4B41455242214E4143554F5946 E]
Nouvelle 49454D4B41455242214E4143554F5946

Verrouiller le mode d'authentification 3DES

Lecture libre

Diversifier clés

Clé de diversification FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

[T Verrouiller opérations d'écriture (irréversible)

[ (v Valider ‘ [ X  Annuler

—

Activer authentification 3DES (uniquement ULC)

Permet d’activer/désactiver I'authentification 3DES entre la puce MIFARE Ultralight® C et le lecteur.

Clé utilisateur

Champs réservés aux valeurs de clés 3DES courantes et a modifier.

La valeur par défaut de la clé utilisateur est : 49454D4B41455242214E4143554F5946
Verrouiller le mode d’authentification 3DES

Si cette case est cochée, il sera nécessaire de s’authentifier en mode 3DES avec la puce MIFARE Ultralight®
C (cette action est irréversible).

Lecture Libre

Si cette case est cochée et si la case « Verrouiller le mode d’authentification 3DES » est décochée, il ne sera
pas nécessaire de s’authentifier en mode 3DES avec la puce MIFARE Ultralight® C afin de lire les données
encodées.
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A

Diversifier clés
Permet d’activer la diversification des clés.

0
b - Cette fonction permet d’utiliser une clé différente de celle connue par l'utilisateur. Pour cela, 'encodeur utilise
drametres . . ope . " . s . . . ;. P
un algorithme de diversification afin de pouvoir générer une clé en fonction du numéro de série, de la clé

utilisateur et d’'une clé de chiffrement 3DES.

Configuration
lecteur Verrouiller opérations d’écriture (irréversible)

Permet d’interdire toutes les opérations d’écriture sur la puce. Celle-ci ne sera plus exploitable qu’en lecture.
(Cette action est irréversible)

(v Valider

Cliquer sur le bouton pour terminer la configuration des clés MIFARE

Ultralight®/C.
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10 BLUE/NFC MOBILEID

10.1 Blue/NFC Mobile ID : parameétres

10.1.1 STid Mobile ID®

+ Mode de lecture : ID privé

LSTid

Electronic Identification

Assistant SCB

/R Blue/NFC Mobile ID
)

Parameétres lecteur

~Mode de lecture
@ ID Privé

O Depuis DESFire
O ID privé sinon CSN

- Type de clé

® Une clé (RW)

O Deux clés (R et W)

~Données

Taille |4 =

Décalage

Inversé

& STid Mobile ID P

Parametres du badge d'accés virtuel

Nom du badge d'accés virtuel (max 14 caractéres)*

GETITON

Google Play

;:\

Download on the

¢ App Store

|sTid |

Apercu du badge
Al STid
myConfigName
? ABCD ’?
ZZYYYYXX

L A
ID Remote 1
Code site M Remote 2

Nom de la configuration

Interdire la suppression

(v Valider

Déverrouillage requis
Déverrouillage Bio

X  Annuler

Lecteur configuré en lecture de I'identifiant privé uniquement

Type de clé

% Une clé (RW):

« Deuxclés (RetW):

Utilise une clé pour lire et écrire.

Utilise une clé pour lire et une clé pour lire/écrire.

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 160 sur 306

Www.stid-security.com



()

v

9

Paramétres

Configuration
lecteur

LSTid

Electronic Identification

Données

& Taille: Détermine la longueur de l'identifiant.
En SCB, Taille doit étre égal a la taille du protocole de I’étape SCB — Etape3

< Décalage Définie un décalage a partir du premier octet pour la lecture des données.

KD

< Inversé: Sila case est cochée I'identifiant est lu Least Significant Byte First (LSB).
Si la case n’est pas cochée, l'identifiant est lu Most Significant Byte First (MSB).

Parameétres du badge d’acceés virtuel

Personnalisation de I'affichage du badge virtuel.
Nom de la carte d’acces : Nom qui apparaitra sur le badge virtuel a I’écran du smartphone.

Note : choisir un nom significatif permettant a I'utilisateur d’identifier rapidement le badge virtuel a utiliser.

’ .
m;‘«;g ‘ IOS

"umber of virtual access carck 3
hone to the reader or use

Present your smarty
an other identification mode

Image non-contractuelle

Déverouillage

Déverrouillage bio Nom de la carte requis
requis N\ / /
ﬁ myVCardlame /
Nom de la =
configuration myConhighangg
? FFFF %‘\
__/XYYYYYYE ID
Code site —
\ A

Interdire la suppression : interdit la suppression du badge d’accés virtuel par I'utilisateur. Seul
I'administrateur, via SECard (Paramétres / Crédits / Supprimer votre badge virtuel d’acces) peut le
supprimer.
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% Mode de lecture : Depuis DESFire
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Assistant SCB

Parameétres lecteur

~Mode de lecture
O ID Privé

@® Depuis DESFire

/R Blue/NFC Mobile ID
)

& STid Mobile ID

Parametres du badge d'accés virtuel

STid Secure ID

Nom du badge d'accés virtuel (max 14 caractéres)*

GETITON

Google Play

;:\

£ Download on the

¢ App Store

O ID privé sinon CSN Aperguditbadge
~Type de clé @ STid Secure ID
SameAsDESFire
Une clé (RW) %\\ C2FB ’?
XXYYYYYYZZ
Deux clés (R et W)
~Données \_ s
0 B ID Remote 1
= Code site [ Remote 2
Inversé Nom de la configuration Déverrouillage requis
MDéverrouillage Bio:

[ Interdire la suppression

(v Valider

X  Annuler

apparaitra :

25|

| Vous aver configuré votre Blue Mobile Id pour utiliser les

parametres DESFire, or vous n'aver pas de paramétres
DESFire actifs.

Vous devez en premier définir des paramétres MIFARE
DESFire
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Dans ce mode, tous les paramétres BlueMobile ID sont automatiquement déterminés et hérités des

paramétres définis pour la DESFire®.

v" Inversé : MSB First
v' Type de clé, taille et décalage hérités de la partie DESFire.

Paramétres

Attention

Configuration

lecteur
( =

Confirmer

FAwvertissernent, vous étes sur le point d"effacer le Mom
de la configuration Blue Mobile ID actuelle des
parametres lecteur, étes-vous sir de continuer 7

[ Cui ][ Mon

-] Remarque : les paramétres lecteurs sont donc modifiés et passe sur la configuration SameAsDESFire.

Assistant SCB ARC

Options Blue Mobile 1D BB - |

Affiche les pramétres de configuration

~Désignation
atl 4ca SameAsDESFire STid Mobile ID (CSN)
Code Site EBAC | @
~Modes d'identification et distances de cc n
Badge - Mains-libres i
Slide [Z] Remote
TapTap Options Remote
’V-.u:- Remote 1 Remote 2
Mécessite le déverrouillage du téléphone pour lancer I'authentification

< Mode de lecture : ID privé sinon UID

*

Le lecteur sera configuré en lecture de badge virtuel sécurisé. Si celui-ci n'est pas trouvé ou si les
parameétres de sécurité sont incorrects, alors le lecteur lira et retournera le STid Mobile ID® CSN.
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10.1.2 Orange™ Pack ID

SCB wizard

éﬁ Blue/NFC Mobile ID @

Pack ID

Parameétres lecteur Parameétres Orange™ Pack ID

-Mode de lecture -
© ID Privé

Company Identifier 0543

_ ; Service ID 00000001
Depuis DESFire

== Access ID 0FOFOFOFOFOF
ID privé sinon CSN

TX power (dbm) -8 -
- Type de clé

@ Une clé (RW)

Deux clés (R et W)

~Données

: @
Talle 5 &

K0

Décalage O

[]Inversé

‘ (v Valider ‘ 1 X  Annuler

—

« Company Identifier : donnée constructeur sur 2 octets.
Service ID : donnée constructeur sur 4 octets pour différencier les clients de Pack ID.
Access ID : donnée constructeur sur 6 octets pour identifier la zone contrblée par le lecteur.
Tx power : Permet de changer le niveau de puissance du lecteur. (défaut 4 dom).

Valeurs possibles : -16, -12, -8, -4, 0 and 4 dbm.

R/ 7
0.0 0.0

R/
0.0

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 164 sur 306 Www.stid-security.com



LSTid

Electronic Identification

10.1.3 Open Mobile Protocol

. [ SCB wizard ]
Parameétres
o Blue/NFC Mobile ID
A
A OPENMOBILE
. PROTOCOL
Configuration
lecteur
Paramétres lecteur Open Mobile Protocol
~Mode de lecture —————— Mode de communication @
@D Prive "] Communication sécurisée _ ‘
Depuis DESFire
ID privé sinon CSN Complete local name ARCoa
‘ Code site 51BC
~Typedeclé ————, ‘ o
Octets génériques 000000
@ Une clé (RW) } o
Puissance émise (dbm) 4 v
Deux clés (R et W) Identifiant Entreprise 51BC
~Données
Tale 5 3
Décalage 0 &
[l Inversé
‘ (v Valider ‘ ‘ X Annuler
. >

Pour toutes informations sur le « Open Mobile Protocol » merci de contacter votre commercial STid.

Cliquer sur le bouton

(v Valider

pour terminer la configuration
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“. M 10.2 Blue/NFC Mobile ID : clés

Accueil
0-“ [ SCB wizard
Paramétres
Clés Blue/NFC Mobile ID
& stid Mobile D OPENMOBILE E @
PROTOCOL
Pack ID

Configuration
lecteur

Garder la maitrise de votre sécurité. Définirfmodifier vos clés.

~Clé de lecture/écriture Blue/NFC

Actuelle 00000000000000000000000000000000

[ Nouvelle 00000000000000000000000000000000

~Clé d'écriture Blue/NFC

Nouvelle 000000000000000000000000000 )00000

‘ (v Valider ’ ‘ ¥  Annuler

Permet de définir les clés de sécurité utilisées pour les données Blue/NFC.

Les clés par défaut sont 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00.
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11 APPLE WALLET ACCESS

11.1 Apple Wallet Access : paramétres Nouveautés 3.10

Apple Wallet Access settings

Terminal capability identifier 000000 ﬁ

Terminal Type 0000

Express mode
- GetUID/RandomData Diversification Application ———
Application Identifier (AID) 000000

FilelD nb 0 2

[J RandomData Diversification

1

4

0

“»

-UserlD Application

Application Identifier (AID) 000000

FilelD nb 0 &
Size 1 2
Offset 0 2

Reverse [

E/ Validate X Cancel

L'Apple Access Platform est basé sur la technologie MIFARE® DESFire® comme technologie d'identification.

Les deux parametres « Terminal capability identifier » et « Terminal Type» : définissent le badge a
sélectionner dans I'Apple Wallet.

Pour renseigner les champs GetUID Application et UserID Application merci de vous rapprocher de votre
distributeur de solution Apple Access.

« Express mode
Le badge Apple Access posséde une option « Express Mode » qui permet, s'il est activé sur le lecteur ET

sur le téléphone, de supprimer une authentification supplémentaire sur le téléphone aprés la demande de
lecture.

Remarques importantes : Lorsque I'’Apple Wallet Access est activé, le lecteur ne lira plus les puces
1SO14443-2B.
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< RandomData Diversification désactivée

Application Identifier (AID)

FilelD nb

- GetUID/RandomData Diversification Application ——

000000

0 e

[CJRandomData Diversification

1

4

0

4»

LSTid
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~UserlD Application

Application Identifier (AID) 000000
FilelD nb 0 :
Size 1 s
Offset 0 =
Reverse [J
é )
\
GetUID
Y
01 uID AID Padding
1-Byte  7-Bytes 3-Bytes 21-Bytes

Root Key

16-Bytes

Diversification Input

Algo Padding

32-Bytes

v

NXPAN10922
AES-128

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 168 sur 306

Diversified
Authentication
Key

16-Bytes

Wwwi.stid-security.com



LSTid

Electronic Identification

< RandomData Diversification activée

- GetUID/RandomData Diversification Application ——

Application Identifier (AID) 000000

Parameétres EilelD nb 0 -
v

RandomData Diversification

Size 1

4

Configuration
lecteur Offset 0

4

~UserlD Application
SCB [ OCB
Application Identifier (AID) 000000

FilelD nb 0 2
Size 1 =
Offset 0 a

Reverse [

S5 La diversification utilisée est la NXP AN10922 AES128.

;‘“ L'entrée de diversification est la concaténation de :
Création e 0Ox0 1: AES Div Constant

L e UID: La premiére authentification est requise pour récupérer via la commande GetUID
% e AID: Application Identifier ou I'ID utilisateur est stocké

Outils e RandombData: Données stockées de maniére sécurisé dans I'application RandomData

n Key_RandomData_File

RandomData RandomData

Fil ot
i Appication

GetUID
01 uib AID RandomData Padding
1-Byte  7-Bytes 3-Bytes 16-Bytes 5-Bytes
Diversification Input Algo Padding
32-Bytes
Root Key | 16-Bytes NXP AN 10922 16-Bytes 2:1‘;71resrlﬁiec¢:tion
vy = AES-128 Y ey
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T E TS Clés Apple Wallet Access

Configuration

lecteur

- GetUID Application
Clée FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
Keyld 0 - |
' -UserlD Application
|
|
I Clé FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFE
|
' Id clé 0 =
|
|

(v Valider ¥ Annuler

La cryptographie AES est utilisée pour les cartes Apple Wallet Access, deux clés sont nécessaires pour lire
l'identifiant du badge.

Pour compléter les champs, merci de vous rapprocher de votre distributeur de solution Apple Access.
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12 125 KHz

L’écran de parameétres dépend du module SE8 choisi a I'étape 2.

Parametres 12.1 SE8

Assistant SCB

Configuration Parameétres du 125 kHz (SE8) et 3,25 MHz
lecteur

~Mode de lecture D
@®UuID Taille 3 B
Décalage
3 Sélection du module 125 kHz X OID Privé
Sélectionner parmi les deux modules Architect® 125 kHz MSB First
Prox pour gérer vos migrations technologiques
SE8 SE8M

. m &
[HID]
@ AWID /oProx TNDALA

lodule compatible aves les technologies. lodule mutttechnologies compatible
EW Wicroelectronic® (tout format) et HID EN Wicroelectronic®, HID Proximity®,
Proximity® (format Wiegand 26, 34, 35 et AWID®, Indala® et ioProxS.
a7 bits).
Format de remontée des dennées du
badge 125 kHz HID similaire au 13,56 MHz).

L o

(& Valider

(@ Valider 3 Annuler

Permet de configurer les paramétres de lecture liés aux puces EM4102, EM4x50, HID, Nedap 125 kHz.
Mode de lecture

< UID: Lecteur configuré uniguement en lecture du numéro de série.

< ID Privé : Lecteur configuré pour remonter I'identifiant avec une taille et un décalage
possible. Permet de gérer le fonctionnement particulier du 2H.

Données

s Taille : Détermine la longueur de I'ID lu. Il est défini par le protocole choisi lors de la
configuration du lecteur. Cependant, il est possible de choisir une taille
différente en déterminant une autre valeur. Dans ce cas, le lecteur lira
l'identifiant a la taille déterminée dans le champ « Taille » et le restituera au
format défini dans la configuration du lecteur.

+ Décalage : Permet de décaler le numéro privé a lire par rapport a 'octet « 0 ».

« MSB First : Si la case est cochée, le lecteur lira I'identifiant Most Significant Byte First.

Si la case est décochée, le lecteur lira I'identifiant Least Significant Byte First

Cliquer sur le bouton‘ Ef Valider ‘ pour terminer la configuration des paramétres 125 kHz.
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(1)

12.2 SES8M

Accueil
T Sélection du module 125 kHz X
Q Sélectionner parmi les deux modules Architect® 125 kHz
Prox pour gérer vos migrations technologiques
Parameétres
SE8 SESM
Configuration
lecteur
» &« » &

- L __

AWID /ioProx TNDALA

Module compatible avec les technologies Module multi-technologies compatible
EM Microelectronic® (tout format) et HID EM Microelectronic®, HID Proximity®,
Proximity® (format Wiegand 25, 34, 35 et AWIDE, Indala® et ioProx&.

37 bits).
Format de remontée des données du
badge 125 kHz HID similaire au 13,56 MHz).

"0 L1 B

[v valider

Assistant SCB

Parametres SE8M Prox 125 kHz multi-technologies

Lecteur (26 bits de données)

¥ HiD Proximity®
N _ AwiDe

™ Em Microelectronic® MSB First

T I0Prox® @ XSF (39 bits) O 26 bits O Lecteur (codesite + codecarte : 24 bits)

T Indala® @ 27 bits O Lecteur (27 bits de données)
O 26 bits O Reader (26 bits data format)
(v Valider X Annuler
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HID Proximity®
Le protocole de sortie dépend du format d’encodage du badge.

Le protocole de sortie sélectionné a I'étape 3 de I'assistant de configuration n’est pas pris en compte.

AWID®

Le protocole de sortie dépend du format d’encodage du badge.

Le protocole de sortie sélectionné a I'étape 3 de I'assistant de configuration n’est pas pris en compte.

EM Microelectronic

Le protocole de sortie est celui sélectionné a I'étape 3 de I'assistant de configuration.

MSB First

Si la case est cochée, le lecteur lira I'identifiant Most Significant Byte First.

Si la case est décochée, le lecteur lira I'identifiant Least Significant Byte First.

ioProx®

P oProx® @ XSF (29 bits)

() 26 bits

Structure du message

Bit1...Bit 5 Bit 6 ... Bit 38 (data) Bit 39
(6 bits) Bit 6...bit 13 Bit 14...Bit 21 Bit 22...Bit 38 (1 bit)
(8 bits) (8 bits) (16 bits)
Taille de la donnée Code famille Code site Code carte Parité paire sur les 38 bits
€01)73: 26414

Exemple : —

39 taille 0x01 code famille 0x73 (code site) 26414 = 0x672E Parité

100111 0000 0001 01110011 01100111 0010 1110 0
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B oProx® O xsF (39 bits)

® 26 bits

O Lecteur (codesite + codecarte - 24 bits)

Structure du message

Bit 1

Bit 2 ... Bit 25 (data)

Bit 2...Bit 9 Bit 10...bit 25

Bit 26

Parité paire du bit 2 au bit 13

Code site Code carte

Parité impaire du bit 14 au bit 25

Exemple :
Parité 0x73 (code site) 26414 = 0x672E Parité
1 01110011 0110 0111 0010 1110 0
T I0Prox® (O XSF (39 bits) O 26 bits @® Lecteur (codesite + codecarte : 24 bits)

« Code site + code carte » sont envoyés dans une trame selon le protocole de sortie du lecteur choisi
a I'étape 3 de 'assistant de configuration.

« Indala

™  ndala® @ 27bits

) 26 bits

(O Lecteur (27 bits de données)
(O Lecteur (26 bits de données)

Structure du message

Bit 1 ...Bit 27 (27 bits)

Code carte

Exemple : -

(REID

19030 = 0x0004A56

000 0000 0000 0100 1010 0101 0110
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T Indala® O 27 bits (® Lecteur (27 bits de données)
(O 26 bits () Lecteur (26 bits de données)
R e Les 27 bits du code carte sont envoyés dans une trame selon le protocole de sortie du lecteur choisi a

I'étape 3 de I'assistant de configuration.

Configuration
lecteur Nouveauté 3.7

T Indala® (O 27 bits () Lecteur (27 bits de données)
@® 26 bits O Lecteur (26 bits de données)

Structure Message

Bit 1 Bit2... Bit 25 Bit 26
Parité paire du bit 2 au bit 13 Donnée Parité impaire du bit 14 au bit 25
é‘ll_!!!_.!!_é!il!!“ 19030 = 0x0982869
Exemple:  fzmmasg 199490 000 0000 0000 0100 1010 0101 0110

T Indala® O 27 bits O Lecteur (27 bits de données)
) 26 bits @® Lecteur (26 bits de données)

Les 26 bits du code carte sont envoyés dans une trame selon le protocole de sortie du lecteur choisi a
I'étape 3 de I'assistant de configuration.

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 175 sur 306 Www.stid-security.com



L2STid

Electronic Identification

13 CODE MATRICIEL / CODE QR

Assistant SCB

Parameétres

Parameétres du code matriciel / code QR uj n
o . N

Of.a

Configuration
lecteur

Format du code matriciel actuellement configuré Décimal
~Donnée lue —— ~Paramétres
Préfixe @
@ Tout Taille 5 car | |
Maximum 192 caractéres =
Suffixe @
Décalage 0 5 car I ‘
O Sélection
Inversé [
(v Valider ¥ Annuler

« Tout: lit la chaine de caractéres compléte.
< Sélection : lit la chaine de caractéres selon les paramétres Taille et Décalage.

o Silataille estfixée a 0, il 'y a pas de filtrage sur la chaine de caracteres, la chaine de caractére est
complétement lue. Il est possible d’avoir une taille 0 et de fixer un offset.

e Inversé : permet d’inverser le code lu suivant le format défini du QR Code

Exemple :

- Décimal : lecture du code décimal, conversion en hexadécimal puis inversion octet par octet
= 1234 => 0x04D2 => 0xD204

- Hexadécimal : lecture du code hexadécimal, puis inversion octet par octet
= 1234 => 0x1234 => 0x3412

- ASCII : lecture du code ascii, conversion en hexadécimal puis inversion octet par octet
= 31323334 => 0x1234 => 0x3412

Remarque : si le type de code a lire n'est pas du type de code défini dans l'assistant, le code n'est pas lu. Par

exemple, si le type décimal est défini et que le code a lire contient une lettre, le code ne sera pas lu.
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une chaine de texte plus longue.

I'identifiant comme la taille et I'offset.
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Le préfixe et / ou le suffixe peuvent étre utilisés pour lire uniguement les données qui contiennent des
caractéres de texte spécifiques de début et / ou de fin ou pour trouver le numéro d'identification dans

Les caractéres de préfixe / suffixe seront supprimés de la donnée lue.

Le préfixe / suffixe ne doivent pas nécessairement étre en début ou en fin de la donnée lue.

Si le préfixe et / ou le suffixe n’est pas identifié dans la donnée, I'ID est considéré comme non valide.

La gestion du préfixe et / ou du suffixe est complémentaire aux autres paramétres de traitement de

La taille maximum du préfixe et du suffixe est de 20 octets chacun.

<identifiant=12345><lieu=greasque>

Format du code matriciel actuellement configuré Décimal
Paramétres
Prefix &
Taille 3 5| cac <identifiant=
Suffix @

Décalage car.

Inversé O

Donnée lue entre Prefix et Suffix : 12345
Application de I'Offset a 2, donnée : 345
Application de Len a 3, donnée : 345

ID valide

Remontée = 345 en ISO // 0x159 en Wiegand

Format du code matriciel actuellement configuré Décimal
Parametres
Prefix (@}
Taille car. <identifiant=
Sufix @

Décalage car.

Inversé [

Donnée lue entre Prefix et Suffix : 12345
ID valide = 12345 en ISO

Format du code matriciel actuellement configuré Décimal
Paramétres
Prefix @
Taille 3 & car <identifiant=
Suffix @

Inversé O

Donnée lue aprés Prefix : 12345><lieu=greasque>
Application de I'Offset a 2, donnée :
345><lieu=greasque>

Application de Len a 3, donnée : 345

ID valide = 345

Format du code matriciel actuellement configuré Décimal
Parameétres
Prefix
Taille car <identifiant=
Suffix @

Inversé [

Donnée lue aprés Prefix : 12345><lieu=greasque>
Application de I'Offset a 2, donnée :
345><lieu=greasque>

Application de Len a 0, donnée : 345><lieu=greasque>
ID non valide : rejeté

Format du code matriciel actuellement configuré Décimal
Paramétres
Prefix @
Taille 2 =|car <jdentifiant=
Suffix @

Décalage car.

Inverse [

Donnée lue entre Prefix et suffix : 12345
Application de I'Offset a 1, donnée : 2345
Application de Len a 2, donnée : 23

ID valide = 23
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Format du code matriciel actuellement configuré Hexadécimal

Paramétres
Prefix @
Taille car <identifiant=
Suffix @

Décalage car.

Inversé [

Donnée lue entre Prefix et suffix : 12345
Application de I'Offset a 1, donnée : 2345
Application de Len a 0, donnée : 2345

ID valide

Remontée = 0x2345 en Wiegand // 9029 en ISO
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2C569E26|toto@stid.com

Format du code matriciel actuellement configuré Hexadécimal

Paramétres
Prefix (@
Suffix @
Inversé [

Donnée lue jusqu’a Suffix : 2C569E26

Application de I'Offset a 0, donnée : 2C569E26

Application de Len a 8, donnée : 2C569E26

ID valide

Remontée = 0x2C569E26 en Wiegand
743874086 en ISO

Format du code matriciel actuellement configuré Décimal
Parametres
Prefix @
Suffix @

Décalage car. I:l

Inverseé [

Donnée lue jusqu’a Suffix : 2C569E26
Application de I'Offset a 0, donnée : 2C569E26
Application de Len a 8, donnée : 2C569E26

ID rejeté car format décimal sélectionné

Nombre: GABRIEL GRANADOS CHAVEZ
Num. Colab: 2002

54870436184 1-visitapp

Format du code matriciel actuellement configuré Décimal
Parametres
Prefix 3!
Taille 4 2]car
Suffix @

Décalage car. I:l

Inversé O

Donnée apres Prefix avec un espace : 2002
Application de I'Offset a 0, donnée : 2002
Application de Len a 4, donnée : 2002
ID valide
Remontée = 0x07D2 en Wiegand

2002 en ISO

Format du code matriciel actuellement configuré Décimal
Parametres
Prefix @
Suffix @

Inversé O

Donnée lue jusqu’a Suffix : 548704361841

Application de I'Offset a 0, donnée : 548704361841

Application de Len a 12, donnée : 548704361841

ID valide

Remontée = 0x7FC1541D71 en Wiegand
548704361841en I1SO
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(1)

14 APPLICATION MULTISERVICES CITOYENNE (AMC)

{:'? i ‘
Parameétres | 2 FoRppry . . s ‘
| Parametres AMC (Application Multi-services Citoyenne) P
=~AMC
@  MULTISERVICES
Configuration Sélection du type AMC ISpéciﬁque Grand Lyon v]
lecteur
~Parameétres
Taille 5 - Filtre PIDScopelD & AID

: 080093F0D0S7
. ¢ Filtre PIDIssuerRefer (3}

0000
Reverse ]

Secteur d'activité 53 %

Business sector

1 - Fiscalité v 1

| ~ Sécurité

Vérification de la clé

(v Valider X  Annuler

La norme Application Multi-services Citoyenne (AMC) décrit un cadre technique pour la gestion de services
dans les territoires (collectivités territoriales, universités...) en utilisant un support unique (carte, mobile).

Vous trouverez toutes les informations utiles sur le site : https://www.adcet.com/fr/

Remarque : Lorsque le type AMC est activé, le lecteur ne remonte plus le numéro PUPI des badges ISOB,
méme si le type ISOB est activé dans SECARD.
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KD

< Sélection du type AMC

Commune

Spécifique Bretagne
Spécifique Grand Lyon
Autre

|—Paramélres

Paramétres

Le systeme permet une auto configuration sur un ServiceScopelD existant ou une saisie manuelle des

Configuration informations nécessaires a la lecture de I'identifiant.
lecteur

L’application AMC désigne I'ensemble des données contenues dans le support pour gérer un groupe de

services, ainsi que les ressources fournies par ce support pour la gestion de ces données (fichiers,
mécanismes de sécurité, etc.).

Les structures de fichiers AMC peuvent étre « communes » ou spécifiques.

7

« AID (Application IDentifier) AMC

Tableau des AID enregistrés :

AMC AID
Commune 08009301
Bretagne 30059381
Grand Lyon 080093F0D057
Autre aaaa bbbb [cccc] | Le champ cece est optionnel |

Pour les AID spécifiques non enregistrés, il est recommandé d’étre conforme a la norme ISO/IEC 7816-5
afin d’éviter les conflits d’AID.

7

< Filtre PIDScopelD

Trois octets définissant la valeur du Périmétre de service (ServiceScopelD). Les valeurs sont indiquées
sur le site ADCET. Pour la France, ajouter 0x250 devant.

AMC PIDScopelD
Commune 0x 250E00
Bretagne 0x 250908
Grand Lyon 0x 250057
Autre Oxdddddd
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<+ Filtre PIDIssuerRefer

Les données présentes dans une AMC sont inscrites par un « émetteur de données ».

Paramétres

Cet émetteur est identifié par une référence unique, la référence d’émetteur de données ou
IssuerReference (2 octets).

Territoire ou Société PIDIssuerRefer
Configuration

e Grand Lyon 1057
Gemalto E002
Otipass E101
ADCET FEFO
Idemia E001
Grand Poitiers 1076
Bordeaux Métropole 0033
Paragon-Id E003
Atoumod-Normandie 1912
Bretagne OOEB
Métropole européenne de Lille 1053
Amiens Métropole 1006
Evreux Portes de Normandie 1047
Grand Avignon 1013
Wizway E102
Conduent E103
Calmell E004
SELP E005
Mairie de Lille 0053
SMIRT 1377
COMMUNAUTE D'AGGLOMERATION DE NEVERS 1068
SMTC 1039

< Secteur d’activités

La structure Predefined IDs d’'une AMC commune doit contenir exactement 35 identifiants (PIDCount =
35, total de la structure = 357 octets) de références 1 a 35, et qui correspondent aux secteurs d’activité
CNIL et ADCET, puis a des identifiants RFU.

L’authentification de la structure de données Predefined IDs est réalisée par un processus de vérification
de signature qui nécessite la lecture de la totalité de la structure. Secteurs des services et position des
identifiants pour les AMC, Commune, Bretagne et Grand Lyon :

Secteur Numéro

Fiscalité

Travail et social

Santé

Transports

Etat civil et citoyenneté

Relations avec les élus

Prestations scolaires et périscolaires, activités
sportives et socioculturelles

Economie et urbanisme

Polices spéciales et voirie

Relations avec les usagers 10
Service agents (non défini par la CNIL) 11

N[OOI |WIN|—~

|00
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9

Parameétres

Configuration
lecteur

LSTid

Electronic Identification
< Sécurité
Validation de la signature.

Pour les AMC, Commune, Bretagne et Gran Lyon, la clé publique est connue, par contre pour AMC autre
la clé publique doit-&tre renseigner le champ.

Pour AMC autre, sélectionner un numéro de Secteur d’activité et renseigner la clé publique.

Assistant SCB

Parameétres AMC (Application Multi-services Citoyenne) P
=~AMC
©  MULTI SERVICES
Sélection du type AMC Autre) v
~Parametres
Taille 5 5 Filtre PIDScopelD @ AD
Becaage [ Filtre PIDIssuerRefer (7}
Reverse O

Secteur d'activité ‘

~ Sécurité

Vérification de la clé Clé publique

(v Valider X Annuler
s Tallle : Détermine la longueur de I'identifiant.
« Décalage : Définie un décalage a partir du premier octet pour la lecture des données.
s Inversé: Si la case est cochée l'identifiant est lu Least Significant Byte First (LSB).

Si la case n’est pas cochée, l'identifiant est lu Most Significant Byte First (MSB).
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Exemple avec badge Korrigo

LSTid

Electronic Identification

Assistant SCB

Paramétres AMC (Application Multi-services Citoyenne)

Sélection du type AMC |Spécifique Bretagne

=AMC

MULTI SERVICES

~Parameétres

Taille

Décalage

Filtre PIDScopelD

250908
00EB
Reverse (|

Secteur d'activité 7 <

Business sector

Filtre PIDIssuerRefer

AD

30059381

7 - Prestations scolaires et périscolaires, activités sportives et socioculturelles v

~ Sécurite

MVérification de la clé:

ID distribué par le lecteur : 00EBE4F8C7D8
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Configuration
lecteur

15 NFC-HCE

15.1 NFC-HCE : parametres

Voir la compatibilité Blue/NFC Mobile ID et NFC-HCE.

LSTid

Electronic Identification

Huawei P8 Lite.

[ 5cB wizard )
Parameétres NFC-HCE "'N Fc
~Données
Type d'algorithme Select File, FID et Read Binary V]
AD F053546964
FIDID  sisc Taille 5 &
Déclage 0 3 "] Inversé
Access ID 000000000000
‘ G/ Valider I ‘ X  Annuler
——— 0

Nécessite une APK (application mobile) et un smartphone Android qui supportent ’'HCE (version OS 24.4.x).

Exemples de smartphones testés compatibles : Samsung S4, S5 & S6, LG G3, Nexus 6, Sony Xperia Z1 et

Vous devez développer une APK selon un des deux algorithmes ou utiliser I'application Orange™ Pack ID.

Attention
Désactivé la lecture du PUPI dans I’'assistant de configuration.

15014443-3B PUPI
[[] Autorisé
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lecteur
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)

D)

m
(=]
(@]

=
]

1]
1]
1]
1
K

ﬁ
e

P

LSTid

Electronic Identification

Select File, FID et Read Bi -
Type d’algorithme : elect e, €l nead binary l

Les échanges entre le lecteur RFID et le téléphone sont basés sur 'lSO07816. Le mode opératoire
est “Select File AID + Select File FID ID + Read binary (size + offset)”.

Les commandes a implémenter dans I'application sont :
- SELECT FILE OxAID (DESFIRE ISO FILE) : un AID dont la taille est comprise entre 5 et maximum 16 octets.
command APDU : 00A4040005AID

response APDU : 9000

- SELECT FILE OxFID ID (DESFIRE ISO FILE ID) : ID du fichier a lire sur 2 octets.
command APDU : 00A4000002FIDID

response APDU : 9000

- READ BINARY xx bytes
command APDU : 00B000000Size

response APDU : xxxxxxxxxx9000 avec xx = ID sur « size » octets

Paramétres SECard :

> AID AID de 5 octets minimum et 16 octets maximum.
Par défaut = OxF053546964

> FIDID ID du fichier a lire sur 2 octets. Par défaut = 0x51BC.

» Size Nombre d’octets de I'ID (max 48octets) :
- TTL Wiegand et Hexadécimal série : 1 a 48 octets
- TTL Iso et Décimal Série : 1 & 10 octets

> Décalage Position du premier octet de I'ID (0 a 48-Size). Par défaut = 0.

» Inversé 2
Clinverse ID envoyé non inversé (Default)

Inverse | envoyé inversé
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Select File seulement hd

% Type d’algorithme:

La commande a implémenter dans I'application est :

Paramétres

- SELECT FILE OxAID (DESFIRE ISO FILE):

. command APDU : 00A40400SizeapAID
Configuration

lecteur Sizeap: 1 octet (0x05 a 0x10)
AID dont la taille est comprise entre 5 et maximum 16 octets
response APDU : ID9000

Paramétres SECard :

> AID AID de 5 octets minimum et 16 octets maximum
Par défaut = 0xF053546964
» Size Nombre d’octets de I'ID (max 48octets) :

- TTL Wiegand et Hexadécimal série : 1 a 48 octets
- TTL Iso et Décimal Série : 1 a 10 octets

> Inversé g
inverse ID envoyé non inversé (Default)
> : N
; Inverse ID envoyé inversé
Création Remarque : le parametre “Size” est utilisé pour vérifier la taille de I'ID regu avec celle sélectionné dans
badges
SECard.
P
)
Outils Orange PacklD -

% Type d’algorithme:

Paramétres SECard :

> AID AID de 16 octets

» Size Nombre d’octets de I'ID (max 48octets) :
- TTL Wiegand et Hexadécimal série : 1 a 48 octets
- TTL Iso et Décimal Série : 1 a4 10 octets

» Inversé 5
Clinverse ID envoyé non inversé (Default)
Inverse ID envoyé inversé
» Access ID Valeur sur 6 octets identifiant la zone d’accés contrdlée par le lecteur.
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* M 15.2 NFC-HCE : clés

Accueil

Voir la compatibilité Blue/NFC Mobile ID et NFC-HCE

f

-
Paramétres SCB wizard

NFC-HCE keys ol

NFC

Configuration
lecteur

Garder la maitrise de votre sécurité.
Définir/modifier votre clé.

~ Confidentialité

["] Signature Cle FFFFFFFFFFFFFFFFFFFF

Clé de lecture HCE 00000000000000000000000000000000

‘ (v Valider ’ ‘ X Annuler

—

» Signature :

[ Signature I'ID HCE est envoyé en mode clair (défault)
Signature une clé HMAC-SHA1 sur 10 octets est utilisée pour signer

''D HCE.

> Clé Permet de renseigner la clé utilisée pour le calcul de la signature sur 10
octets.

> Clé de lecture Uniquement disponible pour I'algortihme Orange™ Pack ID

HCE Clé secréte de la zone Access ID définie dans paramétres.
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LMl 16 CPS3

o -
G SCB wizard

Parameétres

Paramétres CPS3

l.-—T—‘ \
cps
b \\—/.'_.3
Configuration 2

lecteur carte de professionnel de santé

~Mode de lecture -Données
- uD Fichier Hementare  ™°°°
Taille 5 5
@ ID Privé Décalage 78
MSB First [T
\ (v Valider ’ ‘ ¥  Annuler

!

Mode de lecture
< UID: Lecteur configuré uniguement en lecture de numéro de série
< ID Privé : Lecteur configuré uniquement en lecture de code privé

*

Dans le cas de la CPS3, I'UID correspond a I'ldentifiant protocolaire, qui est le numéro de série de la puce.

L’ld privé correspond a I'ldentifiant Technique (N° de série IAS), c’est un numéro sur 19 digits constitué

comme suit :
[Identifiant ASIP (10)][N°unique de la carte (8)][clé(1)]

Sa valeur est présente dans le Fichier Elémentaire D003.
Afin de récupérer le code unique de la carte, il faut lire 5 octets de I'lAS avec un décalage de 7 octets pour

ne pas lire I'ldentifiant ASIP.
Pour lire cet ID, il n’y a pas d’authentification entre le lecteur et la puce.

(v Valider

Cliquer sur le bouton pour terminer la configuration des paramétres CPS3.
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Parameétres

Configuration
lecteur

I

SCB [ OCB

Création
badges

pad

Outils

L2STid
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17 CONFIGURATION LECTEUR - SKB

#) SECard - L'outil logiciel pour rester maitre de sa sécurité

A

Accueil

of

Paramétres

[ Cérémonie des clés

Clé maitre du SKB
Clé actuelle

00000000000000000000000000000000
Configuration
lecteur

]

SCB

Cles

-

Crypto 1

Index # Clés a écrire

o

- R T R R

Création
badges

%

Outils

Opération en cours - Aucune

Etat -

Type de Hash |SHAT

Configuration Lecteur
Créer vos propres SKB

[ Nouvelle clé

00000000000000000000000000000000

3DES/AES

-

Index # Clés a écrire

o

- R R R

‘ | \? Créer SKB ‘ ‘ | |’T Lire SKB ‘

Le logiciel SECard dispose d’'un module de création de badges de clés, appelés SKB (Secured Key Bundle).
Ceux-ci renferment 32 clés Crypto1 et 32 clés 3DES/AES protégées par une clé « SKB Master Key ».

Ces badges sont utilisés sur les lecteurs suivants via une commande Load_SKB (voir protocole de

communication 5AA-7AA) :

ARC-W32-X-PH5-5AA-x
ARC-W33-X-PH5-7AA-x
WAL-W32-X-PH5-5AA-x
WAL-W33-X-PH5-5AA-x
ARCS-W33-X-PH5-7AA-x

ARC1S-W33-X-PH5-7AA-x
STR-W35-E-PH5-5AA-1
STR-W32-E-PH5-5AA-1

LXS/ ATX/ MXS / LXC / LXE-W32-E-PH5-5AA-x
LXS/ ATX/ MXS / LXC / LXE-W33-E-PH5-5AA-x
MS-W31-E-PH5-5AA-x

VVVVVY VVVYVYVY

Lecteur Evolutif — RS232 — Lecture/Ecriture
Lecteur Evolutif — RS485 — Lecture/Ecriture
Lecteur— RS232 — Lecture/Ecriture

Lecteur — RS485 — Lecture/Ecriture

Lecteur Evolutif Sécurisé — RS485—
Lecture/Ecriture

Lecteur Sécurisé — RS485— Lecture/Ecriture
Lecteur de table — USB — Lecture/Ecriture
Lecteur de table — RS232 — Lecture/Ecriture
Lecteur Prox— RS232 — Lecture/Ecriture
Lecteur Prox— RS485 — Lecture/Ecriture
Lecteur OEM — RS232/TTL — Lecture/Ecriture

Leur fonction est de fournir un portefeuille de clés indexées (de 0 & 31 Crypto1 et 3SDES/AES). Une fois
sauvegardées en EEPROM par le lecteur, il sera possible de les utiliser en les appelants dans les
commandes SSCP® par leur numéro d’'index. Le but étant de ne plus faire transiter les valeurs de clés via la

liaison.

Remarque : le temps de chargement du SKB est de 6 secondes.

Attention

Il est nécessaire de créer ces badges avec des MIFARE Plus® Level 0, MIFARE® DESFire® EVx
ou un badge « SKB » existant.
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17.1 Création en mode classique

Accueil
@} SECard - L'outil logiciel pour rester maitre de sa sécurité = [—2E—|
Q h Configuration Lecteur
Paramétres Accueil Créer vos propres SKB
G ["ICérémonie des clés Type de Hash SHA1
Paramétres
- Clé maitre du SKB
Configuration
lecteur Clé actuelle [V Nouvelle Clé
6C531FFBABEB041D70CADE49EREETETS
Configuration ’
d?%\ lecteur
| I Clés
G
SCB B |
B/ ocB Copto ESIAES
SCB
Index # Clés a écrire [l Index # Clés & écrire ol
| |
0 0
1 EB 0C 35 F6 98 1 3EB4DFA2185C3B15D5D6AS0TESAEB420
SKB 2 64 37 D9 2B DO 59 2  95CEBCDD86623TBOGFIFCEB430AFIFE4E
3 8C BA 41 28 F6 2E 3  BDEB3AAB30EA47C4DF6060FBEDAGFEICE
Qﬁ 4 ED 15 B6 72 4E 70 4  ABOEBB47DC35B9D3C46AAICFS5634CBSB
§ 05 BE F1 CF 92 B5S §  3FDDSABS1467T7ABEFC2CDD2279EDT205
BCC
B 6 40 OF 95 2F 77 78 & OE4950B4D1C95A113F202CCACT2D5120
7 33 75 CO 80 1C - 7  FSESABSASEAF332B5CFC7C2610E0B535 -
CJ::;];: Opération en cours - Aucune
j’ Etat - 3 N
A J \"‘ Créer SKB =Y Lire SKB
Creéation :
Outils 1 |
badges

>
A
Outils Clé maitre du SKB

Sur un badge MIFARE® DESFire® EVx vierge, la clé par défaut est « 000000000000000000000000000000005.
Sur un badge MIFARE Plus® Level 0 vierge, la clé par défaut est soit FFFF...FFFF soit AOA1A2....A15.

Il est recommandé de changer cette valeur pour plus de sécurité.

Clés

Permet de recopier les valeurs du tableau de clés lues vers le tableau de clés a écrire.

Permet de remplir le tableau de clés a écrire avec des valeurs de clés aléatoires.
Ces valeurs seront celles écrites dans le badge SKB.

=

22

Permet de passer du tableau de clés a écrire au tableau de clés a lire et inversement.

&

Crypto 1
Tableau de clés réservé aux 32 valeurs de clés en Crypto 1.

Permet d’effacer les valeurs du tableau de clés a écrire.

Tableau de clés indexées pour 'Encodage.

3DES/AES
Tableau de clés réservé aux 32 valeurs de clés en 3DES/AES.
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17.2 Création en mode « Cérémonie des clés »

Avec la cérémonie des clés, trois détenteurs sont requis pour la création
el procédé de Cérémonie des clés.

dans les champs sont le Hash de ce résultat.

Configuration

L2STid

Electronic Identification

du badge SKB.

Les champs clés ne sont pas accessibles en écriture, tous les champs seront automatiquement remplis par le

Chaque clé sera le résultat d'un XOR sur les trois clés saisies par les détenteurs. Les valeurs apparaissant

lecteur Il faut effectuer la Cérémonie des clés pour toutes les clés nécessaire. Si une clé n’est pas utilisée elle sera

forcée a zéro.

I

Configuration Lecteur

Créer vos propres SKB

ENEEIREE

Hash

@} SECard - L'outil logiciel pour rester maitre de sa sécurité
SCB f OCB A
Accueil
Type de Hash SHAA1 -
Paramétres
Clé maitre du SKB
Clé actuelle ¥ Nouvelle Clé
Configuration
lecteur
Cles
I
Crypto 1 @ @ 3DES/AES
SCB
# Hash Jat #
S L4
Création 0 || o
badges 1 p
;lb SKB 2 2
/('- : :
N 4 4
Outils 2
5 5
BCC
'i 6 6
£ 7 - 7
c;::;]:: Opération en cours :  Aucune
.}’ Etat -
* ‘ \? Créer SKB
Outils 1 |

=)

‘ ‘ |¢T Lire SKB ‘

Exemple de la Cérémonie des Clés pour la clé maitre du SKB

1- Sélectionner le type de Hash désiré

Cérémonie des clés Type de Hash ER%] =
Clé maitre du SKB SHAZ56
SHA3E4
Clé actuelle SHAS12
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/'h\ 2- Double cliquer dans le champ « Clé actuelle » pour ouvrir la fenétre de cérémonie des clés.
Accueil
Cérémonie des clés @
L : .
Q Premier porteur, valeur de la clé
Paramétres
Deuxiéme porteur, valeur de la clé
Valider
Configuration
lecteur Troisiéme porteur, valeur de la clé
@ Valider
SCB f OCB
3- Premier porteur
Entrer la valeur de la premiere clé Cliquer sur Valider
Cérémonie des clés @ Cérémonie des clés @
= Premier porteur, valeur de la clé Premier porteur, valeur de la clé
165DF5151564D142B654DB42B16554D6 Valider Validated Valider
=
Deuxieme porteur, valeur de la cle Deuxiéme porteur, valeur de la clé
Création Vali Valider
Valider al
badges [—]
Q/ Troisiéme porteur, valeur de la clé Troisiéme porteur, valeur de la clé
A Valider Valider

Outils

OK oK

La valeur de la premiére clé est maintenant masquée.

4- Deuxiéme porteur

Entrer la valeur de la seconde clé Cliquer sur Valider

Cérémonie des clés @ Cérémaonie des clés @

Premier porteur, valeur de la clé Premier porteur, valeur de la clé

Validated valider Validated Valider

Deuxiéme porteur, valeur de la clé Deuxiéme porteur, valeur de la clé

DC2Z1355C3DFS6FD265215456DCCARALS Valider Validated Valider

Troisiéme porteur, valeur de la clé

Valider

Troisiéme porteur, valeur de la clé

Les valeurs de la premiére clé et de la seconde sont
maintenant masquées.
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/'h\ 5- Troisiéme porteur

Accueil

Entrer la valeur de la troisiéme clé Cliquer sur Valider
# Cérémonie des clés @ Cérémonie des clés @
G Premier porteur, valeur de la clé Premier porteur, valeur de |a clé
Paramétres - .
Validated Valider Validated Valider
Deuxiéme porteur, valeur de la cle Deuxiéme porteur, valeur de la clé
Validated Valider Validated Valider
Configuration
lecteur Troisiéme porteur, valeur de la clé Troisiéme porteur, valeur de la clé
c;%‘ AAFDFS554DFAEDA15C1EDF54D1EDF5462 Validated Valider

Les valeurs de la premiére clé et de la seconde sont
maintenant masquées.

6- Cliquer sur « OK » pour terminer la cérémonie de clés pour la clé maitre du badge SKB.

7- Dans la fenétre on voit le Hash de la clé maitre actuelle du SKB.

@} SECard - L'outil logiciel pour rester maltre de sa sécurité = X
. . /ﬁ\ Configuration Lecteur
Creation . . ,
Accueil Créer vos propres SKB
badges
/{. Q Cérémonie des clés Type de Hash | SHA
Paramétres
Outils Clé maitre du SKB
Clé actuelle MNouvelle Clé
I30051243};023619237821"15188073333005631?]5‘7
Configuration
lecteur
Cles
El}
Crypto 1 EY By 3DES/AES = ®
SCB
# Hash - # Hash ol
[ [
0 = 0 B
1 1
SKB 2 ]
3 3
[ N 4 4
= 5 5
BCC
& &
5 T = 7 o
CJ:;::: Cpération en cours :  Aucune
.}' Etat :
* ‘ | \T Créer SKB ‘ ‘ | "ﬁl Lire SKB ‘
Outils | |

Répéter ce mode opératoire pour chaque clé utilisée.
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/ﬂ\ Par exemple :

@} SECard - L'outil logiciel pour rester matre de sa sécurité = et S
'u /ﬁ\ Configuration Lecteur
0 Accueil Créer vos propres SKB
Parameétres
e d
c‘ Cérémonie des clés Type de Hash SHAT
Parameétres
Clé maitre du SKB
Conﬁguraﬁon Clé actuelle Mouvelle Clé
Ie_cteur 3005124BA023€1923782F15188073DEECCEE3FE7 !AEMBBSClE-FDFBZSC4BBSDET4T€TTOT5SE&TEC31E
Configuration
lecteur
R Clés
L) &)
Crypto 1 EY ] 3DESIAES = By
SCB f OCB SCB
# Hash £l # Hash il
[ (4
0 D23185DCT0B3FCO1F933CTDC2DT20AEDA1B524EL 0 m
1 1
SKB 2 2
3 3
2 : .
— 5 5
BCC
6 [
5 7 - 7 o
CJ:;;:: Opération en cours :  Aucune
.}, Etat :
* ‘ | \%l Créer SKB ‘ ‘ | "ﬁl Lire SKB ‘
Outils 1 |
Création
badges b
/{ 8- Créer SKB

Outils . . ‘. . . p
Une fois les valeurs de clés créées, cliquer sur ce bouton pour écrire les clés dans le badge.

Lire SKB
Permet de relire un badge SKB, pour cela il faut renseigner la clé maitre du badge a lire.
Pour changer la clé maitre du badge SKB

Cocher Nouvelle clé, double cliquer dans le champ et répéter les étapes a partir 2 a 8.
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(1)
el 17.3 Utilisation de clés indexées dans la configuration SECard Nouveauté 3.9

Q’? A partir de la version 3.1.0, SECard permet de renseigner les champs clés de I'assistant de configuration a
partir d’'un badge SKB.

Paramétres

Les clés pouvant étre ainsi assignées sont :
- Lesclés Lecteur

Configuration - Lesclés DESFire®

sk - Les clés MIFARE Plus® Level 3

D%T\ - Lesclés UltraLight®

d - Lesclés Mobile ID

- Les clés AppleWallet Nouveau3s
- Les clés Outil/DESFire Nouveau3.s

5CB f OCB

Pour ce faire, cliquer sur le bouton , une fenétre contenant un tableau apparait afin d’assigner des
index aux différentes clés désirées.

Assigner les clés indexées @

Q\ Hom des clés Index clé SKB il
| L

. Cl&é maitre actuelle du SCB
Création

badges

Mouvelle clé maitre du SCB
& . . .

(Y Cle actuelle de la signature serie
Outils Mouvelle clé de la signature série
Clé actuelle du chiffrement série
Mouvelle clé du chiffrement série
Clé actuelle du EasySecure/Wiegand

Mouvelle clé du EasySecure/\Wiegand

Fla e mimmmdeemm e T IS4 48875 90
[ "] Désactiver les fenétres des dés
[T cacher les valeurs des dés

Tous les champs ne sont pas a renseigner, uniguement ceux utiles a la configuration courante.

Attention : Pour faire un changement de clé, il faut impérativement dans I’assistant de configuration SCB,
cocher la case Nouvelle en face du champ.

Par exemple la clé SCB actuelle est la valeur par défaut et doit passer a la valeur de la clé a I'index 2, il faut
cocher la case Nouvelle pour que le changement soit effectif :

Clé entreprise SCB
Actuelle Mouvelle
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFE 00000000000000000000000000000000
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/\ Exemple : Clés a modifier : Clé Maitre Carte, Clé Maitre Application, Clé de lecture et clé d’écriture du fichier

Accueil 1 d’une puce DESFire vierge.
& 1- Dans l'assistant SCB, aprés avoir renseigner les parametres DESFire, ouvrir la fenétre de Clés de la
Q‘ DESFire et cocher la case « Nouvelle » de tous les champs concernés :
Paramétres
[ Assistant SCB ARC )
Clés MIFARE DESFire
~ Clé Maitre Carte ~ Diversification
Conﬁguration Actuelle 00000000000000000000000000000000 ["] Activer CMK NXP AID inversé
lecteur [V|Nouvelle  00000000000000000000000000000000 e s Botitage

- Clé Maitre Appli

| d“ﬁ Actuelle 00000000000000000000000000000000

[v] Nouvelle 00000000000000000000000000000000

IDPrime

FFFFF

5CB [ OCB - Clés Fichiert - Clés Fichier2
Ne clé 13 } 3 =B
Actuelle 00000000000000000000000000000000
[¥]Nouvelle  00000000000000000000000000000000 Nouvelle
- Clé d'écriture ~Clé d'écri
N° clé 2 3 ;
Actuelle 00000000000000000000000000000000
[¥]Nouvelle  00000000000000000000000000000000 Nouvelle
~ Clés DESFire de sécurité des d ées biométriques —
Ne clé 5 = [ -
® Ne clé 6 3
Actuelle 00000000000000000000000000000000
Actuelle 00000000000000000000000000000000
[@]Nouvelle  00000000000000000000000000000000

~Clé RandomlD diversifiée pour GetUID
N°clé 7 % Actuelle 00000000000000000000000000000000

[7] Nouvelle (0000

(@ Valider ] [ X Annuler }

Valider

2- Dans la fenétre SKB, charger le SKB puis ouvrir le tableau d’assignation et attribuer les numéros
d’index des clés :

Assigner les clés indexées @

Hom des clés Index clé SKB g
Clé AMK actuelle de la DESFire

Nouvelle clé AMK de la DESFire 3

Clé de diversification 3DES de la DESFire (4

Clé RW actuelle du FID1 de la DESFire

Nouvelle clé RW du FID1 de la DESFire 4
Cl& W actuelle du FID1 de la DESFire

Nouvelle clé W du FID' de la DESFire =

Clé RW actuelle du FID2 de la DESFire

Rlmssnsmlln mla FUAS sie CINVY i lm MEC Ciem
["| Désactiver les fenétres des dés
[7] cacher les valeurs des dés

3- Cliquer sur le bouton Assigner

7 <
Information Lé]

| Clés indexées assignées

S ————————————
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4- Siles cases « Désactiver les fenétres des clés » et « Cacher les valeurs des clés » n’étaient pas

cochées lors de I'assignation, la fenétre de clés DESFire sera :

~
Assistant SCB ARC

Clés MIFARE DESFire
-~ Clé Maitre Carte

- Diversification

Actuelle 00000000000000000000000000000000 ["] Activer CMK NXP AlD inversé
V] D1DEQ778FCBLE182C3DA0DOF2FS418E7 | o) - S
il = 2 Données de diversification NXP Bourrage
Configuration -Clé Maitre Appli

lecteur Actuelle 00000000000000000000000000000000

V| Nouvelle 145B98B81DBE6583523B24F7F2E1E1BY | )
S U
a - Clés Fichier1 - Clés Fichier2

= N clé 13 3 @

SCB f OCB ® ®
Actuelle 00000000000000000000000000000000
[7|Nouvelle  019E76DAE1SEE121DF7100D777241943 Nouvelle
Clé d'écriture ~Clé d'écriture
N° clé 2 =
Actuelle 00000000000000000000000000000000
[V]Nouvelle ~ C7AD4CF97DE6D2BS5177683616B5B3BTC Nouvelle

- Clés DESFire de sécurité des d ées biométriques Ty
- ~Clé d'écriture
N° clé 5 & :
= N° clé
Actuelle 00000000000000000000000000000000
Actuelle 00000000000000000000000000000000

"I Nouvelle
0 [ Nouvelle 00000000000000000000000000000000

- Clé RandomlD diversifiée pour GetUID

N°clé 7 & Actuelle

00000000000000000000000000000000

[Z]Nouvelle |00

[ (@ Valider ’ ] ¥ Annuler ]

Création
badges

1 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

2 D1DE0778FCB1E182C3DA0DOF2F5418E7

w

145B98B81DBE6583523B24F7F2E1E1BS
019E76DAELSEE121DF7100D777241943
C7TAD4ACF97DE6D2B5177683616B5B3BTC

ADDDF30E724AB6C37449B8FE067548DF

~ @ . s

TDAB639D0B440AABARE21BCTCTE48B018

5- Sila case « Désactiver les fenétres des clés » était cochée lors de I'assignation, les boutons donnant
acces aux clés seront grisés :

Assistant SCB ARC
“’ Assistant de configuration SCB
'( \‘ ‘ ’ Pour les modéles :
l Architect®, Architect® One, Architect® Blue et Architect®
7] Secure

~Niveau SCB

© Tous les p: © Uni lecteur ~ Uniquement puces RFID
AT S
MIFARE DESFire P Cis o
MIFARE Plus SL3 & Ciés &
MIFARE Classic/SL1 P Ces o
MIFARE UltraLight/C £ Cies .
Blue Mobile ID &£ Cis -
4NEILU-/D NERMU- 8 &
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Si la case « Cacher les valeurs de clés » était cochée lors de I’assignation, la fenétre de clés DESFire

A B

Accueil sera:
Assistant SCB ARC
# Clés MIFARE DESFire
- Clé Maitre Carte
Actuelle  esccescccsccccsscescccccscccscee [7] Activer CMK NXP AlD inversé
Paramétres [V|Nouvelle ~ esssessssessssesssscsssesssscsss Doniéas de civereification NIE Tren
- Clé Maitre 00 0000000000000000000
Actuelle
[V] Nouvelle
- Clés Fichier1 (- Clés Fichier2
. N° clé 1=
Configuration s
lecteur [¥]Nouvelle Nouvelle
Clé d'écriture - Clé d'écriture
) Ne clé 2 5 ¢ 8
| d I Actuelle  esescscscsssccssscsssscssccssece Actuelle  |essssesssssssssssssssssscsssssss
[7INouvelle  eesessssescssssssesescscsssasaee Nowvelle [ssecessccssecsssscesscscsscsssee
SCE / OCB ~Clés DESFire de sécurité des données biométri e
o = ~Clé décriture
et e Ne clé
Actuelle  eessssssssssssssssssscccssssssee
Actuelle
[[INouvelle |esssssssssscccsssssssssscsscssss @ Nouvelle

- Clé RandomlD diversifiée pour GetUID

N°clé 7 % Actuelle eeesssscsssessccscscssescsccsccee
[INouvelle [sssessssasssssscascassasssssnsee [ @ Valider ] [ X Annuler l
= Remarque : Il est possible de modifier un index, ou les options « Désactiver les fenétres des clés »,
Bl o « Cacher les valeurs des clés » en effectuant la modification et en cliquant a nouveau sur Assigner.

=

Creation .
badges Attention

/{. Toutes les valeurs de clé renseignées par cette méthode dans I'assistant de configuration ne

Outils seront pas sauvegardées dans le fichier PSE
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badges

A

Outils

L2STid
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18 CONFIGURATION LECTEUR - SCB R/W

Le SCB R/W est un badge de configuration pour les lecteurs ARC R/W Bluetooth®, il permet de configurer le

Blue/NFC de ces lecteurs.

@}, SECard - Le logiciel pour rester maitre de sa sécurité - Administrateur

Parameétres

- S

Configuration lecteur
Créer votre propre configuration R"'W

Démarrer ma configuration lecteur
Gammes ARC Blue

Configuration
lecteur
)
| | Configurations courantes:
I @\ Configuration Sawvegarder
détaillée
I} -
. ; % | Effecer le
ImErE” contenu
@\Q
BCC .
fD Charger une configuration avec le
cable
=
) )
Création Opération en cours - Aucune | "| Lire SCB RW
badges
Etat : %
X Positionner votre badge SCB RAW sur l'encodeur ‘ | \ l Créer SCB ‘
| | et appuyer sur Créer
OQutils

Démarrer ma configuration lecteur
Gammes ARC Blue

Permet d’ouvrir I'assistant de configuration pour les lecteurs

Permet d'imprimer les informations de configuration contenues dans
la fenétre.

c]iica

Permet de sauvegarder les informations de configuration contenues
dans la fenétre dans un fichier .rtf.

Permet d’effacer les informations de configuration contenues dans la
fenétre.

o=

Permet d’afficher les informations détaillées des configurations
courantes.

0

Permet de charger la configuration dans le lecteur par la
communication série.

‘ | |*ﬁl Lire SCB R/W ‘

Permet de lire un badge de configuration SCB R/W. Utilise la clé
entreprise SCB R/W définie dans 'assistant de configuration.

‘ |\%\| Créer SCB R/AW ‘

Permet de créer un badge de configuration SCB R/W selon les
paramétres définis dans I'assistant de configuration.
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” Yl 18.1 Assistant SCB R/W

Accueil
La configuration du lecteur se fait en trois étapes, pour passer d’'une étape a l'autre il faut cliquer sur « Suivant ».

L

{2

Paramétres

ai Sécurité du lecteur
ick here

- di Parameétres communs
ick here

[ 1) 2)EN . Paramétres STid Mobile ID®

Parameétres Orange™ Pack ID

Clich here

Configuration

— Parameétres Open Mobile Protocol

Clich here

dﬁ_‘\. Assistant ARC SCB R/AW

Assitant de configuration
SCB / OCB

Créer votre propore badge de configuration SCB R/W

) N .
,? Etapes de configuration de I'assistant :

- Sécurité lecteur
- Parameétres communs
- Paramétres de la solution Bluetooth®

SKB

Garder le contrdle de votre sécurité

Définir/modifier les clés de sécurité du lecteur
Clé entreprise du SCB R/W

Actuelle FEFFFFFFFFFFFFFFFFFFFFFFFFEEFEET]
b O New 00000000000000000000000000000000

Création
badges Version du firmware du lecteur 12 &

pad

Clé entreprise SCB R/W

Les lecteurs configurables par les badges SCB R/W sont livrés initialement avec une configuration par défaut
(clé usine OXFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF).

Ceux-ci pourront donc étre configurés par un SCB R/W de clé courante OxFF...FF vers une nouvelle clé
entreprise.

Aprés la premiére configuration et afin de pouvoir reconfigurer le lecteur, il sera nécessaire de
présenter au lecteur des badges « SCB R/W » possédant une clé entreprise identique a celle
enregistrée par le lecteur.

Attention

Cette clé est importante et doit absolument étre connue de I'administrateur. Elle protége les
données du « SCB R/W» et permet des modifications sur la configuration des lecteurs.

En cas de perte de cette clé, le lecteur ne pourra plus étre reconfiguré par un autre « SCB
R/W » et devra obligatoirement étre réinitialisé en usine.

Version du firmware du lecteur
Les fonctionnalités disponibles et la compatibilité des badges SCB R/W dépendent de la génération de
firmware des lecteurs.
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Accueil

-

Assistant ARC SCE R/W

6 Assitant de configuration

Paramétres

Sélectionner les paramétres communs

Paramétres communs

Configuration
lecteur Données
[¥] Activer Bluetooth®
d?‘\ . Talle 5 3
LED & la connexion
- : Bluetooth®
SCB/ OCB Décalage 0 %
Clé utilisateur de lecture ;
[ mversé
00000000000000000000000000000000
Solution Blue/NFC STid Maobile 1D -

Orange Pack ID

STid Mobile ID
Open Mobile Protocol ‘

Création
badges

pad

Activer Bluetooth® : Active/ désactive la solution STid Mobile ID® ou Orange™ Pack ID ou Open Mobile
Procol (Blue et le NFC) Quand cette option est désactivée il n’y a pas d’émission d’'ondes Bluetooth®.

LED a la connexion Bluetooth®

Permet d’allumer brievement la LED du lecteur lors de la connexion avec un smartphone. La couleur peut
étre sélectionnée en cliquant sur le carré de droite.

SECard - Calor selection (7]

SECard color selection

B B orF

"

Cette action, indépendante de la détection du badge virtuel, permet d’informer ['utilisateur que la
communication entre le smartphone et le lecteur est en cours.

Clé utilisateur de lecture : Permet de définir la clé de lecture utilisées pour les données Blue/NFC.
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/ﬁ\ Données :

Accueil « Taille: Détermine la longueur de Iidentifiant.
« Décalage : Définie un décalage a partir du premier octet pour la lecture des données.
c'? < Inversé : Si la case est cochée l'identifiant est lu Least Significant Byte First (LSB).
' Si la case n’est pas cochée, l'identifiant est lu Most Significant Byte First
Parameétres (MSB).

ey Solution Blue/NFC :

lecteur
Configure le lecteur pour lire la solution STidMobile ID® ou Orange™ Pack ID ou Open Mobile
Protocol.

I}

SCB / OCB

Ce choix impacte I'écran de I'assistant de configuration a I'étape 3 :

Assistant ARC SCB R [ assistant arc sce R
istant de configuration Assistant de configuration
Mobile I Pack D - OMP STid Mobile ID - Orange Pack ID - OMP
Di oesi
Nom de configuration (max 14 caractéres)* myConfigName [ $Tid Mobile ID (CSN)
D Pack ID
Code site * 1228 E *Champs obligatoires. o
_Modes d'identification et di de lecture Paramétres Orange™ Pack ID
[Badge @ [T Mains-libres
Contact Company Identifier 0513
Senvice ID 00000001
[T Slide [T Remote Access ID OFOFOFQFOEOF
TX power (dbm) ) -
Creation [ TepTap Options Remote
badges Squa =5m @ Remote 1 Remote 2
/(‘ Mode de lecture
[ﬂ Private ID © Private ID sinon CSN [T] Nécessite le déverrouillage du téléphone
4 Précédent [ Valider X Annuler 4 Précédent [ Valider 3 Annuler

ARC SCB R/W wizard

STid Mobile Pack ID - OMP

—
OPENMOBILE |
PRDTQCOH

Open Mobile Protocol parameters

[of ication mode

[T Secure communication

Complete local name ARCoa
Site code 51BC
General Purpose Bytes 000000
TX power (dbm) 4 -
Company Identifier 51BC
4 Back [+ Validate X Cancel
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()

Accueil

Etape 3 - Mode STid Mobile ID®

Assistant ARC SCB R/W

>

{2

Paramétres

Assistant de configuration

5Tid Mobile ID - Orange Pack ID - OMP

D} Désignation

Configuration

Mom de configuration (max 14 caractéres) * ‘myConfigName | (1 STid Mobile ID (CSN)
lecteur
Code site * 1288 | @& . igatoi
d%‘ Champs obligatoires
_ . Modes d'identification et distances de lecture
SCB/ OCB
Badge G (1 Mains-libres
Contact
y
i03 : Bluetooth®
Android : NFC
[ Slide ] Remote
[ TapTap Options Remote
e Remote 1 Remote 2
Création
badges

'}I
*
Mode de lecture

@® Private ID O Private ID sinon CSN [ Nécessite le déverrouillage du téléphone

[/ Vaider
Désignation

KD
0‘0

Nom de la configuration : entrer le nom pour la configuration Mobile ID.
Le nom doit comporter un maximum de 14 caractéres.

Le nom de configuration « Conf Mobile ID » est réservé pour la configuration STid Mobile ID® :

- -
Avertissement Iﬁ

L Avertissement, vous ne pouvez pas utiliser "Conf Mobile
- ID" comme nom de configuration, ce nom est réserveé
pour le 5Tid Mobile ID (C5N)

\

7
0‘0

Code site : nombre sur deux octets hexadécimaux désignant le code site de la configuration.
Le code site 51BC est réservé pour la configuration STid Mobile ID®.

KD
£ X4

STid Mobile ID® (CSN) : configure le lecteur pour lire le CSN uniqguement.
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/ﬁ\ Modes d’identification et distances de communication
Pour chaque mode d’identification, la distance de communication est réglable.

Accueil
& + Badge: Fonctionne en présentant le smartphone devant le lecteur (comme un badge)
Q‘ % Contact : le smartphone doit étre en contact avec le lecteur
Paramétres « Jusqu’'a 0.2m : le smartphone doit étre dans une zone de 0.2m autour du
lecteur
« Jusqu’'a 0.3m : le smartphone doit étre dans une zone de 0.3m autour du
lecteur
Configuration « Jusqu’'a 0.5m : le smartphone doit étre dans une zone de 0.5m autour du
lecteur lecteur.
| dﬁ‘ < Slide : Fonctionne en effleurant le lecteur de la main sans présenter le téléphone au lecteur.
o < Trés proche
. % Proche
ET“- < Moyenne
« Lointaine
SKB « Tres lointaine
=3 Non disponible sur TARC1S ni sur ’ARCS clavier en mode Badge ou Touche.
BCC « TapTap: Fonctionne en tapotant deux fois le téléphone dans la poche.
rﬁ’ e Jusqua3m
= .II e Jusqua5m
8 5 e Jusqu'a 10m
Q e Jusqua 15m
(i,:a:;;" < Mains-Libres : Fonctionne sans aucune action de l'utilisateur.

e Jusqua3m
e Jusqu'a 5m
e Jusqu'a 10m

A

‘0

4

Fonctionne a distance. Le téléphone devient votre télécommande. On peut afficher
jusqu’a deux boutons par badge virtuel.

Jusqu’a 3m

Jusqu’a 10m
Jusqu’a 15m
Jusqu’a 20m

< Remote options

Si le mode d’identification « Remote » a été activé, permet d’associer la configuration en cours au
bouton Remote 1 ou Remote 2.

Remarque :

La notion de distance en Bluetooth® correspond a une zone autour du lecteur, pas
seulement en facade.

Les distances de lecture dépendent de I’environnement, de la position du smartphone par
rapport au lecteur...

Il est recommandé de faire des tests sur site pour valider les réglages.

Attention

Lorsque des lecteurs Architect® Blue sont installés les uns a c6té des autres, les distances
de détection doivent étre définies pour tenir compte de la distance entre les lecteurs.

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 204 sur 306 Www.stid-security.com



()

f

Paramétres

Configuration
lecteur

Il

SCB/ OCB

Création
badges

pad

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 205 sur 306

LSTid

Electronic Identification

Mode de lecture

< Mode de lecture : ID privé
Lecteur configuré uniquement en lecture de code privé.

o,
g

* Mode de lecture : Id privé sinon CSN
Lecteur configuré en lecture de code privé. Si celui-ci n’est pas trouvé ou si les parameétres de sécurité
sont incorrects, alors le lecteur lira et retournera le CSN.

Nécessite le déverrouillage du téléphone pour lancer I'authentification : option de sécurité

< Sicochée : le smartphone doit étre déverrouillé pour s’authentifier avec le lecteur.
Le déverrouillage du lecteur exige un code PIN, ou autre option de déverrouillage relative au
modele de smartphone.

¢+ Sinon cochée : le déverrouillage du smartphone n’est pas requis pour s’authentifier avec le lecteur.

Etape 3 - Mode Orange™ Pack ID

Assistant ARC SCB R/W

Assistant de configuration

STid Mobile ID - Orange Pack ID - OMP

Pack ID

Paramétres Orange ™ Pack ID

Company Identifier 0543
Service ID 00000001
Access ID 0FOFOFOFOFOF
TX power (dbm) -8 -

7 Vaicer

>

Company ldentifier : donnée constructeur sur 2 octets.
Service ID : donnée constructeur sur 4 octets pour différencier les clients de Pack ID.
Access ID : donnée constructeur sur 6 octets pour identifier la zone contrélée par le lecteur.
Tx power : Permet de changer le niveau de puissance du lecteur. (défault 4 dbm).

= Valeurs possibles : -16, -12, -8, -4, 0 and 4 dbm.

o
*

X3

o

7
0.0

X3

o
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/ﬁ\ Etape 3 - Mode Open Mobile Protocol

Accueil

Assistant ARC SCB R/W

L

{2

Paramétres

Assistant de configuration

5Tid Mobile ID - Orange Pack ID - OMP

—\
OPENMOBILE |
F'ROTDCDH

Configuration
lecteur
Paramétres Open Mobile Protocol

=
| | Mode de communication ——————

2

SCB/ OCB [[] Communication sécurisée

Complete local name ARCoa
Code site 51BC
Octets génériques 000000
Puissance émise (dbm) 4 -
Identifiant entreprise 51BC
Création
badges

pad

Pour toutes informations sur le « Open Mobile Protocol » merci de contacter votre commercial STid.

Cliquer sur le bouton ‘ E,p Valider ‘ pour terminer la configuration des parameétres
lecteurs.
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Accueil

18.2 Création du SCB R/W

(:? Deux possibilités pour charger la configuration dans le lecteur.

Paramétres

| \%'I Create RW SCB

% ‘
<

Configuration Le badge de configuration SCB R/W peut-étre créé sur une puce MIFARE® DESFire® Ev1/ EV2 non
2R verrouillée 4ko et MIFARE® DESFire® Ev1/ EV2 non verrouillée 8ko.
ﬁ-ﬁ\
| | 1- Poser un badge DESFire® sur 'encodeur SECard et appuyer sur Créer SCB R/W
5CB / 0CB Current operation:  SCS card created ‘ ET Read RW SCB
Status:
~
Place your SCB on the encoder and press Create ‘ E Create RW SCB
I oo

2- Pour charger la configuration dans le lecteur utiliser les commandes SSCP® LoadConf X (cf
Spec_Protocole_5AA-7TAA_MIFARE_GLOBAL_V1.17_FR.pdf)

H @ Load configuration with cable
= %

Création A .
badges 1- Connecter le lecteur a configurer au port com du PC.

a 2- Dans les paramétres de communication série ” choisir le numéro de port et la vitesse du lecteur.
/( Le lecteur étant un R/W vous pouvez utiliser CTRL+?

Paramétres de communication série

Port série/USB Baudrate

COoM3 38400 ~ |Appliquer

3- Appuyer sur le bouton Charger la configuration par cable.
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19 CREATION BADGES

19.1 Données

g N
@) SECard - Le logiciel pour rester maitre de sa sécurité - Administrateur @_@

Badges utilisateurs

Gestion des données des badges utilisateurs

&
G { f Lire le SKB et assigner les clés indexées
Parameétres
- Présentation du code utilisateur
\\
l | ["|Remplir & droite par des zéros [ "] Ecriture inversée [ Décimal inversé
Configuration
lecteur
~Type de carte
[v| Type auto ‘ @ Classic/Plus L1 Plus Level 3 DESFire EVx UltraLight C Blue Mabile ID
Création :
badges " S o
~Méthode de génération/import des ID privés
[ Générer une liste ["IImport fichier Texte [“IImport fichier Excel
2 Fichier texte Fichier Excel
Données
Premier 1 ? ?
| ’\ﬁ Dernier 1 Premiére )
: Feulle #  cellule Incrementation
Encoder Increment 1 CRILF I A1l @ par ligne
,'j% ] Aléatoire par colonne
STid Mobile ID+
- Contréle du format des dc
Premier ?
(& veiier 36’"? ?
ombre ?
L Validité ~ ?
‘ L
Outils

L’encodage se fait selon les paramétres définies dans la configuration. Les clés peuvent étre celles définies
dans la configuration ou lues dans un badge SKB.

Présentation du code utilisateur

+» Remplir a droite par des zéros :
Si la taille du numéro a encoder est inférieure a la taille définie dans la configuration, le logiciel complétera
le numéro a encoder avec des zéros en poids fort par défaut.
Si la case « Remplir a droite par des zéros » est cochée, le numéro a encoder sera complété par des
zéros en poids faible.

< Ecriture inversée :
Permet d’inverser I'écriture en hexadécimal.
Exemple : numéro a encoder ABCDEF10, avec écriture inversée le numéro encodé est : 10EFCDAB

+ Décimal inversé (ne fonctionne pas seul, option a coupler avec « Ecriture inversée » :

Permet d’inverser I'écriture en décimal. Le numéro décimal a encoder est alors converti en hexadécimal
puis inversé, sinon c’est la valeur en décimal qui est inversée puis convertie en hexadécimal.
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Type de carte

Sila case « Type carte auto » est cochée, le lecteur détecte automatiquement le type de puce et 'encode selon
les paramétres de la configuration en cours.

Attention
Si les puces présentées a I'encodeur sont des MIFARE Plus® Level 0 ET MIFARE Plus® Level 1 devant
étre programmées en MIFARE Plus® Level 1 ET en MIFARE Plus® Level 3, alors il sera nécessaire de
décocher la case « Type carte Auto » et de choisir le type de puce a encoder.
Il est nécessaire de décocher la case « Type carte auto » et de cocher le mode « Classic/Plus L1 » pour
un encodage d’une puce MIFARE® Classic possédant un numéro de série sur 7 octets.

Pour Encoder la partie DESFire d’un badge IDPrime forcer le type a DESFire.

Générer une liste

Ce mode n’est disponible que pour les formats standards et les formats personnalisés de codes privés d’une
longueur inférieure ou égale a 10 octets en décimal et 48 en hexadécimal.

Inscrire dans chacun des champs correspondants, le début, la fin et I'incrémentation de la liste des numéros a
encoder.

Aléatoire

L’option ne peut étre activée / désactivée que par I'’Administrateur. Le champ incrément devient le nombre
d’éléments de la liste de valeurs aléatoires.
Génére une liste de n valeurs aléatoires entre la valeur Premier et dernier.

Note :
v La liste aléatoire n’est pas compatible avec le format du Wiegand 26 bits (code site + code carte).
v' Le nombre maximum de valeur aléatoire est 0Ox7F FF FF FF (soit 2147483647 valeurs).

Avec cette option la valeur encodée n’apparaitra pas dans la fenétre de « log de session de programmation »
et il ne sera pas possible en mode Utilisateur de relire la donnée privée encodée avec la fonction « Lire Id
Privé » de SECard. Seul I'administrateur pourra relire la valeur en décochant I'option.

Import fichier Texte

Permet d’importer des listes sous format texte, qui seront utilisées pour la programmation des badges
utilisateurs.

Délimiteur « CR/LF » Délimiteur « - »

e : [=] X4 >

JTest import Ltxt - Bloc-notes | = JTestimpurthtt—BIDc—notes‘ — | [=] &4
Fichier Edition Format Affichage Fichier Edition Format Affichage ?

gﬂg%gﬁg - AO0132FF-BAGCEFF9-11065AD4-650B8EF7 -EE065AD4 7
11065404

650BBEFT —
EE0G5AD4 l . .

Attention
Le dernier numéro a encoder doit étre suivi du délimiteur.

SECard complétera par des « 0 » en poids forts les numéros dont la taille est inférieure a celle définie dans le
protocole.

Attention
L'import fichier Texte risque de ne pas reconnaitre les valeurs dans un fichier si :

- Cas du délimiteur CR/LF : il y a des lignes vierges au milieu ou en fin de fichier.
- Cas d'un autre séparateur (Exemple « ; ») : il y a plusieurs séparateurs accolés (ex.
12313;12385485;;,5646;;12;041)

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 209 sur 306 Www.stid-security.com



()
Accueil

o

Paramétres

Configuration
lecteur

Création
badges

-

Données

Enceder

(4

STid Mobile ID+

pad

Outils

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 210 sur 306

LSTid

Electronic Identification

Import fichier Excel

Permet d’importer des listes sous format Excel, qui seront utilisées pour la programmation des badges
utilisateurs.

Renseigner la page (feuille) dans laquelle se trouvent les numéros a encoder, ainsi que la premiére cellule.

Incrémentation par ligne : a utiliser lorsque les numéros sont écrits dans une colonne.
Incrémentation par colonne : a utiliser lorsque les numéros sont écrits sur une ligne.

SECard complétera par des « 0 » en poids forts les numéros dont la taille est inférieure a celle définie dans le
protocole.

Attention

L'importation Excel ne gére pas des zones discontinues. Si I'utilisateur insére des cases vides avant la
derniére case, celles-ci seront considérées par SECard comme invalides et la programmation s’arrétera.

Il est nécessaire que le logiciel Excel® soit installé.

Si le protocole courant est le Wiegand 26-bits, la donnée doit étre renseignée en décimal Code site-Code carte

115-00001
115-00002
115-00003
115-00004
115-00005
115-00006

Contrdole du format des données

Permet de vérifier la validité des numéros a encoder. Celle-ci se base uniquement sur les premiéres et derniéres
valeurs a programmer.

Note :

*  Le logiciel ne vérifiera que les premiéres et derniéres valeurs des fichiers Texte et Excel. En aucun cas,
cette fonction ne vérifiera les maximums et/ou les minimums.

*  Si le nombre d’identifiants est supérieur & 300 000, un message apparaitra pour vous demander de
patienter un peu lors de la vérification et que celle-ci nécessitera les ressources de la mémoire vive de

votre ordinateur.
rE e

Vous aver demendé de générer plus de 200,000 ids
Cela va prendre du termnps et de la mémoire!
Attendez svp...

|

Avertissement

A

Lire le SKB et assigner les clés indexées

Dans le cas ou les clés nécessaires a 'encodage sont contenues dans un badge SKB, il faut lire le badge
SKB pour charger temporairement les clés dans SECard, la clé Maitre du SKB doit étre est contenu dans le
fichier de configuration .pse.
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/ﬁ\ Statut

Accueil Badge SKB Iu

Ik ,
8

Information
Paramétres

| Badge 5KEB lu
Clés SKB assignées

Configuration

lecteur

’ La clé Maitre du SKB renseignée
Création Erreur ﬁ par 'administrateur dans la partie
badges SKB de SECard n’est pas la méme

= ue la clé du badge présenté.
|:' '] Erreur d'authentification q gep

Données

Encoder

4]

STid Mobile ID+

Le badge présenté n’est pas un
badge SKB

pad

Outils
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ﬁ 19.2 Encoder

Accueil

Qﬁ &) SECar sa sécurité - Administrateur — X
Parameétres -
Badges utilisateurs
Accueil Gestion
Lo
Configuration 0 ID Privé Opérations de lect
Ief:lt 4 rive Entrer votre ID en décimal ou en hexadécimal [FHm L ure
Bl Paramétres 7
ec ) . .
3} |u|p Lire UID/Mobile 1D
=) Hex :
e I | [&T  LreDPrivs
Création Confi &
onfiguration
badges Ief:l.‘teur Copier les valeurs lues
[CJcomme données a
(== encoder
' 5
- [Cinversé
. Création ) )
Données badges Log de session de programmation
s [ ‘
-
Données [_] Enregistrement auto
Type d’encodage
3 O D Privé
a
| o Encoder OID Privé + Bio
) i
| ,.I', ' OBio Dérogation Bio
STid Mobile ID+
4 STid Mobile ID+ Fichier de configuration actuel
o, (;)peratmn en cours - Aucune seEpse
b ) Etat :
> N
/!‘ | \ET Encoder
Outils

Une fois le paramétrage de I'application terminé ainsi que les numéros devant étre encodés déterminés, les
identifiants peuvent étre programmes.

Pour encoder un identifiant dans un smartphone il est nécessaire d’installer I’application STid
Mobile ID® depuis I’AppStore ou le PlayStore.

Electron fication

xR i N4

o STid Mobile ID
A{ STid SAS
o

g PEGI3

DESINSTALLER

Plus de 100 téléchargements

20

Professionne  Similaires
|

STid Mobile ID® est une solution
mobile de controle d'acces.
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Encodage VCard

, S

Confirmer

Siwvous encodez une nouvelle VCard, le processus vous
codtera 5 crédits, sinon il sera gratuit, voulez-vous
continuer 7

» Sic’est une nouvelle VCard le process d’encodage coltera 5 crédits.

» Sila VCard est déja encodée dans le téléphone et que 'encodage ne modifie que la valeur de I'identifiant
privé le process d’encodage sera gratuit.

ID Privé

Permet de saisir manuellement la (les) valeur(s) de(s) I'id Privé(s) a encoder.

Note : si « Générer une liste » ou « Import fichier Texte ou Excel » a été sélectionné, le champ n’est pas

accessible.

Opérations de lecture

«+ Lire UID/ Mobile ID : permet de lire 'UID ainsi que le type de puce de l'identifiant présenté au lecteur.

< Lire ID Privé : permet de lire le code privé ou les templates de I'identifiant présenté au lecteur selon la
configuration en cours et si la case « Copier les valeurs lues comme données a encoder » est cochée, la

valeur lue est copiée dans le champ a encoder.

Exemple de relecture template :

@ voeco2
V' 6E,722C005157FFE0807 DI4809ATTSN...
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Exemple de relecture ID privé Mobile ID :

’
Informations ﬁ

| User code 00010000 (hex)

' Site Code: C2FB

Display Blue Mobile ID: False

Display 5ite Code: False

Display Configuration Marne: False

Remote address: 0

WARNMIMNG, received Blue Mobile ID size and Protocol
cize differ

Permet d’'imprimer les opérations réalisées.

Permet de sauvegarder les opérations réalisées.

L]y

Permet d’effacer la liste des opérations réalisées.

Enregistrement auto

Permet d’enregistrer les opérations dans un fichier RTF dans le méme dossier que le fichier de settings .pse
en cours.

Type d’encodage

« ID Privé : Permet d’encoder uniquement I'identifiant privé.
« ID Privé + Bio: Permet d’encoder l'identifiant privé et 'empreinte biométrique.
< Bio: Permet d’encoder uniquement 'empreinte biométrique.

Bio dérogation : Disponible uniquement si la dérogation bio a été autorisé dans les options biométrique de la
puce. Dans ce cas une dérogation sera encodée dans le badge et le process d’encodage ne demandera pas
la présentation du doigt de I'utilisateur.

Fichier de conf. actuel

Indique le fichier de configuration actuellement chargé dans SECard et suivant lequel les identifiants vont étre
encodés.
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Lorsqu’une configuration
biométrique est validée et que le
type d’encodage choisi est «Bio»

Placer alors le doigt a encoder sur le
capteur biométrique. Celui-ci doit
étre allumé en rouge afin d’indiquer

Lorsque I'empreinte est lue, celle-
ci s’affiche sur la fenétre de lecture
et la barre située a droite affiche la

ou « ID Privé + Bio », le logiciel qu’il est prét a lire 'empreinte.
SECard affiche une fenétre de

capture des empreintes digitales.

progression de I'analyse.

Configuration
lecteur

Création
badges

—
-

Données

Encoder

(4 *

Place your finger 0%
STid Mobile ID+

pud
Outils

Des que I'empreinte est lue, le logiciel vous demandera de positionner un autre doigt si la configuration le

demande.
F =
Confirmation ﬁ

| Continuer avec le doigt suivant 7

Si 'empreinte est mal positionnée, le logiciel vous informera du probléme en indiquant de positionner le doigt
dans la bonne position

ANRASE

Attention

Il est nécessaire que le capteur
I biométrique soit connecté sur un port USB.

Le doigt présenté au capteur doit étre
propre et exempt de taches, gras, etc...
La surface du capteur biométrique doit étre
propre et exempt de taches, gras, etc...

Move down 1%

Annuler

SECard v3.10 - Manuel utilisateur-V7.7.0_FR - Partie 1 - Page 215 sur 306 Www.stid-security.com



L2STid

Electronic Identification

“ W 19.3 STid Mobile ID+

Accueil
Lors de l'installation de I'application STid Mobile ID® sur un smartphone, un badge d’accés « STid Mobile

d‘ ID® » est installé.

Paramétres i 2 .
IAND0ID FAT L .
2y apm @105

£ Available on the
.App Store

gle play

Configuration
lecteur

Ce badge fonctionne comme un Card Serial Number (CSN). Il fonctionne uniquement en mode de détection
badge.

Création
badges

=] Pour bénéficier des avantages du mode Slide, Tap Tap et Mains-Libres vous pouvez passer sur le STid
- . . N 1
- Mobile ID+. Cette action coltera 1 crédit.

Données

-
@} SECard - L'outil logiciel pour rester maitre de sa sécurité

/ﬂ\ Badges utilisateur Crédits restants
Accueil Mettre a niveau votre badge STid Mobile ID vers un badge STid Mobile ID+ (&
&
STid Maobile ID+ 0
ﬂ Parametres

Le badge STid Mobile ID est le premier badge d'accés virtuel que vous pouvez utiliser. Il fonctionne comme un Card Serial Number (CSN).

X N Par défaut seul le mode Badge est utilisable pour s'identifier.

Vous pouvez déverrouiller les autres modes d'identification pour ce badge en effectuant un upgrade STid Mobile ID+ (sauf mode Remote).

Configuration
lecteur
Création
badges E
= STid Mobile 1D
-
Card mode Slide mode

Données

K]

Encoder

Tap Tap mode Hands free mode
STid Mobile ID+
b M, STid Mobile ID+
©
Outils

STid Mobile 1D+
Cliquer sur le bouton NJ 16 WIoBIe
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[ Confirmer ﬁ

L' amelioration vers le 5Tid Mobile ID+ vous coltera 1
crédit, voulez-vous continuer 7

Paramétres

Configuration
lecteur

Création
badges

=
-

Données

7 A
@} SECard - L'outil logiciel pour rester maitre de sa sécurité M

/ﬁ\ Badges utilisateur Crédits restants

Accueil Mettre a niveau votre badge STid Mobile ID vers un badge STid Mobile ID+ (6]

L

0

Parametres

STid Mobile ID+ Configuration
lecteur

Le badge STid Mobile ID est le premier badge d'accés virtuel que vous pouvez utiliser. Il fonctionne comme un Card Serial Number (CSN).
Par défaut seul le mode Badge est utilisable pour s'identifier.

A

Création
badges

S
-

Données
(.
3 S @

Encoder S p Tep Tep mode Hands free mode

Card mode Slide mode

STid Mobile ID+

STid Mobile ID successfully upgraded to STid Mobile ID+
N STid Mobile ID+
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20 OuTILs

,:f 20.1 MAD

Paramétres
@} SECard - L'outil logiciel pour rester maitre de sa sécurité l = —i5— ]
[ % A
T ﬁ Boite a outils
Configuration Répertoire d'applications MIFARE pour les puces MIFARE Classic et MIFARE Plus
lecteur
=
= o
Paramétres 0 1 2 3 1 5 6 7
Création
badges = 2p00 0000 0000 0000 0000 0100 0000 0000 Secteurs 1a7
‘1 D 0000 0000 0000 0000 0000 0000 0000 0000 Secteurs 8 a 15
Configuration
v lecteur
Outils Q MAD2
S 0 1 2 3 4 5 6 T
Creation
h badges
*
MAD outils
M
|| 5_] Clé de lecture MADs
X MAD () Clé AES pour MIFARE Plus L3 Valeur de la clé
Secteur ~
© Clé Crypto 1 pour MIFARE Classic ou Plus L1 RORIRIRSRARS
i
h X
II * Secteur
Opération en cours : MAD1 lue
Cont .
ontenu ﬂ " :‘\\ oy
(@  LireMADs
Contenu . W =

Permet de scanner une puce MIFARE® Classic ou MIFARE Plus® afin de lire le contenu de la MAD et d’afficher

les codes AID présents.
Un emplacement de la MAD contenant un code AID désigne un secteur comme occupé par une application.

Les secteurs 0 et 16 ne sont pas utilisables car ils contiennent la MAD1 et la MAD2.
Il est nécessaire de renseigner les clés de lecture des MAD :
Pour une MIFARE® Classic ou une MIFARE Plus® Level1, la clé Crypto 1 par défaut est AOA1A2A3A4A5.

Pour une MIFARE Plus® Level 3, la clé AES par défaut est AOATA2A3A4A5A6A7A0ATA2A3A4A5A6AT.
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Scan de MAD réussi

Accueil r(—]‘-, SECard - L'outil logiciel pour rester maitre de sa sécurité I#I—J‘:' o) |
& ﬁ Boite a outils
0 Accueil Répertoire d'applications MIFARE pour les puces MIFARE Classic et MIFARE Plus
Paramétres
R
ﬁ MAD1
) >
D karametres 0 1 2 3 4 5 6 7
) 6F00 0000 0000 0000 0000 0000 0000 0000 Secteurs 1a7
Configuration l I
lecteur 0000 0000 0000 BC61 0000 BC63 BC62 BC65  Secteurs8ai5
Configuration
lecteur
)
; Q MAD2
Création 0 0 1 2 3 4 5 6 7
bad = Création L
g badges FAOO | 0000 0000 0000 0000 0000 0000 0000 Secteurs 17 a 23
q/ x 0000 0000 0000 2700 0000 0000 0000 o0OOO Secteurs 24 a 31
Outils BC82 0000 0000 0000 0000 0000 0000 o0O0OO Secteurs 32 a 39
Outils
L‘| Clé de lecture MADs
: b] MAD @ Clé AES pour MIFARE Plus L3 Valeur de la clé
T Clé Crypto 1 pour MIFARE Classic ou Plus L1 RORARZRARERSREATACRIRIASALA SAEAT
&
X
Jr— Secteur
| | Opération en cours : MAD2 lue
x DT Etat :
Secteur
G;/ Lire MADs
Contenu |
S { =
Contenu , . . . .
Scan de MAD réussi mais paramétres incorrects
f & SECard - L'outil logiciel pour rester maitre de sa sécurité = X 1
Boite a outils
Accueil Répertoire d'applications MIFARE pour les puces MIFARE Classic et MIFARE Plus
v
G MAD1
Paramétres 0 1 2 3 1 5 6 7
= 6800 4ck8 BCS1 0000 0000 0000 0000 0000 Secteurs 137
E] 0000 0000 0000 0000 0000 0000 0000 0000 Secteurs 8 a 15
Configuration
lecteur
Q MAD2
S 0 1 2 3 4 5 6 T
Création
barges Mauvaise MAD2 - 0000 0000 0000 0000 0000 0000 0000  Secteurs 17 423
A, MAD CRC = 00
/ au liew de 16 0000 0000 0000 0000 0000 0000 0000 0000  Secteurs24a31
Outils 0000 0000 0000 0000 0000 0000 0000 0000 Secteurs 32 3 39
: Clé de lecture MADs
MAD 1 Clé AES pour MIFARE Plus L3 Valeur de la clé
@ Clé Crypto 1 pour MIFARE Classic ou Plus L1 ROAIR2RIRARS
3
>4
Secteur
Opération en cours : MAD2 lue
&) Etat -
[ £ _
B Lire MADs
G L |
-]

Le CRC+Info encodé n’est pas a la bonne valeur. Effectuer 'encodage avec SECard afin de corriger le
probléme.
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A Echec du Scan de MAD : MAD non utilisée ou bien, erreur de clé
Accueil @} SECard - L'outil logiciel pour rester maitre de sa sécurité t= B9
-3 /ﬁ\ Boite a outils
0 Répertoire d'applications MIFARE pour les puces MIFARE Classic et MIFARE Plus
Parametres o
G MAD1
[ ] h Paramétres 0 1 2 4 4 5 6 7
a & Secteurs 137
Configuration D
lecteur Secteurs 8 a 15
Configuration
lecteur
)
; Q MAD2
Création e 0 1 2 3 4 5 6 7
badges badges
2 3¢
v *
. Outils
Qutils
— _P*I Clé de lecture MADs
: -] MAD ©) Clé AES pour MIFARE Plus L3 Valeur de la clé
MAD © Clé Crypto 1 pour MIFARE Classic ou Plus L1 RORIAZRIR4RS
i
X
— Secteur
Opération en cours © Lecture de la MAD1...
Secteur " *'ﬁ\ Etat: PN532 Erreur d'authentification Mifare
20 % @ Lire MADs
Cantenu -
[EN =
Contenu
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/ﬁ\ 20.2 Secteur

Accueil
- 5
# @4 SECard - L'outil logiciel pour rester maitre de sa sécurité = | X
: . Boite a outils
Paramétres i
Effacement des secteurs MIFARE Classic et MIFARE Plus
T
L] L
0 Mode des clés Méthode cryptographique
Configuration Parameétres ; Une clé : une seule et méme clé pour 3 .
lecteur © Une clé RW les opérations de lecture et écriture. 1 Clé Crypto 1 pour MIFARE Classic ou Plus L1
N . s Deux clés - clés distinctes pour les o
2 [ ] ) Deux clés (R et W) opérations de lecture et écriture. o Clé AES pour MIFARE Plus L3
; Configuration
Création lecteur
badges &) Secteur MAD
a =
/{‘ Création Numéro o - [ Effacer I'AID correspondant
badges
Outils A
* Clé d'écriture secteur FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFER Clé d’écriture MAD
Outils
[]Clé diversifie FFFFFFFFFFFFFFFEFFFFFFFFFFFFFEER FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFE
["] Appliquer la méthode de diversification NXP
MAD
=1 =
Secteur o
Secteur
Opération en cours :  Aucune
&) N Etat -
B3 I» =
Effacer secteur
Contenu X
Contenu .
[~ g

Permet d’effacer un secteur d'une MIFARE® Classic ou MIFARE Plus®.

Mode des clés

Permet de choisir le mode dans lequel le secteur a effacer a été encodé : une clé ou deux clés.

Méthode de cryptographie

Permet de choisir la méthode de crypto correspondant au type de puce utilisé.

Secteur

Permet de renseigner le numéro du secteur a effacer et sa clé d’écriture.

Il est également nécessaire de cocher la case « Clé diversifiée » et de remplir le champ correspondant si
'encodage a été effectué avec une valeur de clé diversifiée (cocher « Appliquer la méthode de diversification
NXP» si la diversification a été faite selon cette méthode).

MAD

Il est possible d’effacer I'AID correspondant au secteur dans la MAD. Pour cela, il est nécessaire de cocher la
case « Effacer I’AID correspondant » et de renseigner la clé d’écriture utilisée pour la MAD.
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/ﬁ\ 20.3 Contenu

Accueil
N
# #% SECard - L'outil logiciel pour rester mattre de sa sécurité l — 2
Q (1) Boite a outils
Parametres Accueil Lecture du contenu MIFARE Classic/Plus
&) e
- - G Cartographie des données MIFARE
Paramétres
Configuration b0 bl b2 b3 bs b5 bé b7 bi bs bl0 bll bl2 bl3 bld bl5 S B# Taille carte
lecteur = 00 00 00 00 00 00 FF 07 B0 &9 FF FF FF FF FF FF 1 7 @ 1 ko
Il 2 A A A A A A A A A A A A Ar A n 2 8 2 ko
|| Configuration 2 A A A A A A A A A A A A A A A 2 39 :
4 ko
lecteur 2 A A A A A A A A A A A A2 A A A 2 10 -
dati » A A A A A B A B B A B A B A B Z 11
Creation =
badges ; 00 00 00 00 OO 0O OO 00 OO0 OO 0O OD OO0 OO OO0 OO 3 12
a Création 00 00 00 00 00 0O 0O 00 00 OO 0O OO 00 OO OO0 OO 3 13
A\ badges 00 00 00 00 00 0O 0O 00 00 OO 0O OO 00 OO OO0 OO 3 14
kY 00 00 00 00 00 00 FF 07 80 €9 FF FF FF FF FF FF 3 15
Outils /{‘ 00 00 00 00 00 0O 00O 00 00 OO 0O OO 00 OO OO0 0O 4 16
Outils 00 00 00 00 OO0 00 OO OO OO0 OO 0O OD 00 OO OO OO 4 17 A= Erreur dauthentification
00 00 00 00 00 00 00 00 00 0O 00 0O 00 00 00 00 4 18 _ R
= Erreur inconnue
.E
MAD Type de carte détecté - MIFARE Classic / Plus niveau 1
MAD
Temps de lecture : 3869(ms)
D
D
x Secteur
e Opération en cours :  Contenu lu
"* Etat -
H
‘ "‘ Lire contenu
TES Contenu L .
\

Contenu
Permet de lire le contenu d’'une MIFARE® Classic ou MIFARE Plus®.

Permet d’effacer le contenu de la fenétre.

Taille carte
Permet de choisir la taille mémoire de la puce a lire.

Note : il est possible d’arréter la lecture en cours en utilisant le bouton « Echap » du clavier.
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Permet de renseigner les clés a utiliser pour la lecture du ou des secteurs ainsi que le type de clé (A :

d clé de lecture/écriture en mode une clé ou B : clé de lecture/écriture en mode deux clés), les options de
e diversification sont également disponibles :
ET‘ [ 4 Clés Mifare Classic/Plus F5)
Configuration Clés MIFARE Classic | Clés MIFARE Plus|
lecteur
Q Sector # Blocks Keys A Keys B Used i
0 0.3 m FFFFFFFFFFFF
CJ::;:: 1 4.7 FFFFFFFFFFFF FFFFFFFFFFFF A
a 2 8.1 FFFFFFFFFFFF FFFFFFFFFFFF A
3 12.15 FFFFFFFFFFFF FFFFFFFFFFFF A
i) 4 16..19 FFFFFFFFFFFF FFFFFFFFFFFF A
5 20..23 FFFFFFFFFFFF FFFFFFFFFFFF A
6 24.27 FFFFFFFFFFFF FFFFFFFFFFFF A
MAD 7 28..31 FFFFFFFFFFFF FFFFFFFFFFFF A
8 32.35 FFFFFFFFFFFF FFFFFFFFFFFF A
E‘ 9 36..39 FFFFFFFFFFFF FFFFFFFFFFFF A
X 10 40.43 FFFFFFFFFFFF FFFFFFFFFFFF A
Secteur
11 44.47 FFFFFFFFFFFF FFFFFFFFFFFF A il
I+
[ Clés diversifiges [ div MxP Clé de diversification 3DES FEFFFFFFFFFFFFFFFFFFFEFFFFFFEEEE
Contenu
[ &) Ciés Mifare Classic/Plus [5)
Clés MIFARE Classic | Clés MIFARE Plus |
Sector # Blocks Keys A Keysz B Use *
o 0.3 FRFFFFFFFFFFFFFFFFFFFFFFFFFFFFIEF A
1 4.7 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFIFF FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF A
2 8.1 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF FRFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF A
3 12..15 FFRFFFFFFFFFFFFFFFFFFFFFFFFFEFIFF FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF A
4 16..19 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF FRFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF A
5 20..23 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFIFF FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF A
6 M.21 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF A
7 28..31 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF A
: 32.35 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF A
9 36..39 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF A
10 40.43 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF A
1 44.47 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF AL
[ Cles diversifiées [ div NP Clé de diversification 3DES FEFFFFFFFFFFFFFEFFFFFFFFFFFFEERE

e ——
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/ﬁ\ 20.4 Niveaux

Accueil
[ 'y
# @} SECard - L'outil logiciel pour rester maitre de sa sécurité = | eS|
D h Boite a outils
Paramétres Accueil Configuration des niveaux de sécurité MIFARE Plus
&) L
| I G Clés de sécurité MIFARE Plus
Parametres
Configuration
lecteur ET Assigner une nowvele cé Maire FEEEEEEEEFFFFFFFFEEFFFEEEEEEEEER
e Configuration Assigner une nouvelle clé de configuration FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
; lecteur
. Assigner une nouvelle clé de changement de niveau FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
Création Q
badges . Assigner une nouvelle clé d'authentification SL1 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF @
Création
\)’ badges
** y
Outils *
Outils
o ~
& Q)
B3 I»
Contenu
Contenu
(@) I "N i l
4 Niveau 0 a niveau 1
o 61 :
f Niveaux 3 3 A
[—Nf Opération en cours :  Aucune l (N’ Niveau 1 & niveau 3 l
Niveaux @ Etat -
3
N Niveau 0 & niveau 3
@ DESFire 9
\

DESFire

Permet de changer manuellement les niveaux de sécurité des puces MIFARE Plus® :
+ Niveau 0 (Level 0) vers le niveau 1 (Level 1)

+ Niveau 1 (Level 1) vers le niveau 3 (Level 3)
+ Niveau 0 (Level 0) vers le niveau 3 (Level 3)

Pour effectuer un changement de niveau, il est nécessaire de renseigner les quatres champs de clés.

Par défaut, les clés d’'une puce MIFARE Plus® sont: « FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF », il est
recommandé de les modifier afin d’optimiser la sécurité.

Attention

Aucun retour en arriére ne sera possible lors d’'un changement de niveau.
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20.5 DESFire

Accueil
Paramétres v .
Boite a outils
e Accueil Utilitaires MIFARE DESFire EVx
D -3
Configuration G
lecteur paramatres Opérations DESFire
R
; 5 CMKIAMK/CIS fichier | X Formater carte
I | 000102030405060708090A0BOCODOEOF
Création . =
badges Cor:ggtl::s:'}" Données de diversification AES SystemlD a@g Verrouiller EV2
- 8000000000000000000000000000000000000000 00000000000000
/ )
* = - S
Outils Créati Clé de diversifcation 3DES IF_‘ Effacer application
réation
badges FFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFF
. Q/ |_ Effacer fichi
@ * Application Identifiant File IDentifier Numéro de la clé >4 acerchier
Outils FD10DO 0 = 0 =
TEEE |“‘“ Effacer contenu du
[ | fichier
X
& Q _
ﬂ [_] Compatible IDPrime
DESFire
Verrouillage
(&} |
. Verrouillage
Update Opération en cours - Aucune |
Etat - |
n Mise & jour

) w

)
‘ | X Formater carte ‘

‘ |H %.Eﬁacerapplication
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Tous les formats de diversification proposés lors de I'encodage d'un badge
MIFARE® DESFire® sont pris en charge par I'action « Formater carte ».

- Renseigner la valeur de la Clé Maitre carte.
- Si la CMK est diversifiéé :
o Entrée la valeur de padding/data
o si SystemID est utilisé: entrer sa valeur

Attention
Lors du formatage toutes les données seront perdues.
Le formatage ne modifie pas la clé maitre de la puce.

- Renseigner la valeur de la Clé Maitre carte ou Clé Maitre Application en
fonction des settings de votre puce.

- Renseigner I'identifiant de I'application AID

Attention

Lors de I'effacement d’'une application tous les fichiers inclus seront
effacés.
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()

A il . . n L
ol — - Renseigner la valeur de la Clé Maitre Application
Py | X Effacer fichier - Renseigner l'identifiant de I'application AID
G - Renseigner le numéro de fichier a supprimer
Paramétres
S Permet de verrouiller une DESFire EV2 en mode Secure messaging Ev2.
E] = La communication avec la puce ne pourra plus alors se faire qu’en Ev2.
Fgl Lock EV2
':°“|§gt‘:';'_]°“ - Renseigner la valeur de la Clé Maitre carte.

- Si la CMK est diversifiéé :
Q\ o Entrée la valeur de padding/data

o si SystemlID est utilisé: entrer sa valeur

Création
badges
‘y Attention
® Cette action est définitive, aucun retour possible.
Outils
. A em) g - Renseigner la valeur de la Clé et le numéro
t @ acer contenu du R . ’ oo , L
) e fichier - Renseigner l'identifiant de I'application AID
— - Renseigner le numéro de fichier a effacer
&
a
Verrouillage
_ _ _ Pour un Effacer une aplication ou un fichier sur un badge IDPrime, cocher la case
[ | Compatible IDPrime . )l : .
¥, pour forcer la prise en compte de I'émulation DESFire.
Update
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)

Accueil

vod

e

Paramétres

E] 3

Configuration
lecteur

=
Création
badges

P

Outils

Update

bl g

20.6 Verrouillage

@} SECard - Le logiciel pour rester maitre de sa sécurité - Administrateur
Accueil

f

Parameétres

Configuration
lecteur

=
Création

badges

N
aQ )
AR a2

Outils

@ " e

Boite a outils
Verrouillage SCB et SKB

AVERTISSEMENTS !

- Aprés le verrouillage du SCB/SKB, il ne sera plus possible de changer la clé Maitre.
- Les lecteurs doivent étre configurés AVANT de verrouiller le SCB/SKB.

Verrouiller SCB

2

Verrouiller SKB

%

Opération en cours :  Aucune

Etat :

Update

Permet de verrouiller les badges SCB et SKB, cette action bloque définitivement le changement de la Clé Maitre
des badges.

Une fois le badge SCB verrouillé, il ne sera possible que de configurer des lecteurs qui ont déja été configurés
avec ce badge de configuration, il ne sera plus possible de configurer des lecteurs en clés usine ou ayant une

autre clé.

Attention

Avant d’effectuer le verrouillage, il est nécessaire que les lecteurs soient configurés par ces
badges. Si cela n’est pas le cas, ces badges seront inutilisables.

Attention

Cette action est définitive, aucun retour possible.

Www.stid-security.com
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. I 20.7 Mise a jour

Accueil
% SECard - Le logiciel pour rester maitre de sa sécurité - Administrateur — *
g /ﬁ\ Boite a outils
Paramétres Accueil Mettre & jour le firmware d'un lecteur
g o
I | O Utilise le port de communication défini dans I'onglet Encodeur
. Paramétres
Configuration
lecteur o
bl D . L
; Configuration Paramétres de mise a jour
.. lecteur Baudrate
Création - -
badges Q Référence du lecteur  |ARC Series v 115200~ [JHalf duplex (pour lecteur RS485)
o st Mom du fichier du firmware (_hex] [IMode de récupération
Creéation .
badges ? =,
A g | CxBB
Outils \y
* [OnoEcho
n Outils
(&)
‘“\ n
Verrouillage ﬂ
- - Verrouillage
{II&II] ___
¥
U te
pda Update
Opération en cours :  Aucune
dil it ]
Etat :
UHF config UHF config l _ ’ L
= ¥ Mise & jour
L

Permet de mettre a jour le firmware des lecteurs ayant une connectique série.

Attention : nécessite les DLL FlashMagicARM, FlashMagicARMCortex et nrfutil.exe (présentent dans le dossier

racine SECard).

Le port de communication utilisé est a renseigner dans 'onglet Paramétres Encodeur
Parameétres de mise a jour

+ Référence du lecteur : permet de choisir la référence du lecteur a mettre a jour.
« Baudrate : permet de choisir la vitesse de reprogrammation.

+« Fichier firmware : permet de télécharger le fichier du firmware.

+ Half Duplex (pour lecteur RS485).

% Mode de récupération : pour les lecteurs R/S 31, si la mise jour a échoué, recommencer en cochant le
mode de récupération.

+ xBB : permet la reprogrammation des lecteurs transparents (5BB ou 7BB avec firmware min Z05).

% noEcho : "supprime" I'écho des commandes de reprog et donc réduit considérablement le temps de
reprog.

Quand tous les paramétres ont été renseignés, mettre le lecteur sous tension et cliquer sur le bouton « Mise a

jour » :

R/
*

- pendant que la LED clignote en orange pour les lecteurs séries.
- an’importe quel moment pour les lecteurs TTL.

Note : pour les lecteurs en RS485, utiliser une interface rapide (vitesse par défaut 38400).
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/h\ Configuration du port de communication lors de I'utilisions d’un cable convertisseur RS485 / USB :

Accueil .
45 Ports (COM et LPT)
2% . ."F PCle to High Speed Serial Port (COMI)
0 -.J5" PCle to High Speed Serial Port (COM2)
Paramétres . .JF PCle to Multi Mode Parallel Port (LPT3)
% . .Y5 USB Serial Port (COMI6)
E] - 75 USE Serial Port (COM4) * Double cliquer sur le port COM correspondant au lecteur.
Configuration
lecteur

r

Propriétés de : USB Serial Port (COMA4) [ S

=
Création Paramétres du port | Pilote | Détails

badges
X Bitz par seconde: [&Eﬂ{ll vl
Outils Bits de données: [E vl
N Farté: [ane - l
Yy
: Bits d'amét: [‘l vl
Verrouillage
I Contréle de flox: [.Pu.lcun - l
(]
e Avance [ Faramétres par defaut ]
UHF config

OK || Annuer |

Ouvrir les parametres Avance...

r ~
Paramétras avancés pour COM4 liI_J

Muméro de port COM: comM4 - “
Longueurs des trames USE

Choisir une valeur faible afin de corriger I'apparition d'anomalies & débit réduit.
Valeurs par défaut

i

Choisir une valeur haute afin de privilégier la rapidité.

Réception (Octets): 4096 -
Transmission (Octets): 4096 -
Options BM Divers
Choisir une valeur faible afin de corriger les problemes de Enumérateur de périphérique série
repanse. Imprimante série [l
Temps de latence (msec): Invalider si hors tension [l
Motification d'événements inattendus [l
Délais Valider RTS & la fermeture du port [l
LnVaIger IS Sigaux ge ConTroie MULIEM @ [l
]

{rﬁs?alc)-a 1= minimum en iechure - Enable Selective Suspend
Délai d'attente minimum en écriture Selective Suspend Idle Timeout (secs): E

(msec):

Mettre le temps de latence
X sur 1
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Paramétres

[] \

Configuration
lecteur

=
Création
badges

P

Outils

(@)

Verrouillage

Update

UHF config

Mise a jour d’un lecteur en lecture/écriture : exemple ARC-W33-A-PH5/7AA

1- Sélectionner ARC series + Half Duplex + charger le bon fichier firmware

Update parameters

Baudrate
Reader reference ARC Series - 115200 ~ [¥]Half duplex (for RS485 readers)
Firmware filename [71Recaver mode
[CxBB

2- Configurer le port COM
Note: pour un lecteur W vous pouvez utiliser CTRL + ?

Paramétres de communication série
Le protocole de communication

i Saudrate 1D 1fIiI.li sécurisé SSCP définit le niveau de
COM& - Clair - sécurité de la communication entre
I'encodeur et SECard

3- Cliquer sur Mise a jour, la LED devient blanche (sauf pour ARC1/ARC1S la couleur n’est pas définie)
Current operation: Programming...

Status:

Current operation: Verifying...

Status:

Current operation:

Firmware update completed

Status:
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/h\ Mise a jour d’un lecteur série : exemple ARC-R33-A-PH5/7AB

Accueil
1- Sélectionner ARC series + Half Duplex + charger le bon fichier firmware
= Update parameters
0 Baudrate
Paramétres Reader reference ARC Series - 115200 « [¥]Half duplex (for RS485 readers)
ET Firmware filename [C]Recover mode
Configuration o
lecteur
=
Creation 2- Configurer le port COM & 38400
badges
2 — R
© aramétres de communication série
L Le protocole de communication
Outils Port Baudrate Mode de sécurité sécurisé SSCP définit le niveau de
COM& - Clair - sécurité de la communication entre
I'encodeur et SECard
(&)
VerEmlEse 3- Mettre sous tension le lecteur et cliquer sur Mise a jour pendant le clignotement de la LED en orange.
Current operation: Programming...
Update

Status:

UHF config -

Current operation: Verifying...

Status:

Current operation: Firmware update completed

Status:
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/ﬁ\ Mise a jour d’un lecteur TTL : exemple ARC-R31-A-PH5/2b

Accueil
1- Sélectionner ARC series + Half Duplex + charger le bon fichier firmware
= Update parameters
G Baudrate
Paramétres Reader reference ARC Series - 115200 « [¥]Half duplex (for RS485 readers)
ET Firmware filename [[|Recover mode
Configuration o
lecteur
=
Création -
badges 2- Configurer le port COM
2 — e
(N arameétres de communication série
L Le protocole de communication
Outils Port Baudrate Mode de sécurité sécurisé SSCP définit le niveau de
COM& - Clair - sécurité de la communication entre
I'encodeur et SECard
)
WEmmlErE 3- Cliquer sur Mise a jour
Current operation: Programming...
Update

Status:

UHF config -

Current operation: Verifying...

Status:

Current operation: Firmware update completed

Status:
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/ﬁ\ Mise a jour du chip BTSmart : exemple avec ARCS-R31-A-BT1/xx

Accueil
Lo 1- Sélectionner ARCS-nRF51 + Half Duplex + charger le bon fichier
Q Update parameters
Parametres
Baudrate
5 Reader reference ARC Series - 115200 ~ J|Half duplex (for RS485 readers)
D Firmware filename Recover mode
Configuration
lecteur xBB
=
Création
badges
Q 2- Configurer le port COM
pad
Outils Parametres de communication série

Port Baudrate Mode de sécurité

ﬁ;& [+ ] COMS5 ? EEFIN | |set Clair -

Verrouillage
ﬂ 3- Cliquer sur Mise a jour
Update Une fenétre DOS s’ouvre :

o - —
B C\Windows\system3Diomd.exe =LU

) Ipgrading target on COMZ with DFU package CisllszersscpialouxsDesktopsnef _tmp_phka . |8
UHF[onflg -':i.iﬁ. F]ll.:‘ |:1]r|1.|":1] i?i 11;!-:11}F]|'.ll_

[HEBRRRRRREERERAR RN IR RA R -] 98x PA:PAA:-12

Opération en cours ©  Connexion._

Etat :

0 % | Annuler |

Opération en cours ©  Mise & jour firmware OK

Etat -
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[] \

Configuration
lecteur

=
Création
badges

P

Outils

(@)

Verrouillage

Update

UHF config
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Current operation: Connecting...

Status: Error while connecting

0% [ cancel |

- Vérifier le numéro de port COM
- Vérifier le Baudrate
- Cliquer sur Mise a jour pendant que la LED orange clignote pour un lecteur série.

7

« Durant la mise a jour si la communication venait a étre interrompue ou si I'alimentation éteinte le
message ci-dessous apparait :

Current operation:

Status: Error = -20

| 0%

Dans ce cas il est nécessaire d’éteindre le lecteur, de sélectionner “Mode de récupération”, de
remettre le lecteur sous tension et de cliquer a nouveau sur Mise a jour.

Current operation:

Status: Error = Command (-18)

0%

- Vérifier que la DLL FlashMagicARM et/ou FlashMagicARMCortex sont présentes dans le
dossier d’installation de SECard.
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Accueil
F
Paramétres

[} 3

Configuration
lecteur

=
Création
badges

pad

Outils

Mise a jour

o]

UHF config

20.8 UHF config

@4 SECard - L'outil logiciel pour rester maitre de sa sécurité

/ﬁ\ Boite & outils {"‘
Accueil Configuration UHF des parameétres lecteurs Architect® bl
v
G ] Cet outil vous permet de charger les paramétres des lecteurs Architect® 13.56 MHz par
. d : communication sans fil avec un encodeur UHF-5Tid.
Paramétres =
| = =N Attention, tous les paramétres lecteurs (interfaces, protocoles, LEDs, buzzer, ._.) sont chargés dans le
ET‘ A" ) lecteur & l'exception des paramétres de sécurité.
) Paramétres de communication série du lecteur UHF
Configuration
lecteur Port Baudrate
COM1 115200 ~
= -
Version 7
CJ::::: Cpérations de la session de lecture
pad 8 & D]
Outils
{'|I'1.‘
UHF config
5
1*2? Lire
Opération en cours - Aucune
Etat - n D
= Charger
— =
i it

Permet d’écrire / lire les paramétres lecteurs de la configuration courante de SECard dans la puce UHF d’un
lecteur ARC.
Aucune clé ni aucun élément de sécurité n’est géré par cette fonctionnalité.

L’utilitaire utilise la clé UHF renseignée dans les paramétres lecteurs) pour écrire de maniére sécurisée dans la
mémoire de la puce.

g Permet d’'imprimer les opérations réalisées.

N 7

i%% Permet de sauvegarder les opérations réalisées.
1

D Permet d’effacer la liste des opérations réalisées.

Renseigner le port et la vitesse de communication du lecteur UHF.

Attention

La lecture / écriture de la puce UHF ne peut se faire que si le lecteur ARC est hors tension.
Cette opération est réalisée par le biais d’'un lecteur UHF STid.

Lorsque le lecteur est sous tension la puce UHF est automatiquement désactivée.
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T1- LECTEURS CONFIGURABLES PAR SECARD

T1.1- Configurable par SCB

Le logiciel SECard dispose d’'un module de création de badges de configuration (SCB) permettant de
configurer en fonction des parameétres de sécurité les lecteurs, en lecture seule, de la gamme Architect® et
WAL.

Référence type : ARCS-R3x-x/BT1-xx ou ARCS-S3x-x/BT1-xx

T1.2- Configurable par OCB

Le logiciel SECard dispose d’'un module de création de badges de configuration (OCB) permettant de
configurer en fonction des parameétres de sécurité les lecteurs osdp™ de la gamme Architect® et WAL.

Référence type : ARCS-W33-x/BT1-708S a partir du firmware Z05

T1.3- Configurable par SCB R/W

Le logiciel SECard dispose d’'un module de création de badges de configuration (SCB R/W) permettant de
configurer les paramétres Blue/NFC des lecteurs pilotable de la gamme Architect® Bluetooth®.

Référence type : ARCS-W33-x/BT1-7AA ou ARCS-W33-x/BT1-7AD a partir du firmware Z06
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T2 - AU SUJET DES LECTEURS

T2.1 - Mise sous tension des lecteurs lecture seule

A la mise sous tension, le lecteur est en phase d’initialisation :

1) Activation de la LED blanche et du buzzer pendant 100 ms.

2) Activation de la LED et du buzzer pour indication de la version firmware et du type de lecteur selon le
code ci-dessous.

3) Clignotement de la LED orange 20 fois (attente de mise a jour). Disponible uniquement sur les
lecteurs RS232, RS485 et USB.

4) Pour les ARCS Blue uniquement : Activation de la LED blanche fixe durant [linitialisation du
Bluetooth®.

Aprés la phase d'initialisation la version du firmware est indiquée par LED suivant le code couleur :

Rouge =+10
Orange =+5
Verte =+1

La version du firmware doit correspondre a l'indication inscrite sur I'étiquette au dos du lecteur.

Et le type de lecteur est indiqué par le buzzer suivant le code (ne pas tenir compte du premier entendu qui
correspond au 100ms de la phase d’initialisation) :

Bip long =+5
Bip court = +1

En additionnant les BIP entendus (exemple 1 long + 1 court = 6) on obtient le type du lecteur
selon le tableau de correspondance ci-dessous :

Somme des

BIP Type Lecteur

—_

R31/103 & Lecteur+INT-R33F/103

R31/PH1 uniquement ARC1

R31/PH5 & R31/PH1 & Lecteur+INT-R33F/PH5
S31/PH5 & Lecteur+INT-S33F/PH5
Lecteur+INT-R33-E/PHS

R32/PH5 & R35/PH5 & R33/PH5

S32/PH5 & S35/PH5 & S33/PH5
Lecteur+INT-E-7AA/7AB

R33/PH1 uniquement ARC1

O O N |~ WOWIDN
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T2.2 - Configuration des lecteurs

Les lecteurs R31 en 103 ne prennent le SCB qu’au démarrage apres la phase d'initialisation. Il faut donc
mettre le lecteur hors tension, présenter le SCB et remettre sous tension.
Les autres lecteurs prennent le SCB sans redémarrage.

Pour indiquer que la configuration a été chargée le lecteur émet 5 bips rapidement et la LED verte clignote
rapidement.

Lors de la configuration le lecteur donne des indications sur la prise en compte ou non du SCB :

- Sila version du SCB est supérieure a la version de SCB définie dans le firmware :
= La LED rouge est activée et le buzzer est activé 1 seconde.

- Sila version du SCB est compatible a la version de SCB définie dans le firmware :
=>» La LED verte est activée et le buzzer émet cing BIP rapidement.

SE8/SESM
Si un ancien SCB/OCB qui n’active pas le 125 kHz est présenté devant un lecteur équipé d’'un SE8M, le
lecteur fonctionnera normalement en 13.56 MHz.

Si un lecteur a déja une ancienne configuration et qu'un SE8M est ensuite connecté au lecteur, le SESM ne
fonctionnera pas tant qu’un nouveau SCB/OCB ne sera pas présenté devant le lecteur.

Si un lecteur équipé d’'un SE8M recoit un SCB/OCB avec activation d’'un SE8, le 125 kHz du SE8M ne sera
pas activé. Méme fonctionnement si un lecteur équipé d’un SE8 recoit une configuration pour un SE8M. Le
lecteur clignotera 3 fois rouge pour dire qu’'un mauvais type de lecteur a été activé par le SCB/OCB. La
partie 13.56 MHz sera fonctionnelle.

T2.3 - Lecteur ARC1

% Les références spécifiques ARC1-R31-A/PH1-xx et ARC1-R31-B/PH1-xx peuvent lire :

MIFARE® Classic - Lecture d’'un numéro de série UID et d'un ID privé

MIFARE Plus® - Lecture d’'un numéro de série UID seulement

MIFARE® DESFire® Ev1 - Lecture d’'un numéro de série UID seulement

MIFARE Ultralight® C - Lecture d’'un numéro de série UID seulement

CPS3 - Lecture d’'un numéro de série UID et d’'un ID contenu dans un Elementary File
1ISO14443-3B - Lecture du PUPI

o

« Les autres références de 'ARC1 lisent les mémes puces que les autres lecteurs.

A noter :

Le lecteur ARC One se configure comme un lecteur ARC hormis dans ces trois cas :

- si le mode Pulse est sélectionné, la LED de 'ARC1 sera fixe sur la couleur sélectionnée.

- si le mode ECO est sélectionné, seul le temps de Scan sera impacté (pas d'impact sur la luminosité de
la LED).

- si les options Biométrie, Clavier et/ou Ecran sont activées, elles ne seront pas prises en compte.
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T3 - AU SUJET DES PUCES

T3.1 - Organisation de la mémoire des puces MIFARE® Classic et
MIFARE Plus®

Plan mémoire global

Eytes
Sector  Bloo n ] 12 a4 sl el 7] el afw]n]2]1a]#]1E] Description
0 0 N de Série (UID) - - FE|lE|S]|E[R]|Y]|E | D - - Eloc Constrocteur]
1 CRCInfo] AIDS1 | aDs2 | ADS: | aDsd | ADsSE | aDse | ADST MADCH data [typ.]
2 aDse | aDss [ aoDsn | apsa [ aosie | ansaz | aiDsid | AIDSAS MADT data [typ.] T
o 3 Key & Aiocess Bits | Dlat Eey B Trailer Bloz (=
S 1 0 User Data ]
o 1 Uszer Data Z
n H User Data >_ -
S 3 Key & Aiocess Bits | Dlaty Eey B Trailer Bloz ﬁ
2 - - - - - g
= - = = = = g
15 0 U=er Data 2
1 Us=er Data -
2 U=zer Data
3 Key & Aiocess Bits | Daty Key B Trailer Bloc vy
16 0 CRORFU[ aDswwr [ amsaz [ amsn [ aosezn | apsa [ ansezz | aos2z| [maDz data(yp) ™
1 ADS24 | ADS2E | AIDS.26 | AIDS27 | AIDS28 | AIDS.29 | AIDS.30| AIDS3 MADZ data [typ.]
2 ADS32 | AIDS33 | AIDS34 | AIDSE6 | AIDS3E [ AIDSET | AIDS3E | AIDS39 | [MADE data(typ.) =
3 Key & Aepess Bits [Datd Key B Trailer Bloc =
- - - - - 3
30 i Uzer Data >_ -
1 U=zer Data 4
2 User Data E
3 Key & Aiocess Bits | Dlat Eey B Trailer Bloz §
H 0 U=zer Data g
1 U=zer Data -
2 Us=er Data
3 Key & Aiocess Bits | Dlat Eey B Trailer Bloc A
32 0 U=zer Data
1 U=zer Data
2 U=zer Data
3 Uzer Data
4 U=zer Data
5 U=zer Data
E Us=er Data
7 Uzer Data
g U=zer Data
] U=zer Data
0 Us=er Data
il Uzer Data
12 U=zer Data o
13 U=zer Data i
14 Us=er Data o
15 Key & Aiocess Bits | Dlaty Eey B Trailer Bloz %
o
_ _ _ _ _ 3
33 i User Data E
1 U=er Data =
2 U=zer Data &
3 Uzer Data =
4 Us=er Data
5 U=er Data
E U=zer Data
T U=zer Data
g U=er Data
] Us=er Data
0 U=zer Data
il U=zer Data
12 U=er Data
13 Us=er Data
14 U=zer Data j
15 Key & Aiccess Bits | Daty Key B Trailer Bloc
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Exemple de mémoire découpée : MIFARE Plus® Level 1

Bytes
Sector Bloc o1 Je]aslals]e] 7l el al10]11]12]18]14]15] Description

0 nwdeSerieD) | - | -|R[E|s[E|R|VI[E Bloc Constructeur |
cRc| Info| 51BC MAD1 data (typ.)
MADA data (typ.)
ADAT A2 A3 AL A5 Access Bits | Dsta FF FF FF FF FF FF Trailer Bloc
SA|1A| 23| TE User Data
User Data

[&5]

=]
L]
'
'

-
0 | P | = | | |0 | =

User Data >
B1 42 AF 80 CD 90 Access Bt [Dats 4F 66 36 OF 8C .2 Trailer Bloc

Uszer Data

User Data

User Data

Key A Accesz Bits  [Dats Key B Trailer Bloc

CRC | RFU MADZ data (typ.)
BD 01 MADZ data (typ.)
MADZ data (typ.)
AD AT AZ AT A4 AS Accese Bits |Data FF FF FF FF FF FF Trailer Bloc

15

16 Sectors ded blocs (1ko)

AN

16

Lo ha =t |G [ | = [

4E[BA[7B[ 55 oF User Data >
User Data
User Data
BC 23 COBED4 D3 Access Bite  |Data D916 7C A 36 B4 Trailer Bloc
User Data
User Data
User Data
Key A Access Bite  [Dats Key B Trailer Bloc v

16 Sectors deq blocs (1ka)

G o=t [ 0o [fd | = |

Dans le cas ci-dessus, la mémoire de la puce MIFARE Plus® Level 1 contient deux informations encodées
dans le secteur 1 et 30, protégés par des clés différentes.

Chaque information est répertoriée dans la MAD a son emplacement de secteur respectif.

v CI6 AMAD : « A0 AT A2 A3 A4 A5 »
~ Clé BMAD : « FF FF FF FF FF FF »

v Clé A Secteur 1: « B142 A6 80 CD 90 »
v Clé B Secteur 2 : « 4F 66 36 OF 9C C2 »

v Clé A Secteur 30 : « BC 23 C9 BE D4 D9 »
v Clé B Secteur 30: « D9 16 7C A8 38 B4 »
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Exemple de mémoire de découpée : MIFARE Plus® Level 3

Bytes
Sector Bloc o1 ]2]a3]als 78] 9011 ]12]13]14]15] Description

0 ndeseieUD) | - | - [R][E[s[E[R[V]E Bloc Constructeur |
cRc| info| 51BC MADA data (typ)
MAD1 data (typ)
Access Bits  |Data Trailer Bloc
1A[23]7E User Data
Us=er Data

[&5]

on

(=]
]
i
"

-
[= IR E = [ FC T PR
8

User Data >
Access Bits  |Data Trailer Bloc

16 Sectors de 4 blocs (1ka)

User Data

User Data

User Data

Access Bits  |Data Trailer Bloc

CRC | RFU MADZ2 data (typ.)
BD 01 MADZ2 data (typ.)
MADZ2 data (typ.)
Access Bits  |Data Trailer Bloc

15

AN

16

W=D |r =D

4E [8A | 7B | 55 | OF User Data >
User Data
User Data
MAccess Bits  |Data Trailer Bloc
User Data
User Data
User Data
Access Bite | Data Trailer Bloc J

16 Sectors de 4 blocs (1ka)

W= |D|w|mR =D

Dans le cas ci-dessus, la mémoire de la puce MIFARE Plus® Level 3 contient deux informations encodées
dans le secteur 1 et 30 protégés par des clés différentes. Chaque information est répertoriée dans la MAD a
son emplacement de secteur respectif. En Level 3, les clés AES sont contenues dans un espace mémoire
différent du quatrieme bloc de chaque secteur.

Clé AAES MAD : « A0 AT A2 A3 A4 A5 A6 A7 A0 A1 A2 A3 A4 A5 A6 A7 »
~  Clé B AES MAD : « FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF »

AN

v Clé A AES Secteur 1: « 11 10 8F 86 3E EA 98 5E CB 0C 4D 91 5E 0A 95 24 »
v Clé B AES Secteur 2 : « 9B E4 90 91 D7 45 B7 4A 7C 25 80 D3 52 5C 2D 6E»

v Clé A AES Secteur 30 : « 9A 55 AC 3F F7 AB 1C F5 BF 20 E6 73 60 29 FO 16 »
v Clé B AES Secteur 30 : « AA 20 40 AB FC 16 E2 49 BE FE 3F B3 42 5E 59 BE »
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T3.2 - Organisation de la mémoire des puces MIFARE® DESFire® et

MIFARE® DESFire® evx

Plan mémoire global

\ Yy

y \

, X

Exemple de mémoire découpée

Card Master Key

F51BCO

’ Key

Key Read & Write
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T3.3 - Organisation de la mémoire des puces MIFARE Ultralight® et

Ultralight® C
Plan mémoire global
Bytes
0 1 2 3 Pages
Chip serial Number CSNoO CSN1 CSN2 BCCO 0
9 7 bytes CSN3 CSN4 CSN5 CSN6 1
<
(=} Internal
_NI Lock bytes BCC1 INTERNAL LOCKO LOCK1 2
E OoTP OTPO OTP1 OTP2 OTP3 3
>
2 Data0 Data1 Data2 Data3 4
2
=
Data47 15
Data48 Data49 16
®
(&) 17
b
L
2
T
= Data
D Read / Write
e
8
=
Data142 Data143 39
Lock bytes
Auth. Configuration LOCK/ AUTH / COUNTER 40-43
Counter
Security Key 3DES AUTHENTICATION KEY 44-47

v La mémoire des puces MIFARE Ultralight® et Ultralight® C est découpé en plusieurs Pages
de 4 octets chacune.

v La partie lecture / écriture débute a la Page 4. La Page 3 étant une zone OTP (One Time
Programming), celle-ci ne peut étre encodée qu’une seule fois.

v Le verrouillage des opérations d’écritures et le verrouillage des authentifications (Lock bytes)
s’effectuent toujours a partir d’'une page jusqu’a la derniere.

Exemple : il est possible de s’authentifier uniquement de la Page 17 a la Page 39 incluse.
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Exemple de mémoire découpée

Bytes
0 1 2 3 Pages
Chip serial Number CSNO CSN1 CSN2 BCCO 0
7 bytes CSN3 CSN4 CSN5 CSN6 1
Internal
oot BCC1 INTERNAL LOCKO LOCK1 2
oTP OTPO OTP1 oTP2 oTP3 3
OXFA 0x01 0x5B O0x9E 4 T
@
O
E Unprotected
2
<
= Data
D Read / Write
2
8 0x8F 0x61 0x40 0x1E 20
=
Protected
39
v
Lock bytes
Auth. Configuration LOCK/ AUTH / COUNTER 40-43
Counter
Security Key 3DES AUTHENTICATION KEY 44-47

Dans le cas ci-dessus, la zone de la Page 4 a la Page 19 incluse n’est pas protégée en lecture et ne
nécessitera donc pas d’authentification avec la clé 3DES. Le code privé en Page 4 sera donc lisible sans
aucune contrainte.

La zone de la Page 20 a la Page 39 est protégée. Le code priveé situé en Page 20 ne pourra étre lu qu’aprés
une authentification avec la clé 3DES.
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T4 - AU SUJET DES PROTOCOLES DE COMMUNICATION TTL

T4.1 - Protocole 1ISO2 Clock&Data

Chronogrammes

150ms typique

Détails de I’horloge

1ms

200ps

Data

Clock \

A00ps  [190us A50uws | 300us

Structure du message 2B & 2H

Zéros de début | Start Sentinel | Données | End Sentinel LRC Zéros de fin |

Description du message

La trame est constituée d'une premiére série de 16 zéros de synchronisation suivie par des caractéres de 5
bits (4 bits, LSB en premier, plus 1 bit de parité). Elle se termine par des zéros de fin de trame sans horloge.
Le message se décompose comme suit :

Start Sentinel : 1 caractére 1011b (0Ox0B) - bit de parité 0. Transmission 1101 0

Données : Selon type protocole : 13 ou 10 caractéres décimaux
End Sentinel : 1 caractere 1111b (OxOF) - bit de parité 1. Transmission 1111 1
LRC: 1 caractéere de contrdle, qui est le XOR de tous les caractéres.
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Protocole 2B (13 caractéres)

Lecture d'un identifiant sur 5 octets (40 bits) et conversion en décimal.

Variante Décodage Trame totale sur 112 bits Valeurs
2B Décimal (BCD) 13 caractéres 0a9

Exemple

Pour un code privé en hexadécimal « 0x187E775A7F », le code sera : « 0105200966271 ».
La trame envoyée par le lecteur sera de la forme suivante :

000.. [11010 [oooo1 [10000 [oooo1 10101 | [01101 Jot1000 J11100 [10000 [11111 | 11111 Jo00...
B 0 1 0 5 2 009 6 6 2 7 1 F F
Zéros S.S Car.1 Car.2 Car.3 Car.4 Car.... Car.10 Car.11 Car.12 Car.13 E.S LRC Zéros

Protocole 2H (10 caractéres)

Lecture d'un identifiant sur 4 octets (32 bits) et conversion en décimal.

Variante Décodage Trame totale sur 112 bits Valeurs
2H Décimal (BCD) 10 caracteéres 0a9

Exemple

Pour un code privé en hexadécimal « 0x06432F1F», le code sera : « 0105066271 ».
La trame envoyée par le lecteur sera de la forme suivante :

000.. [11010 [00001 [10000 Jo0001 [10101 | .... [01101 Jo1000 [ 11100 [10000 [ 11111 | 00101 [o0o00...
B 0 1 0 5 0 6 6 2 7 1 F 4
Zéros S.S Car.1 Car.2 Car.3 Car.4 Car.... Car.7 Car.8 Car.9 Car.10 E.S LRC Zéros

Particularité pour la lecture d’un identifiant 125 kHz

Type de détection UID : Lecture sur 5 octets puis conversion en décimal puis tronqué a 10 caracteres.

Type de détection ID Privé : Lecture sur 5 octets puis tronque a 4 puis converti en décimal.
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Protocole 2S Crosspoint (10 caractéres)

Uniquement pour la partie 125 kHz du lecteur bifréquences (BF5)

Variante Décodage Trame totale sur 112 bits Valeurs
28 Décimal (BCD) 9-10 caractéres 0a9

Les caractéres BCD contenus dans la trame sont obtenus en :
- Se référant aux trois octets de poids faible.
- Convertissant la valeur hexadécimale de I'identifiant en binaire.
- Intervertissant les bits de chaque octet.

b7 | b6 | b5 | b4 | b3 |b2|bl|b0 M b7|b6|b5|bd|b3|b2|bl| b0 M b7|b6|b5|b4d|b3|b2|bl|b0

b6 | b4 | b7 |b5|bl|b3|b0|b2 M b6|bd|b7|b5|b5|b3|b0| b6 M bl|b3|bl|b2|b4d|b2|b0| b7

0|1|0|]0|0]0|0]|1 1/011|]0j0]j1|0]1 1(1/0|1j1]0(|1|1

1]0(0j0|J0Oj0O]1]|O 0|j0j1(1/0|1|1]1 ojoj1(o0o11j1j11

Octet [2] Octet [1] Octet [0]

- Convertissant la valeur binaire en hexadécimal, puis en BCD.

Exemple

Pour un identifiant « 0Ox0A0041A5DB» :

SOURCE 41|A5|DB 0100 0001 1010 0101 1101 1011
Codage 82|37 |2F 1000 0010 0011 0111 0010 1111
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T4.2 - Protocole Wiegand

Chronogrammes
"0" logique "1" logique
N
DATA1
10008, 900ps i
40ps* 2000ps*
DATAO
100ps. 900ps
40ps; ) 2000ps*
CLOCK
*Temps pour la variante 3i, 3V
Protocole Wiegand 3i
Variante Décodage Données 24 bits Valeurs
3i Hexadécimal 6 caracteres OaF

Structure du message

Bit 1 Bit 2 ... Bit 25 Bit 26
Parité paire sur bit 2 ... bit 13 Données (24 bits) Parité impaire sur bit 14 ... bit 25

Description du message

La trame est constituée d'une totalité de 26 bits, et se décompose comme suit :

18 parité : 1 bit de parité paire sur les 12 bits suivants
Données : 6 caractéres hexadécimaux « MSByte first »
2" parité : 1 bit de parité impaire sur les 12 bits précédents

Exemple
Pour un code hexadécimal « OxOFC350 », la trame envoyée sera la suivante :

0 | 0000 | 1111 | 1100 [ 0011 [ 0101 [ 0000 | 1
0 F C 3 5 0
Parite | Car.1 Car.2 Car.3 Car.4 Car.5 Car.6 | Parité

Note
Un code site est généralement associé au troisieme octet (octet [2]). Dans I'exemple ci-dessus, celui-
ci vaut OxOF soit 15 en décimal (maximum 255 en décimal — OxFF en hexadécimal).

Le code carte est généralement associé au premier et second octet (octet [1] et octet [0]). Dans
'exemple ci-dessus, celui-ci vaut 0xC350 soit 50000 (maximum 65535 en décimal — OxFFFF en
hexadécimal).
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Protocole Wiegand 3CB

Bit 1 ... Bit 40 Bit 41... Bit 44
Donnée « MSB first » LRC

Description du message

La trame est constituée de 44 bits et se décompose comme suit :

Données : 10 caracteres hexadécimaux « MSByte first »
LRC : 1 caractere de contréle, XOR de tous les caractéres

Exemple
Pour un code hexadécimal « 0x07001950C3 », la trame envoyée sera la suivante :

0000 | 0001 | 0000 | 0000 | 0001 | 1001 | 0101 | 0000 | 1100 | 0011 [ 0011
0 1 0 0 1 9 5 0 C 3 3
Car.1 Car2 Car3 Car4 Carb5 Car6 Car7 Car8 Car9 Car10 | LRC

Protocole Wiegand 3CA

Bit 1 ... Bit 32 Bit 33... Bit 36
Donnée « MSB first » LRC

Description du message

La trame est constituée de 36 bits et se décompose comme suit :

Données : 8 caractéres hexadécimaux « MSByte first » (32 bits)
LRC : 1 caractere de contréle, XOR de tous les caracteres

Exemple
Pour un code hexadécimal « 0x001950C3 », la trame envoyée sera la suivante :

0000 | 0000 | 0001 | 1001 | 0101 | 0000 | 1100 | 0011 | 0010
0 0 1 9 5 0 C 3 2
Car.1 Car2 Car3 Car4 Carb Car6 Car7 Car8 | LRC

Note
Dans le cas d’un identifiant sur 5 octets (40 bits), le lecteur tronquera I'octet (8 bits) de poids fort.

Protocole Wiegand 3LB
Wiegand 40 bits identique au Wiegand 3CB sans LRC

Protocole Wiegand 3LA
Wiegand 32 bits identique au Wiegand 3CA sans LRC
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Protocole Wiegand 3T

Bit1 ... Bit 8 Bit 9 ... Bit 64 Bit 65... Bit 68
Type de puce Donnée « MSB first » LRC

La trame est constituée de 68 bits et se décompose comme suit :
Type de puce : 7 octet (8 bits)
Données : 14 caracteres hexadécimaux « MSByte first » (56 bits)
LRC : 1 caractere de contrdle, XOR de tous les caracteres (4 bits)

L’'octet « Type de puce » indique le type de puce lue par le lecteur en mode UID :

Valeur Type de puce

0x40 | MIFARE’ Classic

0x41 MIFARE® DESFire” / DESFire” EV1 & EV2 & EV3

0x42 | 125 kHz (EM/Nedap/HID)

0x43 | MIFARE Ultralight® / Ultralight” C

0x44 | MIFARE Plus’ Level 0/ Level 2 / Level 3

0x45 PUPI'ISO 14443-3B

Ox46 | CPS3

0x47 Moneo

0x48 | AMC (Application Multi-services Citoyenne)

0x4A | 3,25 MHz (uniquement sur gamme standard)

Ox4E HCE

0x50 | Type de tag non défini

0x60 | STid Mobile ID BLE (Bluetooth®)

0x70 Arrachement

0x80 | QR Code (en mode UID)

Exemple pour une puce MIFARE® DESFire® Ev1

Pour un code hexadécimal « 0x80AF01001950C3 », la trame envoyée sera 0x41 80AF01001950C3 B.

Exemple pour une puce MIFARE® Classic

Pour un code hexadécimal « 0xA771FE4C », la trame envoyée sera 0x40 000000A771FE4C 6.

Note

v Il n’est pas possible de forcer un code site en mode « UID ».

v Pas de type de carte ajouté en mode « PrivatelD ». Seules les données en mémoire sur 8 octets sont
transmises.
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Protocole Wiegand 3Eb

Données 32 bits Valeurs
8 caracteres OaF

Variante Décodage
34 bits Hexadécimal

Structure du message

Bit 1 Bit 2 ... Bit 33 Bit 34
Parité paire sur bit 2 ... bit 17 Données (32 bits) Parité impaire sur bit 18 ... bit 33

Description du message

La trame est constituée d'une totalité de 34 bits, et se décompose comme suit :
1ér parité : 1 bit de parité paire sur les 16 bits suivants

Données : 8 caractéeres hexadécimaux « MSByte first »
2" parité : 1 bit de parité impaire sur les 16 bits précédents

Protocole Wiegand 3W

Variante Décodage Données 32 bits Valeurs
35 bits Hexadécimal 8 caracteres OaF
Structure du message
Bit 1-2 Bit 3 ... Bit 34 Bit 35

2 Parités paire

Données (32 bits)

Parité impaire

Protocole Wiegand 3V

Variante

Décodage

Données 32 bits

Valeurs

37 bits

Hexadécimal

8 caracteres

0aFr

Structure du message

Bit 1 Bit 2 ... Bit 36 Bit 37
Parité paire sur bit 2 ... bit 19 Données (35 bits) Parité impaire sur bit 19 ... bit 36

Description du message

La trame est constituée d'une totalité de 37 bits, et se décompose comme suit :

18 parité : 1 bit de parité paire sur les 18 bits suivants
Données : 9 caracteres hexadécimaux « MSByte first »
2" parité : 1 bit de parité impaire sur les 18 bits précédents

Exemple
Pour un code hexadécimal « Ox 0F3129DD3B », la trame envoyée sera la suivante :

1 111 |oo11|0001|001o|1001|1101|1101 0011 [ 1011 | O
7 3 1 2 9 D D 3 B
Parité | Car.1 Car.2 Car.3 Car.4 Car.5 Car.6 Car.7| Car.8 | Car.9 | Parité
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T4.3 - Protocole Wiegand chiffré

Les lecteurs S31 restituent I'information sur une liaison Wiegand 128 bits chiffrée par algorithme public AES +
4 bits LRC (non chiffré). La clé AES est celle défini dans « Clé AES de chiffrement de la sortie », elle doit
impérativement étre différente de OxFF...FF.

Chaque trame est composée d’un paquet de données sur 12 octets, d’'une valeur aléatoire sur 2 octets et d'un
CRC-CCITT 16 bits (polyndme 0x1021, valeur initiale OxFFFF).

Si un identifiant est supérieur a 12 octets, plusieurs trames sont émises de la fagon suivante :

Data Valeur aléatoire CRC Tramel chiffiée
12 octets 2 octets 2 octets
Data Valeur aléatoire CRC Trame 2 chiffrée
12 octets 2 octets 2 octets
Data Valeur aléatoire CRC Trame 3 chiffrée
12 octets 2 octets 2 octets

T4.4 - Protocole PAC / PAC64

Les protocoles PAC/PAC64 sont disponibles pour des lecteurs TTL en lecture seule (R31). lIn'y a
pas de compatibilité avec les interfaces (INT ou mode sécurisé S31).

Plusieurs options ne sont pas supportées dans ces protocoles :
- Pas de mode clavier.
- Pas de gestion des signaux de vie et d’arrachement.

Protocole PAC
- Disponible pour tous les types de puce.
- Pas d’authentification
- Sortie scramble
- Données sur 4 octets transmises sur la sortie Tx du lecteur.

Protocole PAC64
- Disponible uniquement pour les puces DESFire® et Mobile ID.

- Pour la DESFire en UID : lecture de 'UID aprés authentification avec la clé
maitre carte puis envoie de la donnée obfusquée sur la sortie Tx.

- Pour la DESFire en ID privé : lecture de la donnée basée sur les principes de
sécurité SECard puis envoie de la donnée obfusquée sur la sortie Tx.

- Pour la Mobile ID : lecture basée sur les principes de sécurité SECard puis
envoie de la donnée obfusquée sur la sortie Tx.

- Laclé PAC64 utilisée pour I'authentification et 'obfuscation est a renseigner
PACG64 master key

923FEBT795B70B27ES49CE32B31380E43

dans SECard :

- Données sur 7 octets transmises sur la sortie Tx du lecteur. L’octet 8 est calculé
par le protocole et correspond a I'index de cryptage (encryptionindex).
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T5 - AU SUJET DES PROTOCOLES DE COMMUNICATION SERIE

T5.1 - Mode de communication unidirectionnel

Dans ce mode, les données sont envoyées en clair sur la liaison série. La communication s’effectue
uniquement du lecteur vers le systéme.

Les LED et le buzzer sont gérés par le lecteur via la configuration du badge SCB.

Il est possible de configurer la structure de la trame grace a I'encadré « Parameétres de communication série»
avec les paramétres suivants :

v' Pas de zéros : Compléte la trame avec des 0 non significatifs (en début de trame).

v’ STX+ETX: Ajout d’un 0x02 (STX) et 0x03 (ETX) en début et fin de trame

v' CR+LF: Option Retour chariot (0xOD + 0x0A)

v LRC: Octet de contréle inclus en fin de trame (XOR de tous les octets précédents hormis
STX).

v ASCII : Si cette option est activée, les données incluses dans la trame seront au format ASCII.

v’ Base: Données transmises en décimal ou hexadécimal.

v Baudrate : 9600, 19200, 38400, 57600 ou 115200 bauds.

La partie « Données » correspond au code de I'identifiant lu ou aux touches du lecteur clavier en mode Badge
Ou Touche

1 octet X octets 1 octet 1 octet 1 octet 1 octet
STX Données* LRC 0x0D 0x0A ETX

*Concernant les lecteurs clavier, se référer a T6 - Au sujet des lecteurs Clavier

v" Signal Si I'option du signal d’arrachement est activée, le lecteur enverra sur la liaison série
d’arrachement : l'octet OXAA en cas de changement d'état soit de I'entrée « SW » soit de
'accélérométre.

v Signal de vie : Sil'option « Signal de vie » est activée, le lecteur enverra toutes les minutes un octet
indiquant sa présence :

- Signal de vie Générique : 0x50
- Signal de vie Spécifique LXS/MXS/ATX : 0x50
- Signal de vie Spécifique LXE : 0x54
- Signal de vie Spécifique MS : 0x52
- Signal de vie Spécifique LXC : 0x55
- Signal de vie Spécifique WAL : 0x56
- Signal de vie Spécifique ARC : 0x61

Note :

v Les lecteurs R33/PH5 et S33/PH5 ne sont pas adressables dans le mode de communication
monodirectionnel.

v' La taille des données est multipliée par deux si 'option ASCI/ est activée.

v' Le champ « Taille » permet d’ajuster la taille des données transmises par le lecteur.

Pour le Préfixe, Suffixe, ID-Len and ID-Tag voir SCB — Etape 3
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T5.2 - Mode de communication bidirectionnel

Dans ce mode, la communication peut s’effectuer du lecteur vers le systéme pour la transmission des données
et du systéme vers le lecteur pour la gestion des LED et buzzer. Sans action du systéme, le lecteur les gérera
suivant la configuration définie dans la partie « Action par défaut de la LED ».

Il est recommandé de n’adresser que maximum 2 lecteurs sur un méme BUS, voire 4 maximum pour des
acces moins utilisé.

Lors d’'une lecture d’'un code valide (suivant la configuration définie dans I'Assistance SCB), celui-ci est
transmis au systeme par le lecteur. |l est alors possible a ce moment et pendant une durée de 1.5s de piloter
les LED et buzzer via '’émission d’une trame du systéme.

Note : les modes Signé, Chiffré et Signé et Chiffré sont accessibles uniquement avec les lecteurs S32, S35 et
S33.

La communication série entre le lecteur et le systéeme s’effectue selon le protocole STid SSCP®.

Au démarrage du lecteur et apres passage d’'un SCB, le lecteur initialise la communication (selon le mode
choisi) avec leHost. Si une erreur survient dans le processus de communication, l'initialisation de la
communication est relancée toutes les minutes.

Il est possible de transmettre I'information selon les 4 modes suivants :
v' Clair

Signé

Chiffré

Signé et chiffré

ANENEN

v' Clair

Trame complete envoyée par le lecteur

#02 Len CTRL CMD Reserved Lout Dataout CRC
loctet | 2octets || 2 octets || 4 octets 2 octets 2octets | Louwtoctets (| 2octets Tr ame Comp I ete en Voy ee p ar I e Sy St eme
#02 Len CTRL ACK Lin Datain Status CRC
loctet || 2 octets || 2 octets | 2 octets || 2 octets || Lin Octets || 2 octets || 2 octets
v'  Signé

Les informations sont transmises en clair et signées.
L’algorithme de signature utilisé sera la version réduite du HMAC-SHA-1, c'est a dire les 10 premiers octets).

Trame complete envoyée par le lecteur

#02 Len CTRL CMD Reserved Lout Dataout HMAC-SHA-1« (Commande) CRC
loctet || 2 octets || 2 octets || 4 octets | 2octets | 2octets || Lout octets 10 octets 2 octets
Trame compléte envoyée par le systéeme
#02 Len CTRL ACK Lin Datain Status || Signature HMAC-SHA-1x (Réponse) CRC
loctet || 2 octets || 2 octets || 2 octets || 2 octets | Lin Octets || 2 octets 10 octets 2 octets
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v' Chiffré
Les informations sont transmises chiffrées.
L’algorithme utilisé est un AES utilisant une clé de 128 bits

Trame complete envoyée par le lecteur
#02 Len CTRL C(Ca de) | .. || C(C le) suite et fin || Bourrage | CRC ‘

1octet || 2 octets || 2 octets || (k-1)*16 octets | .. 16-x octets X octets | 16 octets 2 octets

Trame compléete envoyée par le systéme

#02 Len CTRL C (Réponse) .. || € (Réponse) suite et fin || Bourrage | Vecteur d'initialisation CRC
1octet | 2 octets || 2 octets || (k-1)*16 octets |f .. 16-x octets X octets | 16 octets 2 octets

v Signé et chiffré

Les informations sont transmises signées et chiffrées avec les mémes algorithmes décrits précédemment.

Trame compléte envoyée par le lecteur

#02 Len crrL | c(c de) .. [ c(c de) suite et fin | Bourrage | T Tl Signature || _cRC
1octet || 2 octets || 2 octets || (k-1)*16 octets || .. 16-x octets X octets | 16 octets | 10 octets || 2 octets

Trame complete envoyée par le systeme

#02 Len CTRL C (Réponse) .. || € (Réponse) suite et fin || Bourrage Signature CRC

1octet || 2 octets || 2 octets || (k-1)*16 octets | .. 16-x octets X octets 16 octets 10 octets | 2 octets

T5.2.1 Authentification mutuelle

Les modes de communication Signé, Chiffré et Signé ET Chiffré reposent sur deux clés de session distinctes.
Ces deux clés sont générées lors d’une authentification systéme / lecteur a partir d’'un élément aléatoire et de
deux clés utilisateurs connues du lecteur et du systéme.

Il est donc nécessaire de définir une méthode pour créer ces clés de session (k. ks) a partir des clés utilisateurs
(K., Ks) (ces clés ne servant qu'a générer des clés de session). Ce mécanisme utilise un dialogue spécifique
chiffré, qui permettra de réaliser une authentification mutuelle des deux partenaires avant de créer des clés

de session (k. k).

Avec :
v’ ks clé de session utilisée pour I'algorithme de signature sur 10 octets
v’ k. clé de session utilisée pour I'algorithme de chiffrement sur 16 octets
v’ K; (Sign Key) clé utilisateur utilisée pour générer la clé ks de signature sur 10 octets
v’ K. (Chiff Key) clé utilisateur utilisée pour générer la clé kc de cryptographie sur 16 octets

Attention
Par défaut les clés utilisateur ont pour valeur :

K = Ox FFFFFFFFFFFFFFFFFFFF
K. = Ox FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

Il est conseillé de modifier ces clés utilisateurs afin d’optimiser la sécurité.

L’initialisation de I'authentification mutuelle est effectuée par le lecteur lorsque le champ « Mode Sécurité »
n'est pas en « Clair ». Cette procédure est décrite dans le document du protocole SSCP® suivant :

v' Spec_Protocole_5AA-7TAA_MIFARE_GLOBAL_Vx.x_FR

Nous consulter pour I'obtention de cette documentation.
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T5.2.2 Echange d’informations

Les informations transmises par le systéme sont formatées de la fagon suivante :

#02 Len CTRL CMD Reserved Lout Dataout CRC
1 octet | 2 octets | 2 octets | 4 octets | 2 octets 2 octets Lout OCtets | 2 octets

#02 Marqueur de début de trame Start Of Frame « SOF » (sur un octet 02h)
Len Détermine la longueur de la commande a envoyer (deux octets)
CTRL Mot de deux octets englobant un octet définissant le mode de communication (message en clair, chiffre,

signé etc....) et un octet définissant le type de liaison série utilisée (RS485 ou RS232)

CTRL @ Détermine le type de liaison série b7 - b1 L)
utilisée (RS232 ou RS485) (bit 0)
ainsi que I'adresse du lecteur si Adresse du lecteur RS485 Liaison série utilisée
liaison RS485 (bit 7 a bit 1 s “0” RS232
( ) 1111 1117 & “0000 000 w47 RS485
CTRL Détermine le mode de o 00h =>» Mode non sécurisé message transmis en
Mode communication (un octet) clair.
o 01h = Mode signé
o 02h = Mode chiffré
o 03h = Mode signé et chiffré

CMD Mot de quatre octets englobant deux octets déterminant le type de commande (lecteur, Mifare DESFire &
DESFire Ev1, Mifare Classic, Mifare Ultralight C ou Mifare PLUS) et deux octets définissant le code de la
commande a transmettre

RFU 1 octet 00h
Détermine le type de commande (1 | 00h = Commande lecteur
Type octet) 01h = Commande Mifare® Classic

02h = Commande Mifare DESFire® & DESFire® Ev1
03h = Commande Mifare Plus®

05h = Commande Mifare Ultralight® C

09h = Commande CPS3

0Bh = Commande biométrique

Détermine le code commande a

Code transmettre au lecteur (deux octets)
Reserved | AAh 55h (deux octets).
Lout Détermine Ia taille des données envoyées par le host (deux octets).
Dataout Représente les données envoyées par le host (dans le cas d’'une écriture par exemple) (Lout Octets)
CRC CRC-"5-CCITT [Len....command] [Polynéme « x5 + x'2 + x® + 1 » 0x1021]; Valeur Initiale OxFFFF
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Les informations transmises par le lecteur sont formatées de la fagon suivante :

#02 Len CTRL ACK Lin Datain Status CRC

1 octet | 2 octets || 2 octets | 2 octets || 2 octets || Lin octets || 2 octets || 2 octets

#02 Marqueur de début de trame Start Of Frame « SOF » (sur un octet 02h)
Len Détermine la longueur de la commande a envoyer (deux octets)
CTRL Mot de deux octets englobant un octet définissant le mode de communication (message en clair, chiffré, signé

etc....) et un octet définissant le type de liaison série utilisée (RS485 ou RS232)

CTRL @ | Détermine le type de liaison série b7 - b1 b0
utilisée (RS232 ou RS485) (bit 0)
ainsi que l'adresse du lecteur si Adresse du lecteur RS485 Liaison série utilisée
liaison RS485 (bit 7 a bit 1 s i “0” RS232
( ) 1111 1117 & “0000 000 w17 RS485
CTRL Détermine le mode de o 00h = Mode non sécurisé message transmis en clair.
Mode communication (un octet) o 01h =» Mode signé
o 02h = Mode chiffré
o 03h =» Mode signé et chiffré

Acquittement de début de trame, égal au code commande envoyé par le host.

ACK
Lin Détermine la taille des données que le host va recevoir (deux octets).
Datain Données envoyées par le lecteur en réponse a la commande du host (Lin octets).
Status Données envoyées par le lecteur en réponse a la commande du host (Lin octets).
RFU 1 octet 00h
Type Détermine le type de commande (un 00h = Commande lecteur
octet) 01h = Commande Mifare® Classic
02h = Commande Mifare DESFire & DESFire® Ev1
03h = Commande Mifare Plus®
05h = Commande Mifare Ultralight® C
09h = Commande CPS3
0Bh = Commande biométrique
Code Détermine le code erreur (un octet)
CRC CRC-"5-CCITT (Len....Command] [Polynéme « x5 + x'2+ x5 + 1 » 0x1021]; Valeur Initiale OxFFFF
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T5.2.3 Commandes disponibles en mode de sécurité « clair »

Output_Protocol
Description

Cette commande est générée par le lecteur lors de la lecture d’un identifiant et / ou code clavier valide. Le
retour de cette fonction informe le lecteur sur I'état a appliquer aux LED et buzzer.

Lecteur : CTRL CMD AAh 55h Loy Dataout

CMD 2 octets : 01h 00h
Lout 2 octets : DataLen Egal au nombre d’octets de Data
Dataout x octets : Valeur de I'ID lu par le lecteur en hexadécimal.

Systéme : CMD Li, LedColor LedDuration BuzzerDuration 00h 00h

CMD 2 octets : 01h 00h
Lin2 octets : 00h 03h (LedColor + LedDuration + BuzzerDuration)
LedColor 7 octet : Octet déterminant la couleur de la LED.

[00h ... 03h]

» 00h LED éteinte
» 01h LED verte
» 02h LED rouge
» 03h LED orange

LedDuration 7 octet: Octet déterminant la valeur de la durée du changement de couleur de la
LED.
multiple de 100 ms. [00h ... FFh] avec la valeur FFh figeant la LED pour une
durée indéterminée (jusqu’au prochain reset du lecteur ou prochain envoi
avec une valeur différente de FFh).

BuzzerDuration 7 octet : Octet déterminant la valeur de la durée de I'activation du buzzer.
multiple de 100 ms. [00h ... FFh] avec la valeur FFh activant le buzzer pour
une durée indéterminée (jusqu’au prochain reset du lecteur ou prochain
envoi avec une valeur différente de FFh).

Remarque

Le lecteur dispose d’un Timeout de 1.5s pour recevoir la réponse du systéeme concernant le pilotage des LEDS
et buzzer. Une fois ce délai passé, celui-ci n’acceptera plus aucune trame jusqu’a la prochaine émission de la
commande Output_Protocol.
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Life_Signal
Description

Cette commande est générée par le lecteur toutes les minutes. Celle-ci informe le systéme de la présence du
lecteur sur la liaison série.

Lecteur : CTRL CMD AAh 55h Lo Dataout

CMD 2 octets : 01h 02h
Lout 2 octets : 00h 02h Egal au nombre d’octets de Data
Dataout 2 octets : 00h + XXh ; Avec XXh valant :
» 01h Sisignal de vie générique
» 01h Sisignal de vie spécifique pour LXS/LXC/MXS/ATX
» 03h Sisignal de vie spécifique pour MS
» 05h Sisignal de vie spécifique pour LXE
» 06h Sisignal de vie spécifique pour LXC
» 07h Sisignal de vie spécifique pour ARC

Systéme : CMD Li, 00h 00h

CMD 2 octets : 01h 02h
Lin 2 octets : 00h 00h
Remarque

Il est nécessaire que cette option soit activée via « I’Assistant SCB » du logiciel SECard afin que le signal de
vie soit transmis par le lecteur.

Wrenching_Signal
Description

Cette commande est générée par le lecteur lorsque celui-ci détecte un changement d’état sur I'entrée « SW ».
Elle a pour but d’'informer le systéme de changement (dans le cas d’un arrachement par exemple).

Lecteur : CTRL CMD AAh 55h Loyt 00h

CMD 2 octets : 01h 03h

Lout 2 Octets : 00h 01h  Egal au nombre d’octets de Data

Systéme : CMD Li» 00h 00h 00h 00h

CMD 2 octets : 01h 03h
Lin 2 Octets : 00h 00h
Remarque

Il est nécessaire que cette option soit activée via « I’Assistant SCB » du logiciel SECard afin que le signal
d’arrachement soit transmi par le lecteur.
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Read input

Description

Cette commande est envoyée périodiquement par le lecteur au systeme. Elle permet au systéme de
commander I'activation des LED et du buzzer.

Lecteur : CTRL CMD AAh 55h 00h

CMD 2 octets : 01h 04h

Systéme : CMD L, LedGreen LedRed Buzzer 00h 00h

CMD 2 octets: 01h 04h

Lin 2 octets : 00h 03h

LedGreen 7 octet : 01h inactive
00h active

LedRed 7 octet: 01h inactive
00h active

Buzzer 1 octet : 01h inactif
00h actif

Remarque

Il est nécessaire que cette option soit activée avec le pooling désiré via « I’Assistant SCB » du logiciel SECard.

T5.2.4 Commandes disponibles en mode de sécurité « Signé », « Chiffré » ou
« Signé & Chiffré »

Toutes les fonctions du mode « Clair » sont disponibles ainsi que les suivantes

Authenticate
Description

Cette commande permet de s'authentifier avec le lecteur et de générer les clés de session de signature et de
chiffrement. Le paramétre mode permet de définir le type d'authentification requis.

ResetAuthenticate
Description

Cette commande permet de remetire a zéro toutes les clés de session et donc d'annuler I'authentification
(signature et/ou le chiffrement) en cours avec le systéme.

ChangeReaderKeys
Description

Cette commande permet de changer les clés utilisateur d’authentification et/ou de chiffrement contenues dans
le systéme.
Ces commandes sont décrites dans les documents du protocole SSCP® suivants :

v" Spec_Protocole 5AA-7AA_MIFARE_GLOBAL_Vx.x_FR

Nous consulter pour I'obtention de ces documentations.
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T5.2.5 Modification des clés utilisateurs

Les valeurs des clés utilisateurs de chiffrement et de signature peuvent étre changées dans SECard.
La modification de ces clés sera effectuée par une commande lecteur spéciale ChangeReaderKeys (décrite
dans les spécifications protocoles SSCP®) transmise signée et chiffrée.

Cette procédure est envoyée au systéme par le lecteur lorsque celui-ci détecte via le badge SCB une demande
de changement de clés.

La clé de sécurité correspond a :

v la clé de Chiffrement si la communication est configurée en mode Chiffré

v la clé de signature si la communication est configurée en mode Signé
Dans le cas d’'une communication en mode Chiffré et Signé le processus d’authentification sera fait deux
fois, une fois pour chaque clé.

—p Essaj =0

A 4

Commande Authenticate avec la nouvelle
clé de sécurité

Authentification

A 4

Commande Authenticate

avec la clé de sécurité par
défaut
OXFFFFFF...

y

Commande Authenticate avec
I'ancienne clé de sécurité

A 4
Commande ChangeReaderKeys

par la nouvelle clé de sécurité Authentification

réussie ?

5 essais

réalisés ?

Commande v

Erreur d’authentification

Oui

Authenticate avec une

deuxiéme clé sécurité LED Rouge & Buzzer 1 seconde

Authentification réussie
LED Verte & Buzzer 1 seconde
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T6 - AU SUJET DES LECTEURS CLAVIER

T6.1 - Lecteurs TTL - R31 - Badge OU Touche

Le lecteur fonctionne en mode Badge OU Touche. Cela signifie qu’en cas de présentation d’'un badge, son
identifiant est immédiatement transmis suivant le protocole en cours, suivi d’un acquittement sonore.

En cas de frappe d’une touche, et suivant le format des données du code choisi (1, 2 ou 3), sa valeur est
immédiatement transmise suivant le protocole en cours, suivi d’'un acquittement sonore.

Concernant le type 4 d’encodage, une séquence de touches est saisie, validée par un appui sur la touche ‘x’
pour étre alors transmise suivant le protocole en cours, suivi d’un acquittement sonore. Au-dela d’'un timeout
de 6 secondes entre 2 touches saisies, I'opération en cours est annulée, signalée par un clignotement de la
LED rouge et d’un bip sonore. Toute la saisie est alors a recommencer.

Types de formats des touches clavier

> ‘1’ : « 4 bits trame »
4 bits correspondants a la valeur de la touche pressée, envoyés au sein d’une trame selon le protocole

de sortie.
Format 1ISO2 Format WIEGAND
LSB ... MSB MSB ... LSB

‘0’ 0000 0x00 ‘0’ 0000 0x00

‘1’ 1000 0x01 4’ 0001 0x01

‘2’ 0100 0x02 2’ 0010 0x02

‘3’ 1100 0x03 ‘3 0011 0x03

‘q 0010 0x04 ‘4 0100 0x04

‘5’ 1010 0x05 ‘5’ 0101 0x05

‘6’ 0110 0x06 ‘6’ 0110 0x06

T 1110 0x07 ‘T 0111 0x07

‘8’ 0001 0x08 ‘8’ 1000 0x08

‘9’ 1001 0x09 ‘9’ 1001 0x09

W 1101 0x0B 4 1011 0x0B
Dans ce format, les 4 bits sont envoyés Dans ce format, les 4 bits sont envoyés
LSB First au sein dune trame MSB First au sein dune trame
correspondante au protocole en cours. correspondante au protocole en cours.
Se référer a la spécification de chacun Se référer a la spécification de chacun de
de ces protocoles pour le détail. ces protocoles pour le détail.
Exemple : envoi de la touche seule ‘5’ Exemple : envoi de la touche seule ‘5’ au
au format 4 bits et suivant le protocole format 4 bits et suivant le protocole
1SO2/ 2b. Wieaand / 3i.

000... [11010 [10101 |11111 [xxxxx | 000... 0 ] 0000 [ 0000 [ 0000 | 0000 | 0000 (0101 1
Zéros | Start ‘5’ End LRC | Zéros Parit¢ | ‘0’ [ ‘0’ | 0" | ‘0 [ ‘0’ [ ‘5’ |Parité
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v ‘2 « 4 bits »
4 bits correspondants a la valeur de la touche pressée, envoyés seuls.

Format 1ISO2 Format WIEGAND
LSB ... MSB MSB ... LSB

‘0’ 0000 0x00 ‘0’ 0000 0x00

‘1’ 1000 0x01 9’ 0001 0x01

‘2’ 0100 0x02 ‘2’ 0010 0x02

‘3 1100 0x03 ‘3 0011 0x03

‘4 0010 0x04 ‘4 0100 0x04

‘5’ 1010 0x05 ‘5’ 0101 0x05

‘6’ 0110 0x06 ‘6’ 0110 0x06

‘r 1110 0x07 ‘T 0111 0x07

‘g’ 0001 0x08 ‘8’ 1000 0x08

‘9’ 1001 0x09 ‘9’ 1001 0x09

‘& 1101 0x0B ‘W 1011 0x0B
Dans ce format, les 4 bits sont envoyés LSB First Dans ce format, les 4 bits sont envoyés MSB First
avec les timings du protocole en cours. Se référer avec les timings du protocole en cours. Se référer a
a la speécification de chacun de ces protocoles la spécification de chacun de ces protocoles pour le
pour le détail. détail.
Exemple : envoi de la touche seule ‘4’ au format 4 Exemple : envoi de la touche seule ‘4’ au format 4
bits et suivant le protocole 1ISO2 / 2b. bits et suivant le protocole Wiegand / 3i.

0010 0100
———— ———

v ‘3’ : « 8 bits »
8 bits correspondants a la valeur de la touche pressée, envoyés seuls (configuration par défaut).

Format ISO2 Format WIEGAND
LSB ... MSB MSB ... LSB

‘0’ 11110000 0xFO ‘0’ 11110000 0xFO

‘4’ 01111000 OxE1 “1’ 11100001 OxE1

‘2 10110100 0xD2 2’ 11010010 0xD2

3’ 00111100 0xC3 ‘3’ 11000011 0xC3

‘4 11010010 0xB4 ‘q 10110100 0xB4

‘5’ 01011010 0xAS5 ‘5’ 10100101 0xAS5

‘6’ 10010110 0x96 ‘6’ 10010110 0x96

‘T 00011110 0x87 T 10000111 0x87

‘8’ 11100001 0x78 ‘8’ 01111000 0x78

‘9’ 01101001 0x69 ‘9’ 01101001 0x69
Dans ce format, les 8 bits sont envoyés LSB First Dans ce format, les 8 bits sont envoyés MSB First
avec les timings du protocole en cours. Se référer a avec les timings du protocole en cours. Se référer
la spécification de chacun de ces protocoles pour le a la spécification de chacun de ces protocoles pour
détail. le détail.
Exemple : envoi de la touche seule ‘4’ au format 8 Exemple : envoi de la touche seule ‘4’ au format 8
bits et suivant le protocole 1ISO2 / 2b. bits et suivant le protocole Wiegand / 3i.

11010010 10110100
Y ‘4
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v ‘4 : « Xtouche Trame »
4 bits — x touches au sein d’une trame, 4 bits correspondants a la valeur de la touche pressée, envoyés
au sein d’'une trame selon le protocole de sortie.

Format 1ISO2 Format WIEGAND
LSB ... MSB MSB ... LSB
‘0’ 0000 0x00 ‘0’ 0000 0x00
‘4’ 1000 0x01 ‘1’ 0001 0x01
2 0100 0x02 ‘2’ 0010 0x02
‘3’ 1100 0x03 ‘3 0011 0x03
‘4 0010 0x04 ‘4 0100 0x04
‘5’ 1010 0x05 ‘5’ 0101 0x05
‘6’ 0110 0x06 ‘6’ 0110 0x06
T 1110 0x07 ‘T 0111 0x07
‘8’ 0001 0x08 ‘8’ 1000 0x08
‘9’ 1001 0x09 ‘9’ 1001 0x09
Dans ce format, les 4 bits des x touches sont Dans ce format, les 4 bits des x touches sont
envoyés LSB First au sein dune trame envoyés MSB first, au sein d'une trame
correspondante au protocole en cours. Se référer correspondante au protocole en cours. Se
a la spécification de chacun de ces protocoles référer a la spécification de chacun de ces
pour le détail. protocoles pour le détail.
Seules les touches ‘0’ a ‘9’ sont possibles. Seules les touches ‘0’ a ‘9’ sont possibles.
‘%’ Valide la fin de la séquence de touches. Dans ‘%’ Valide la fin de la séquence de touches.
le cas ou x=8, la procédure est automatiquement Dans le cas ou (x=8)* la procédure est
validée et les 8 touches sont envoyées. automatiquement validée et les 8 touches sont
envoyées.
‘# Annule la séquence en cours.
‘# Annule la séquence en cours
Exemple : dans ce mode, si I'utilisateur saisit au
clavier ‘4’ '5’ ‘9" ‘x’, la trame envoyée sera au Exemple : dans ce mode, si I'utilisateur saisit au
format 4 bits et suivant le protocole 1ISO2 / 2b. clavier ‘4’ '5’ ‘9’ ‘x’, |la trame envoyée sera, au
format 4 bits et suivant le protocole Wiegand 3i.

000... | 11010 | 00100 | 10101 | 10011 | 11111 | xxxxx | 000... 0 0000 | 0000 | 0000 | 0100 | 0101 | 1001 1
Zéros | Start ‘4 ‘5’ ‘9’ End LRC | Zéros Parité | ‘0’ ‘0’ ‘0’ ‘4 ‘5? ‘9’ | Parité
Remarque

v Nombre de touches maximum = 8.

v' *xmax = 6 touches maximum pour le protocole Wiegand 3i. Dans ce cas les valeurs des touches ne
sont pas envoyées automatiquement, il faut valider la séquence en cours.
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T6.2 - Lecteurs TTL - R31 - Touche ET Badge

Dans ce mode, la séquence de touches doit étre saisie au clavier et validée par I'identifiant RFID.
Une séquence de touches est saisie au clavier (1 a 9 touches suivant la configuration).
Seules les touches ‘0’ a ‘9’ peuvent étre saisies.

Les touches ‘X’ et ‘#’ annulent 'opération en cours et toute la saisie est a recommencer. Il en est de méme
au-dela d’'un timeout de 6 secondes entre 2 touches saisies.

Lorsque la séquence de touches est compléte, le lecteur attend un identifiant pendant un délai de 6 secondes
(émission d’un bip sonore pour indiquer I'attente d’un identifiant + LED orange).

Au-dela de ce timeout, le lecteur annule I'opération en cours, signalé par un clignotement rouge et d’un bip
sonore. Toute la séquence ‘saisie touche(s) + badge’ est a recommencer.

L’ensemble est transmis suivant le protocole en cours, avec en premier dans la trame la séquence de touches
saisies au format 4 bits :

Identifiant
Format n bits
(taille du protocole)

Touche n°1 Touche n°2
Format 4 bits | Format 4 bits

Exemple :
Trois touches : 7, 8, 9/ Identifiant 0x11223344 en hexadécimal soit 287454020 en décimal

Protocole Wiegand 3Cb = ouput = 0x7890011223344(+LRC)
Protocole Iso 2b = output = 7890000287454020

T6.3 - Lecteurs TTL - R31 - Badge OU Touche - Mode 26-bits Wiegand

Dans ce mode, le code clavier est envoyé au systéme sous la forme d’un identifiant badge accolé a un code
site défini dans le champ « Code site (FC) ».

# : valide la saisie du code PIN.

* . annule la saisie du code PIN entrée précédemment, le lecteur émet 4 bips pour indiquer la prise en compte.

bit 1 bit 2 ... bit 9 bit 10 ... bit 25 bit 26
Parité paire sur Code site FC (0 & 255) Code PIN (0 & 65 535) Parité impaire sur
bit 2 ... bit 13 Se configure dans SECard Entré au clavier bit 14 ... bit 25

bit 2 = MSB bit 10 = MSB

Le code PIN « 65 535 » est réservé pour indiquer une erreur :

- Latouche # est pressée en premier sans code a retourner.
- Lecode PIN rentré =0
- Le code PIN est supérieur ou égal a « 65 535 »

La parité est calculée par le lecteur.

Le temps de sauvegarde d’un appui touche en mémoire (sans appui sur # ou *) est de 6 secondes.
Si ce temps est dépassé, le lecteur bip 4 fois pour indiquer que le time-out est atteint.

Sur un lecteur Ecran en mode Scramble, a I'appui sur la touche #, le lecteur, scramble le clavier.

Exemple avec Code Site= 121 et Code PIN 24568

1 0111|1001 (0101|1111 (1111|1000 0

Parité| 7 | 9 | 5 | ‘F | F | 8 |Parité

@STid - SECard v3.10- Manuel utilisateur-V7.7.0_FR - Partie 2 - Page 266 sur 306 www.stid-security.com




L29Tid

Electronic Identification

T6.4 - Lecteurs TTL - S31 - Badge ET Touche

Les touches et 'UID/Id seront envoyés dans des trames qui se suivent.
Le format des trames chiffrées sera :

Data Valeur aléatoire CRC Trame touches

12 octets 2 octets 2 octets
+

Data Valeur aléatoire CRC Tramel

12 octets 2 octets 2 octets
Data Valeur aléatoire CRC Trame 2
12 octets 2 octets 2 octets
Data Valeur aléatoire CRC Trame ...
12 octets 2 octets 2 octets

T6.5 - Lecteurs TTL - S31 - Badge OU Touche

Les trames touches chiffrées et les trames UID/Id chiffrées AES avec la clé de chiffrement renseignée dans
« Clé AES de chiffrement de la sortie » sont envoyées indépendamment.

Data Valeur aléatoire CRC Tramel chiffrée
12 octets 2 octets 2 octets ou Trame
Touche chiffrée
Data Valeur aléatoire CRC Trame 2 chiffrée
12 octets 2 octets 2 octets
Data Valeur aléatoire CRC Trame ...chiffrée
12 octets 2 octets 2 octets

Exemple pour touche 1 appuyée

Format 4 bits au sein d’'une trame correspondante au protocole de sortie
Data (120) = 0x10 00 00 00 00 00 00 00 00 00 00 00

Format 4 bits seuls avec chronogrammes correspondants au protocole de sortie
Data (120) = 0x10 00 00 00 00 00 00 00 00 00 00 00

Format 8 bits seuls avec chronogrammes correspondants au protocole de sortie
Data (120) = OxE1 00 00 00 00 00 00 00 00 00 00 00

Exemple pour touches 1, 5, 7 appuyées

Format 4 bits — n touches au sein d’'une trame correspondante au protocole de sortie
Protocole W3i:  Data (120) = 0x00 01 57 00 00 00 00 00 00 00 00 00
Protocole W3Ca : Data (120) = 0x00 00 01 57 00 00 00 00 00 00 00 00
Protocole ISO2B : Data (120) = 0x00 00 00 01 57 00 00 00 00 00 00 00
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T6.6 - Lecteurs RS232 / RS485 - R32/S32/R33/S33 - Badge OU
Touche

Les touches seront codées au format 8 bits comme représenté ci-dessous :

Valeur de la touche pressée
MSB ... LSB

‘0’ 11110000 0xFO
‘1’ 11100001 OxE1
‘2 11010010 0xD2
‘3’ 11000011 0xC3
‘4 10110100 0xB4
‘5’ 10100101 0xA5
‘6’ 10010110 0x96
‘T 10000111 0x87
‘8’ 01111000 0x78
‘9’ 01101001 0x69

Mode unidirectionnel

Se référer a T5.1 - Mode de communication unidirectionnel pour plus de détails concernant les options
d’empaquetage possibles de la trame.

La structure de la trame sera de la forme :

1 octet 1 octet * 1 octet 1 octet 1 octet 1 octet
STX Code Touche LRC 0x0D 0x0A ETX
* Multiplié par deux si I'option ASCII est activée.

Mode bidirectionnel

Se référer a T5.2 - Mode de communication bidirectionnel pour plus de détails sur la communication
bidirectionnelle du lecteur.

En mode Badge Ou Touche, la récupération des données de l'identifiant est réalisée via la commande
Output_Protocol. Les données du clavier sont récupérées via la commande décrite ci-dessous :

Output_Keyboard

Description

Cette commande est générée par le lecteur lors de I'appui sur une touche clavier en mode Badge OU Touche.

Lecteur : CTRL CommandCode AAh 55h Lot Dataout

CommandCode 2 octets : 01h 07h
Lout 2 Octets : 00h 03h
Dataout 3 octets : 00h 01h + Valeur de la touche lue récupérée au format 8 bits.

Systéme : ACK Li, 00h 00h

ACK 2 octets : 01h 07h
Lin 2 octets :  00h 00h

Exemple pour la touche 0 et un lecteur a 'adresse RS485 0:
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Lecteur: 0200 OB 01 00 00 00 01 07 AA 55 00 03 00 01 FO 03 75.
Réponse systeme : 02 00 04 01 00 01 07 00 00 46 7C.

T6.7 - Lecteurs RS232 / RS485 - R32/S32/R33/S33 - Badge ET Touche

L’encodage des touches se fait au format 8bits, le nombre de touches a appuyer est configuré par le badge
de configuration SCB.

Mode unidirectionnel

Se référer au chapitre T5.1 - Mode de communication unidirectionnel pour plus de détails concernant les
options d’empaquetage possibles de la trame.

Concernant la configuration Badge Et Touche, la structure de la trame sera de la forme :

1 octet X octets X octets 1 octet 1 octet 1 octet 1 octet
STX Code touches* Données* LRC 0x0D 0x0A ETX
* Multiplié par deux si I'option ASCII est activée.

Exemple en mode Badge ET Touche :

v" 3 Touches : 7,8et9

v' ldentifiant : 0x11223344 en hexadécimal et 287454020 en décimal.
v' Taille du protocole : 5 octets

v Format de sortie hexadécimal : 0x87786911223344

v" Format de sortie décimal : 8778690000287454020

Mode bidirectionnel

Se référer au chapitre T5.2 - Mode de communication bidirectionnel pour plus de détails sur la communication
bidirectionnelle du lecteur.

En mode Badge ET Touche, la récupération des données (code clavier et code carte) est réalisée via la
commande Output_Protocol.
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T7 - GESTION DE LA BIOMETRIE

T7.1 - Format des empreintes biométriques

L’information contenant les empreintes digitales est contenue dans un fichier (MIFARE® DESFire® EVx) ou
dans les secteurs 32 a 39 (MIFARE Plus® Level 3) définis dans les paramétres biométriques.

v A sa création, SECard définit une taille égale a : Nombre de doigts * 170 octets.
v Les templates biométriques sont écrits au format Morpho Sagem (PK_COMP).
4 Mapping du fichier MIFARE® DESFire® EVx ou secteur(s) MIFARE Plus® Level 3 :

MSB LSB

[LenTotale] | [Nb Template] | [LenTemplatex | Template,] "

v LenTotale est la longueur totale a écrire dans la puce MIFARE® DESFire® EV1 ou Plus® Level 3 sur 2
octets.

v Nb Template est le nombre de template (max 5), sur 1 octet.

v LenTemplatex est la longueur du Xéme template sur 1 octet.

v Templatey est le Xéme template de longueur LenTemplatey.

v n est le nombre de templates donc le nombre de doigts.

La taille maximale totale est donc de 2+5*(1+170) = 857 octets car le nombre de doigts maximum est 5 et la
taille maximale des templates est 170 octets (cf. Morpho Sagem).

Le nombre de secteurs écrits dans le cas d’'une MIFARE Plus® Level 3 dépend du nombre de doigts.

T7.2 - Dérogation biométrique

A partir de la version 3.1, il est possible d’activer une empreinte de dérogation dans les badges compatibles
biométrie. L’utilisateur ne sera pas invité a coder ses empreintes, un modéle de dérogation sera encodé a la
place.

Cela permet d’autoriser ou non le lecteur a prendre en compte les badges utilisateurs qui utilisent cette
dérogation.

Le motif de dérogation est défini par :
TemplateDerogation = SHA2(salt |UID, UIDLen)

v' salt valeur fixe privée de 16 octets
v" UID le numéro de série de la puce
v"UlIDLen longueur de 'UID

De plus les badges utilisateurs programmeés en utilisant un motif de dérogation biométrique en lieu et place
d’'une vraie empreinte issue du capteur bio, peuvent étre encodé ou pas a la volée a chaque encodage.
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T8 - GESTION DE LA BIOMETRIE + CLAVIER

Mode 1 : Touche OU (Badge ET biométrie)

Le fonctionnement est identique a celui d’'un Badge OU Touche, avec ajout de la lecture de
'empreinte digitale aprés la lecture du badge.

Mode 2 : Touche ET (Badge ET biométrie)

Le fonctionnement est identique a celui d’'un Badge ET Touche, avec ajout de la lecture de
I'empreinte digitale aprés la lecture du badge.

Mode 3 : Touche OU (Badge ET biométrie), mode 26-bit Wiegand

Le fonctionnement est identique a celui d’'un Badge OU Touche, avec ajout de la lecture de
I'empreinte digitale aprés la lecture du badge.
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T9 - SIGNAL DE VIE

T9.1 - Lecteur TTL

Lorsque cette fonction est activée, le lecteur émet un signal environ toutes les minutes sur les lignes
Data/DATA1.

Le signal de vie peut étre activé de fagon générique (Generic life signal — un signal de vie commun a tous les
lecteurs) ou spécifique (Specific life signal — signal de vie différent pour chaque lecteur).

Signal de vie générique :

74

<
<

125 ps ~1mn

B
» <

v

Signal de vie spécifique :

WAL-%x31

/

4 >
0.875ms ~1mn
I

ARC-x31
4 >
1ms ~1mn

ARC1-x31
4 >
1.125ms ~ 1 mn

ARCS-x31
—r 4 >
1.250ms ~1 mn

ARC1S5-x31
—r 4 >
1.375ms ~ 1 mn
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MS2-x31

/

\ 4

P » g
< » <€

1.500ms ~ 1 mn

MS25-x31

/

\ 4

P »
< » <€

1.625ms ~ 1 mn
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T9.2 - Lecteur série bidirectionnel

Le lecteur envoie en clair sur la série le code commande 0x0102.

Donnée = x * 125us (exemple : pour ARC-R32/R33, x = 8)

T9.3 - Lecteur série unidirectionnel
Le lecteur envoie sur la série le code commande :
Générique : 0x50
Spécifique :

ARC-R32/R33= 0x61
ARC1-R33 = 0x62
ARCS-R33 = 0x63
ARC1S-R33 = 0x64
MS2-R31 = 0x65

MS2S-R31 = 0x66

Spécifique Gamme E :
LXS-R32/R33= 0x50
MS-R31 = 0x52
LXE-R32/R33 = 0x54
LXC-R32/R33 = 0x55

WAL-R32/R33 = 0x56
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T10 - SIGNAL D'ARRACHEMENT

Lorsque cette fonction est activée, le lecteur mémorise au démarrage I'état initial de son entrée « Switch » ou
de l'accélérométre.

T10.1 - Lecteur TTL

A chaque instant ou cet état change, le lecteur émet un signal d’arrachement sur la ligne « Data/Data 1 ».
Lors de l'arrachement, par défaut ou si 'option est activée, la forme du signal émis sur la ligne « Data/Data
1»est:

R31-X & S31-X

// ‘ —

» g B » » »
L] » <« P« L] >

25us .
125ps 125ps - H ~ 40 3 60 ms 125us 125ps 125ps

P » [
<« » < »

—A

R33-X + INT-R33-E

// ‘ —

A

B » » g n
» <« P« 1] >

\ 4

P » [
<« » < »

—A

25pus
125pus 125ps ~ 100 ms 125pus 125pus 125us

R33-X + INT-R33-F

// ‘ —

» g B » » »
L] » <« P« L] >

25us
125pus 125us " Entre 20 et 160ms 125pus 125pus 125us

P » [
<« » < »

—A

T10.2 - Lecteur série bidirectionnel

Le lecteur envoie en clair sur la série le code commande 0x0103.

T10.3 - Lecteur série unidirectionnel

Le lecteur envoie sur la série le code commande OxAA.
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T11 - ID D'ARRACHEMENT

Lorsque cette fonction est activée, le lecteur mémorise au démarrage I'état initial de 'accélérométre.
Une valeur spécifique est envoyée au format du protocole en cours. Cette valeur n’est envoyée qu’une seule
fois lorsque I'arrachement est détecté.

Cette valeur peut-étre sur :
- 16 octets maximum pour les lecteurs en sortie Wiegand et les lecteurs séries.
- 10 octets maximum pour les lecteurs en sortie ISO.

Remarque : si la taille du protocole en cours est supérieure a cette valeur, le lecteur fera un bourrage a zéro.

T12 - SIGNAL DE VIE / ARRACHEMENT MUTUALISES

Disponible uniquement pour les lecteurs R31/S31 et R33+INTR33E

Lorsque cette option est activée, le lecteur émet chaque seconde la trame signal de vie spécifique.
Le format de la trame dépend du protocole en cours.

Si I'entrée d’arrachement « Switch » ou I'accélérométre change d’état, le signal émis chaque seconde change
également.

La donnée « Arrachement » est alors envoyée dans la trame spécifique en remplacement de la donnée
« Vie ».

4 Exemple d’un signal de vie (fonctionnement normal) émis chaque seconde :

Protocole 1SO2 :

Start Sentinel + Octet de signal de vie + End Sentinel + LRC

Wiegand :
Octet de signal de vie + LRC

4 Exemple d’un signal d’arrachement (changement d’état du «Switch » ou de l'accéléromeétre) émis
chaque seconde :

Protocole 1SO2 :

Start Sentinel + Octet de signal d’arrachement + End Sentinel + LRC

Wiegand :

Octet de signal d’arrachement + LRC

Note :
Cette option n’est pas disponible pour le Wiegand 26 bits 3i.

Si cette option est activée et que le paramétre de clignotement de la LED au repos I'est également, alors le
délai du clignotement ne peut pas étre inférieur a 400 ms.
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T1 3 = LIGNE DE COMMANDE -Novveavre3.8

T13.1 - Introduction

T13.1.1- Description

SECard inclus un mode « ligne de commande » permettant une exécution « en tache de fond » (sans aucune
interface graphique) :

- Permet de s’interfacer avec une application tierce

Interface graphique de SECard non nécessaire, I'application tierce exécute SECard de maniére
invisible.

L’application tierce exécute SECard en ligne de commande par un simple appel logiciel.

SECard en ligne de commande permet :

- Des opérations d’encodage et de lecture de tags MIFARE® DESFire®.
- De fournir les résultats dans un fichier utilisateur.

- D’enregistrer toutes les opérations réalisées.

T13.1.2- Processus

Le processus est résumé dans le schéma suivant :

I

SECard.pSe Fichier .Se

Fichier .CSe

Logiciel
Tiers SECard Lecteur [ Badge ]
A
i Output
>
.| Log
Ll
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T13.1.3- Définition

secard[.exe] -u userid -p UserPassword [-a action] [-i|I config.Se] [-o outputfile.txt] [-]1|L logfile.log]
[-d dataTOencode] [-h] -v

-u : spécifie l'utilisateur qui va lancer SECard, ce paramétre est obligatoire si pas - |
1=Utilisateur
2=Super Utilisateur
3=Administrateur

-p : spécifie le mot de passe utilisé par -u, ce paramétre est obligatoire si pas - |

-a : spécifie I'action a réaliser par SECard :
e UEncode encode un badge utilisateur, nécessite -d

e URead lit un badge utilisateur, nécessite -o
e UID lit 'UID d’'un badge, nécessite -0

e KEncode encode un badge SKB

¢ KRead lit un badge SKB, nécessite -0

e CEncode encode un badge SCB

e CRead lit un badge SCB, nécessite —o

e (CSe2PSE convertit un fichier CSE en fichier PSE

-b : spécifie la vitesse de communication de I'encodeur
0:9600;1:19200;2:38400; 3:57600; 4 : 115200

-d : spécifie les données utilisateur a encoder, chaine texte représentant I'ID (hexadécimal/décimal).
Attention, cette chaine doit étre compatible avec le fichier de configuration courant automatiquement chargé
par SECard, ou le fichier Se/CSE importé.

-e : spécifie le chemin d’accés au fichier de paramétres pse a utiliser.
-q : specifie le mot de passe utilisé par le fichier pse si verrouillé.

-i| I : importe un fichier de configuration en clair (si -i minuscule) .Se, et remplit les paramétres correspondants
dans SECard. Exécuté avant I'action définie par -a.

Si le parameétre - I (majuscule) est utilisé alors le fichier d'import de configuration est chiffré, et contient le login
et le mot de passe associé (les parameétres -u et -p sont ignorés, de méme pour -q).

-0 : nom du fichier de résultat contant les opérations réalisées par —a, si I'action réalisée est CSe2PSE le
fichier de résultat sera le fichier PSE crée.

-l|lL : nom du fichier de log, contenant le statut de toutes les opérations réalisées par -a.
| pour afficher un log minimal (OK|NOK) dans le fichier, ou L pour un log complet.

-v : verbeux log a utiliser avec -I|L. Spécifie si le log doit se faire en mode verbeux, pour cela l'utilisateur qui
lance la ligne de commande doit étre connecté en tant qu’administrateur ou en power user avec les droits de
gestions des clés Lecteur et RFID, sinon le log sera classique. Attention en mode verbeux le log génére un
fichier (SECard_VerboseLOG.txt) qui contient les valeurs des clés Lecteurs et RFID.

-h : affiche I'aide dans une fenétre DOS si lancé depuis DOS et dans une fenétre Windows si lancé depuis
Windows avec IHM, (exclusif, le reste est ignoré).
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T13.2 - Parametres SECard

Les paramétres SECard a utiliser sont définis dans un fichier de configuration :

SECard.pse

Si le chemin d’acces au fichier .pse n’est pas spécifié dans les paramétres de la ligne de commande, SECard
utilisera automatiquement les paramétres contenus dans le fichier de configuration .pse par défaut (celui
sauvegardé lors de la fermeture de SECard).

e  Ouvrir SECard en mode classique IHM

¢ Renseigner tous les paramétres nécessaires dans I'lHM de SECard

e Sauvegarder la configuration et fermer SECard.

o Pas de parametre —i dans la ligne de commande.

secard[.exe] -u userid -p password [-a action] [-g PSEPassword] [-o outpulffile.txt] [-l|L logfile.log] [-d
dataTOencode] [-h] -v

ou

secard[.exe] -u userid -p password [-a action] -e chemin_accés_fichier_.pse_a_utiliser [-q
PSEPassword] [-o outpultfile.txt] [-|L logfile.log] [-d dataTOencode] [-h] -v

SECard.Se & SECard.CSe
Cette méthode fait appel a un import de fichier de configuration .Se (non sécurisé) ou .CSe (sécurisé).

Le fichier .Se par défaut se trouve dans le dossier SECard et dans le manuel SECard T13.4 - Fichier d’import
de configuration. Pour utiliser un fichier chiffré se reporter a T13.5 - Sécurisation du mode ligne de
commande

e Quvrir le fichier de configuration dans un Note Pad

e Renseigner tous les paramétres nécessaires

e Sauvegarder le fichier

o Faire appel au fichier de configuration dans la ligne de commande :

-i fichier .Se en clair :

secard[.exe] -u userid -p password [-a action] [-i config.Se] [-o outputfile.txt] [-I|L lodfile.log] [-
d dataTOencode] [-h] -v

-l fichier .CSe chiffré :

secard[.exe] [-a action] [-] config.CSe] [-o outputfile.txt] [-I|L lodfile.log] [-d dataTOencode] [-
h] -v
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T13.3 - Utilisation

Pour exécuter SECard en ligne de commande il suffit :

e soit de lancer I'exécutable dans une fenétre « Ligne de commande » de Windows avec des
parametres,
e soit de faire un fichier batch contenant une ligne faisant appel a SECard avec des paramétres,

e soit de lancer SECard via une autre application qui permet de renseigner des parameétres.

La ligne de commande SECard n’est pas bloguante, elle rend la main immédiatement.
Cependant, pour qu’il n’y ait pas de probleme d’acces au lecteur/configuration, le mode ligne de commande
est exclusif, il ne peut pas y en avoir plus d’'un en méme temps.

Cependant, il peut y avoir un autre SECard classigue (pas en ligne de commande) d’exécuté (attention tout
de méme au partage du port de communication).

T13.3-1 - Console de commande
Ouvrir une console de commande Windows : exécuter cmd.exe.
Dans la fenétre qui s’ouvre, se positionner dans le répertoire d’installation de SECard :

cd \Program Files\STid\Secardvxxx\ ou cd \Program Files (x86)\SECardvxx\
Puis, taper la ligne de commande désirée.

Par exemple, pour récupérer 'UID d’un badge :
Mettre un badge RFID devant le lecteur allumé et configuré dans SECard puis taper :

BN Ci\Windows\systern32iomd .exe

C:v>cd "“Program Files (x86>-8Tid~SECard"

C:“Program Files ¢(xB6>~STid“SECard’secard.exe —u 3 —p STidA —-a UID —o output.txt
—L logfile.txt

C:x~Program Filez <(x86>\S5Tid~SECard>_

|Fichier Edition Format Affichage 7

|
UID:18/04/2014 10:00:23
Mifare Classic 1024 bits, UID = 419FBECO, Info = 0
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Si I'opération s’est correctement déroulée, cela sera consigné dans le fichier de log logfile.txt.

-

| Secard_LOG.txt - Bloc-notes

Fichier Edition Format Affichage 7

|
UID:18,/04,/2014 10:21:14
NOK. :

ok:Mifare Classic 1024 bits, UID = 419FBBCO, Info = 0

Si I'option —v verbose est utilisée le fichier de log créé est :

;
j SECard_VerboszelOG.txt - Bloc-notes =aa=N X
[ Fichier Edition Format Affichage ? |

;UID and info:Enter @18,/04/2014 10:21:14,4662994

;UID and info:Scanning 14443-A... @18/04,/2014 10:21:14,4662994

;UID and info:scan 14443-a 0K @18,/04/2014 10:21:14 ,4663057

;UID and info:scan 14443-a ok Mifare Cclassic 1024 bits, UID = 419FB8C0O, Info = 0 @18,/04/2014 10:21:14,4663057
;UID and info:Exit @18/04/2014 10:21:14,4663057

RO

T13.3.2 - Fichier batch

Grace aux fichiers batch (exécutable par l'interpréteur de commande de la console de commande Windows)
et aux commandes acceptées par SECard, une multitude de scénarios est envisageable.

Par exemple, pour récupérer non pas I'UID d'un seul badge mais I'UID de dix badges, le fichier batch
(UIDof10.cmd) est :

REM @echo off
for /1 %%d in (1,1,10) *
do (secard.exe -u 3 -p STidA -a UID —o output.txt —L logfile.txt)

Les UID des dix badges présentés seront collectés et ajoutés séquentiellement au fichier output.txt.
Attention a étre en séquence avec la présentation des différents badges au coupleur RFID. A cette fin, il est
possible d’ajouter un sleep de x secondes avec la ligne ping 127.0.0.1 —n x juste apres la ligne secard.exe :

REM @echo off

for /1 %%d in (1,1,10) »

do (secard.exe -u 3 -p STidA -a UID —o output.txt —L logfile.txt
ping 127.0.0.1 -n 5)

De méme, pour encoder des IDs contenus dans un fichier texte IDsList.txt (un par ligne), utiliser le fichier
batch suivant :

@echo off

for /F %%i in (IDsList.txt) *

do (

echo Presenter le badge a programmer avec %%i

secard.exe -u 3 -p STidA -a UEncode -o output.txt -L log.txt -d %%i
echo 5 secondes pour prendre la badge suivant

ping 127.0.0.1 -n 5> NUL

)
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T13.3.3 - Applications tierces

Paramétrage

Il est possible d’utiliser SECard en ligne de commande dans des applications tierces (par exemple
limpression).

Pour cela, lancer I'application, créer le design de la carte en se référant au manuel de I'application.

Ensuite sélectionner ou activer « Carte a puce » puis sélectionner « Ligne de commande ».

Configurer I'utilisation de la RFID.

Sélectionner [I'exécutable de SECard typiquement localisé dans c:\Program Files\STid\SeCard
Vx.x.x\SeCard.exe.

Il faut définir 'emplacement du fichier retour, si ce fichier n’existe pas, créer le fichier CMDIlineLOG.txt.
Définir ensuite I'accés au champ (soit une valeur statique, soit des valeurs issues d’'une base de données).

Pour finir, renseigner les arguments de la ligne de commande de SECard :
Remarque : Siles paramétres -o et/ou -l|L sont utilisés avec des fichiers ayant des noms longs et/ou contenant

des espaces ou des caractéres spéciaux, il faut les encadrer par des " ".

e -u3-p STidA —a UEncode —o “C:\Program Files (x86)\STid\SeCard\output.txt” —1 “C:\Program Files
(x86)\STid\SeCard\CMDIineLOG.txt”

e -d 11223344 ou —d <valeur du champ de données>

Gestion des erreurs

< L’application tierce n’arrive pas a dialoguer avec SECard
Vérifier le lancement de SECard par I'application tierce. Pour cela, il suffit de lancer le « Gestionnaire de
tache » de Windows et de vérifier que SECard apparait (au moins un instant) dans la liste des processus.
Si ce n’est pas le cas, vérifier la ligne de commande et le chemin d’accés au fichier SECard.exe.

Si SECard est bien lancé mais que ¢a ne fonctionne toujours pas, lancer SECard avec l'option -L (I

majuscule) au lieu de -I (I minuscule) suivit du nom de fichier de log. SECard enregistrera alors toutes les

opérations qu'il effectuera avant de se fermer. Relancer I'opération. Vérifier le contenu du fichier de log :

-« Mauvaise longueur de donnée regue (trop petite)» : le port de communication est mal configuré
dans SECard.

Ouvrir SECard classiquement et modifier le port de maniére a le faire correspondre avec le

coupleur RFID, vérifier la vitesse, enregistrer le fichier de paramétres de SECard en fermant.

-« Mauvais fichier de parametre, corrompu ou port de communication invalide » : le fichier de
parameétres courants dans SECard n’est pas enregistré correctement pour le mode ligne de
commande. Avec un éditeur de texte ouvrir le fichier SECard.gcf qui se trouve dans le répertoire
d’installation de SECard. Chercher la clé « Settings » dans la zone « File », il s’agit du nom du
fichier de paramétres courants de SECard. Vérifier que le nom du fichier utilise un chemin absolu,
c'est-a-dire de la forme « C:\Program Files (x86)\STid\SECard\SECard.pse » et PAS de la forme
« \SECard.pse » (qui est la configuration par défaut lors de l'installation). Si ce n’est pas le cas,
il faut le modifier, pour cela deux possibilités, soit directement dans le fichier SECard.gcf, soit
ouvrir SECard classiquement, aller dans le menu « Fichiers » et « Enregistrer » le fichier de
parameétres a I'endroit désiré (il est possible d’écraser le fichier de paramétres par défaut si c’est
celui utilise).

« SECard n’arrive pas a dialoguer avec I'application tierce

La communication entre SECard et I'application se fait grace au fichier de log. Si la communication est
rompue c’est qu’il y a un probléme sur le fichier utilisé.

Vérifier que le nom du fichier défini comme étant le fichier de retour dans I'application tierce, soit le méme
que le nom du fichier de log définit par la ligne de commande de SECard, et vérifier que son nom soit bien
encadré par des " " s’il contient des espaces ou des caractéres spéciaux. Vérifier les droits d’accés a ce
fichier.
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T13.4 - Fichier d'import de configuration

Le fichier suivant détermine tous les paramétres compatibles avec I'import de fichier de configuration en clair,
et chiffrée lors du lancement de SECard en ligne de commande.
En I'état, ce fichier spécifie tous les parameétres lecteur, SSCP® et uniquement les parameétres DESFire.

;; SECard command line import configuration file
;; defines all parameters available in SECard command line mode from V3.9.0

[Login]

;Values are ONLY defined if import configuration file is Encrypted (.CSe)
;Access level : 1=User, 2=PowerUser, 3=Administrator
ACCESSLevel=3

;Password for corresponding user

Password=STidA

;If command line action is "CSe2PSE" you have to defined passwords that will be saved in PSE file
PSEUserPassword=STidU_123

PSEPowerUserPassword=STidP_123

PSEAdministratorPassword=STidA_ 123

;Read (Open) password is unconstrained, default is empty (no password)

PSEReadPassword=

;PowerUser Rights : 1=Enable, else disable
;Load/Save configuration file
LSconf=0

;Reset conf counters

Rcc=0

;Create/Read SKB

CRSKB=0

;Create/Read SCB

CRSCB=0

;Create/Read User cards
CRUserCards=0

;Manage Reader communication keys
MRCKeys=0

;Manage RFID keys

MRFIDKeys=0

[ReaderFamily]

;No More supported 0 for LXS family
;1 for ARC family

;No More supported 2 for WAL family

ReaderFamilylD=1
optionnal

[CompatibilityVersion]
; Override .gcf compatibility mode

; No More supported For LXS family
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; 0 = SeCard v1.1.x or Unknown;
; 1 =S8eCard v1.2.x

; 2 =S8eCard v1.3.x

; 3=SeCard v1.4.x

; 4 = SeCard v1.4B.x

; CompatibilityVersion= 3

; For ARC family

; 0 =SECard v2.0.0
;1 =SECard v2.1.0

; 2 =SECard v2.2.0

; 3=S8SECard v3.0.0
;4 =SECard v3.1.0

; 5 =8ECard v3.2.0

; 6 = SECard v3.3.0

; 7 =S8SECard v3.4.0

; 8 =SECard v3.5.0

: 9 =SECard v3.6.0
;10 = SECard v3.7.0
; 11 = SECard v3.8.0
;12 = SECard v3.9.0
ARCCompatibilityVersion=12

; No More supported For WAL family
; 0 =SECard v2.1.0

; 1=SECard v2.2.0
;WALCompatibilityVersion=0

[SSCP]
COMPort=COMS5

:Baudrate = 9600,19200,38400,57600,115200
Baudrate=38400

;Security mode, Plain=0, Sign=1, Enc=2, SignEnc=3
SecurityMode=0

;To use SecurityMode>0 we need keys !

;WARNING: if you use SSCP keys, this file should be enciphered to CSe file
SSCPSignKey=A087754B7547481094BE
SSCPEncKey=E74A540FA07C4DB1B46421126DF7AD36

[Reader]

;SCB company key
SCBKey=11111111111111111111111111111111
;FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

Change=0
SCBNewKey=FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

:Reader reference
:0=R31E/103
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:1=R31E/Ph5/Ph1
:2=S31E/Ph5

:3=R33E/Ph5 + INT-R33E
:4=R32E,R35E/Ph5
:5=S32E,S35E/Ph5
:6=R33E/Ph5

;7=S33E/Ph5
:8=S33E/Ph5+INT-E-7AA/7AB
ReaderReference=1

:BiometricActivation available for R31E/103,R31E/Ph5/Ph1 and S31E/Ph5 readers
BiometricActivation=0

;Save user keys in memory
SaveEEPROM=0

;Erase keys at tamper switch activation
EraseKeys=0

;Tamper switch signal activation
TamperSwitch=0

;On tamper activation keeps LED red as default
TamperKeepLEDRed=0

;Mutual life signal and Tamper switch signals available for R31E/103,R31E/Ph5/Ph1,S31E/Ph5 and
R33/Ph5+INT-R33E readers

Mutual=0

;Life signal 1 byte

Life=0C

;Tamper signal 1 byte

Tamper=1C

;KeyPad activation available for
R31E/103,R31E/Ph5/Ph1,S31E/Ph5,R32E,R35E/Ph5,S32E,S35E/Ph5,R33E/Ph5,S33E/Ph5
KeyPadActivation=1

;If keypad activated Badges/keys mode

;BKmode, =0 Badge OR Key, =1 Badge AND Key

;SECard v3.6.0, add BKmode=2 =Wa3i card OR key, see below for KeyboardSiteCode
BKmode=0

;KeypadFormat 0=4bits framed, =1 4 b, 2=8 b,3=4b Keys framed
KeypadFormat=0

;KeyPad nb keys [1..9]
KeyPadNbKeys=1

;Enable/disable Tagtype
MIFARECIassicTagEnable=0
MIFAREPIusTagEnable=0
MIFAREDESFireTagEnable=1
MIFAREUItraLightTagEnable=0
CPS3TagEnable=0
MoneoTagEnable=0
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125kHzTagEnable=0

NFC_HCEEnable=0

;SECard v3.6.0, Application Multiservices Citoyenne and Apple Wallet tag types to enable/disable 1/0
AMCTagEnable=0

APLTagEnable=0

:V3.0.0

;TagType

BlueMobilelD=1

;Blue MobilelD Configuration Activation
BlueMobilelDActivation=1

;DESFire Configuration Activation
DESFireConfigurationActivation=1

;PUPI 1ISO14443-3B
PUPIEnable=0

PUPIMSB=1

PUPISign=0
PUPISignKey=FFFFFFFFFFFFFFFFFFFF

;UID/ID range, From=To=RandgeFrom=00000000=Disabled
RandgeFrom=00000000
RandgeTo=00000000

:SiteCode
ReaderSiteCode=10BF

:Protocol data size
ProtocolSize=5

;For R31/S31/INT-R33E

;ProtocollD 0=W3i (24bits),1=Iso 2H (32bits),2=Iso 2S (32bits),3=Iso 2B (40bits),4=W3Ca (32bits),5=W3Cb
(40bits),6=W3La (32bits),7=W3Lb (40bits),8=W3T (64bits),9=Iso custom size,10=Wiegand LRC custom
size,11=Wiegand custom size,12=Wiegand 34 bits - 3Eb,13=Wiegand 35 bits - 3W,14=Wiegand 37 bits - 3V,
;+V3.3.0 16=PAC 32bits-5Pa, 17=PAC 64bits-5Pb

;+V3.6.0 18=W3Y Wiegand 38bits, 19=W3Z Wiegand 72bits

ProtocollD=5

;For R32/S32/R33/S33

;SerialConfiguration

;Baudrate : 0=9600,1=19200,2=38400,3=57600,4=115200
SCBaudrate=0

SCRS485Adr=0

SCBidirectionnal=0

:Radix : 0=Hexa, 1=Decimal

SCBase=0

SCNoleadingZeros=1
SCASCII=1
SCLRC=0

SCCRLF=1
SCSTXETX=0

;Security mode (SSCP bidirectional) Plain=0, Sign=1, Enc=2, SignEnc=3
SCSecurityMode=0
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SCSignKey=FFFFFFFFFFFFFFFFFFFF
SCChangeSignKey=0
SCNewSignKey=FFFFFFFFFFFFFFFFFFFF
SCEncKey=FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
SCChangeEncKey=0
SCNewEncKey=FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

;Life signal :0=Disabled, 1=Generic,2=Specific
LifeSignal=0

;Output encipherment AES key for S31 reader
OutEncKey=000102030405060708090A0BOCODOEOF
OutEncChange=0
OutNewENncKey=000102030405060708090A0BOCODOEOF

;;For LXS Family

;Default LED action Color: Off=0, Green=1,Red=2,0range=3
DefActLED=3

DefActLEDBIink=0

DefActLEDBIinkDuration=4

;Card detection action LEd Color: Off=0, Green=1,Red=2,0range=3
DetActLED=3

;For WAL reader, used only if WALDetectionLEDBIlinkTimes=0
DetActLEDDuration=4

DetActBuzzDuration=4

;;For WAL Family, LED Color in RGB, allowed values are only 00 or FF for each byte
;Yellow,use DefActLEDBIink and DefActLEDBIlinkDuration to select blinking
WALDefaultLEDColor=FFFF00

:Yellow

WALDetectionLEDColor=FFFF00

; Nb of LED blink at badge detection, cannot be used if DetActLEDDuration >0
; so to use it set DetActLEDDuration to 0 and set blink times here
WALDetectionLEDBIinkTimes=0

;;For ARC Family

;;use SECard selection color window to get RGB code of a color
;Default LED action Color: RGB 3 bytes hexa
;orange

ARCDefLEDColor=FF6400

;0=0ff, 1=Fixed,2=Blinking,3=Pulse,4=Rainbow
ARCDefLEDMode=1

;Blink duration [1..31] x100ms
ARCDefLEDBIinkDuration=4

;Pulse speed

:Slow=0, Medium=1, Fast=2

ARCPulseSpeed=1

;Card detection action LED Color: RGB 3 bytes hexa
;Green

ARCDetectionLEDColor=00FF00

;BlinkTimes [0..5]

ARCDetectionBlinkTimes=0

;ARCDetection LED duration x100ms
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ARCDetectionLEDduration=4
:ARCDetection Buzzer duration x100ms
ARCDetectionBuzzerduration=4

:Added in V3.0.0 For ARC-S ARC1-S and ARC1 v2, user can select buzzer sound level
;0=Low, 1=Medium, 2=Loud
BuzzerSoundLevel=2

;;External control LED Color available for ARC and WAL series
;For ARC : RGB 3 bytes hexa

;For WAL : RGB 3 bytes hexa, allowed values = FF or 00

;Blue

ExtLED1Color=0000FF

;Yellow

ExtLED2Color=FFFF00

;Pink

ExtLED1LED2Color=FFO0FF

;;For ARC and WAL Families AccelerometerSensitivity defines accelerometer sensibility
;0=Low,1=Normal,2=High

;V3.9.0: 3=Very High

AccelerometerSensitivity=1

;Direct buzzer

DirectBuzzer=0

:Enable external LED/Buzzer control
EnableExtBuzzLED=0

;Polling period x100ms
ExtPolPeriod=1

;Biometric settings

; Security level [1..3] 3 is highest security
BioSecurityLevel=1

; Threshold level [0..10]

BioThreshold=5

; Nb of finger to enroll [1..5]
BioNb2Enroll=1

; Nb of finger to check [1..5] <= BioNb2Enroll
BioNb2Check=1

; Minutiae capture consolidation
BioConsolidation=0

; V3.3.0

; Duress biometric, 0 = disabled, 1 = enabled

BioDuress=0

; Auto change serial communication key 0 = disabled, 1 = enabled. For serial bidirectional readers or INTx
AutoChangeSerialCommKey=1

;ARC Enable Eco mode
ARCEco=0

;ARC DENY UHF configuration
ARCDenyUHF=0
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;;Authenticated Encryption, available for ARC from firmware version Z02
;and WAL from firmware version Z18

;EnableAE = 1 to Enable AuthenticateEncryption and 0 to disable
EnableAE=0

;If AE enabled, enter User key 16bytes
AEKey=FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

;;Touch Screen enable=1, disable=0, available for ARC-C/F with Screen
EnableTS=0

;;ARC with screen defines actions and associates texts, images can only be load with SECard in normal mode
(no CMDline)

;Enable(1) disable(0) Events
ARCTS_BadgeDetectionEvent=0
ARCTS_TamperingEvent=0
ARCTS_ExtLED1Event=0
ARCTS_ExtLED2Event=0
ARCTS_ExtLED1and2Event=0

:Default Text

;Text colors are in Red/Green/Blue 3 bytes hexa
ARC_TSTextColor0=0000FF
ARC_TSText1_0=Present your
ARC_TSText2_ 0=credential
ARC_TSText3_0=

;Badge detection text
ARC_TSTextColor1=00FF00
ARC_TSText1_1=Authorized card
ARC_TSText2 1=

ARC_TSText3 1=

;Tamper switch activation text
ARC_TSTextColor2=FF0000
ARC_TSText1_2=Alert
ARC_TSText2_2=Attempted tampering
ARC_TSText3_2=

;Biometric template

:NO TEXT for bio, hard coded in reader
ARC_TSTextColor3=000000
ARC_TSText1_3=Place your finger
ARC_TSText2_3=on the sensor
ARC_TSText3_3=

:External LED1 action text
ARC_TSTextColor4=FF0000
ARC_TSText1_4=Authorized access
ARC_TSText2_4=

ARC_TSText3_4=

:External LED2 action text
ARC_TSTextColor5=FF0000
ARC_TSText1_5=Access denied
ARC_TSText2 5=

ARC_TSText3_5=

;External LED1+LED2 action text
ARC_TSTextColor6=FF0000
ARC_TSText1_6=Free access
ARC_TSText2_6=

ARC_TSText3_6=

;ARC Reader with TS default Language
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;0 for French, 1=for English

ReaderLANG=1

;ARC Reader with TS, display Ring

;1 to display

ARCTS_DisplayRing=0

;If keypad is active, you can choose to enable ScramblePad (set to 1)
ARCTS_ScramblePad=0

;Encoding type, used with UEncode command line parameter

; 0 =Pld, 1 = Pld AND Biometric template, 2 = Only Biometric

; See DESFire settings for Biometric template location and security
EncodingType=0

;ARC TouchScreen Display Option
;Keypad=0, Defaultimage=1
DisplayOption=0

;Blue Mobile ID Reader Configuration

;Configuration name, max 14 chars
BlueMobileIDReaderConfigurationName=AyConfigNameB
;Configuration Site Code 2 hexdecimal bytes
BlueMobileIDReaderConfigurationSiteCode=92AD

;Identification modes, disable=0, enable=1

IdModeBadge=1

IdModeSlide=0

IdModeTapTap=0

IdModeHandsFree=0

IdModeRemote=0

;Identification mode distances

;0=Contact, 1=0.2m, 2=0.3m, 3=0.5m

IdModeBadgeDistance=0

;0=Very Low, 1=Low, 2=Medium, 3=High, 4=Very high distance
IdModeSlideDistance=0

:Less than 3m=0, less than 5m=1, less than 10m=2, less than 15m=3
IdModeTapTapDistance=0

;Less than 3m=0, less than 5m=1, less than 10m=2
IdModeHandsFreeDistance=0

;Less than 3m=0, less than 10m=1, less than 15m=2, less than 20m=3
IdModeRemoteDistance=0

;Remote options =0 for Remote 1, =1 for Remote 2
IdModeRemoteOptions=0

;Requires smartphone unlocking to authenticated

;NOT required=0, required=1
BlueMobileIDReaderConfigurationRequiresUnlocking=0

;STid Mobile ID CSN configuration activation, 0 =disable, 1=enable
STidMobileIDCSN=0

;;Added in SECard V3.1.0, begin

; TamperSwitchAsProtocol define the tamper signal a the protocol, 1 to enable

;Can be selected only if Classic Tamper switch is NOT selected and if Common frame for Tamper and Life
signal is NOT selected

TamperSwitchAsProtocol=0

@STid - SECard v3.10- Manuel utilisateur-V7.7.0_FR - Partie 2 - Page 290 sur 306 www.stid-security.com




LSTid

Electronic Identification

;If TamperSwitchAsProtocol=1, the TamperSignalValue must be set
;1 to 16 hexa bytes or 1 to 10 digits decimal, radix is defined by the current Reader's protocol
TamperSignalValue=0A0BOCODOE

:Rotation of the screen of the ARC with Touchscreen, set to 1 to enable
ARCTS_Rotation=0

;ARC keypad backlight, set to 1 to enable
ARCKeypadBacklight=0

;ARC on keypad pressed Buzzer, set to 1 to enable
ARCOnKeypadPressedBuzz=0

;ARC on keypad pressed flicker, set to 1 to enable
ARCOnKeypadPressedFlicker=0

;ARC Bluetooth LED flashes at BT connection, set to 1 to enable

ARCBIueLightAtBTConnection=0

;If ARCBIueLightAtBTConnection=1, change the LED color, RGB 3 bytes hexa, default=FFFFFF=White
ARCBIueBTConnectionColor=FFFFFF

;ARC Bluetooth Mode/Algo, 0=STid Mobile ID, 1=0range PackID, 2=STid Open API

ARCBIlueMode=0

;;Added in SECard V3.1.0, end

;;Added in SECard V3.2.0, begin

;Affect the LED brightness, 0=Normal brightness, 1=subdued light
ARCSubduedLED=0

;;Added in SECard V3.2.0, end

;;Added in SECard V3.4.0, begin

;Biometric FakeFinger Detection (MorphoSagemldemiaDevice/SupremaDevice), 0=Disabled, 1 =Low/Weak,
2=Medium/Normal, 3=High/Strong,4 Critical

BioFFD=0

:Mute all reader sound, to mute set to 1
MuteAll=0

;CardDetectionCloseRelay close relay @ card detection during a delay, duration is in second from 1 to 20
CardDetectionCloseRelay=0
CardDetectionCloseRelayDuration=1

;BlueTooth External Hand, hand detection managed by external

BTExternalHand=0

;Manage additionnal SAK and ATQA for specific smartphone, up to 3 new ATQASAK (hex value), 000000
means not used, 4578A9 means new SAK=45 and new ATQA=78A9

ATQASAK1=000000

ATQASAK2=000000

ATQASAK3=000000

;;Added in SECard V3.4.0, end

;;Added in SECard V3.5.0, begin
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; Reader Matrix Code settings : disable=0, enable=1
DataMatrix=1

QRCode=1

AztecCode=1

Code128=1

:0=hex , 1=dev, 2=ASCI|
MaxtrixCodeFormat=1

;DataMatrix Lightning Brightness 0/1
DataMatrixLB=1

;DataMatrix Lightning Target/aim 0,1,2
DataMatrixLT=2

;DataMatrix Detection sensitivity 0,1,2
DataMatrixDS=1

;DataMatrix Ambien light 0,1,2
DataMatrixAL=1

;;Added in SECard V3.5.0, end

;;Added in SECard V3.6.0, begin

;;Reader Prefix Suffix , max 5 bytes hexa string, ex Prefix=0A0102040F
Prefix=

Suffix=

;Reader adds IDLen, boolean value 1/0 to enable/disable
IDLen=0

;Reader adds IDTag, boolean value 1/0 to enable/disable
IDTag=0

;Command line Se import will use IDTagList defined in PSE

;W3i keyboard mode, site code value, one byte 0..255
KeyboardSiteCode=123

:Matrix code 39, boolean value 11/0 to enable/disable
Code39=1

;Keyboard backlight duration enable/disable 1/0, and value in second
TimedBacklight=0

BacklightDuration=6

;;Added in SECard V3.6.0, end

;;Added in SECard V3.7.0
;Keypad secure communication with uC, enable/disable 1/0
KeypadSecure=0

[DESFire]
;Detection type: 0=UID, 1=PrivatelD, 2=Private ID but UID
DetectionType=1

;Key mode: 0=0One key per file (RW), 1=Two keys per file (R and W)
KeyMode=0
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;Crypto mode: 0=3DES, 1=AES, 2=AES but 3DES
CryptoMode=0

;Card Master Key

;change : 0=No change, 1=Change with NewCMK
CMK=00000000000000000000000000000000
ChangeCMK=0
NewCMK=00000000000000000000000000000000

;Application Master Key

;change : 0=No change, 1=Change with NewAMK
AMK=00000000000000000000000000000000
ChangeAMK=0
NewAMK=00000000000000000000000000000000

;Diversification

;3DES diversification key

:Enablediv=0 NO div , = 1 div enabled

;alsoCMK also diversify CMK , =0 No, =1 Enable

;NXP diversification 32 bytes padding, =0 No NXP, =1 NXP enable

Enablediv=0
3DESdivK=FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
alsoCMK=0

NXP=0

;Added in SECard V2.2.0

;NXP Padding, active if NXP=1, 20 bytes of padding data

;If you want  to read/encode French CIMS card your have to set to
8000000000000000000000000000000000000000
NXPPadding=0000000000000000000000000000000000000000

;Added in SECard V2.2.0

;If NXP diversification is selected you can also modify the MSB/LSB read direction of AID to compute diversified
key

;If you want to read/encode French CIMS card your have to set to 1

AlDreversed=0

;Added in SECard V2.2.0
;FID1 Data type 0=RAW classical type and can be encoded, 1=ASCII Decimal value cannot be encoded
FID1DataType=0

;Added in SECard V3.0.0

;For NXP diversification (NXP=1), consider data as input or padding, and determine to use K1 or K2 of CMAC
sub keys

;0 for padding (K2), 1 for input (K1)

InputPadd=0

;Added in SECard V3.0.0

;In case of RandomID DESFire, allow user to specify a key nb/value to get the real UID using the GetUID
DESFire function

;GetUIDKeyNb=0 means AMK

GetUIDKeyNb=0

GetUIDCurrentKeyValue=00000000000000000000000000000000

ChangeGetUIDKeyValue=0
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GetUIDNewKeyValue=00000000000000000000000000000000

;Format DESFire card before encoding, need CMK
;=1 Format , =0 NOT format
Format=0

;RandomID, =0 no RandomID, =1 Configure DEFire to RandomID
RandomID=0

;MSB first, =0 No, =1 Yes, Most Significant Byte First
MSBFirst=0

;Free Application Directory allowed=1 (No authentication required), no=0 (need authentication)
FreeAppDir=0

;Added in SECard V3.0.0

;Free Creation/deletion of AID's files

FreeCD=0

;DESFire Communication mode, 0=Plain, 1=MACed and 2=FullyEncphered (default value)
CommMode=2

;AID 3 bytes application identifier
AID=F51BCO0

;Authenticate with Key Itself before Change Key value
;0=Use AMK

;1=Use Keyltself

DESFireChangeKeyKeylDltself=0

;FID1 settings

FID1ID=0

FID1KeyID=0

;AsFID2: to encode FID1 with FID2 settings (keys)
AsFID2=0

;Keys used in KeyMode=0 (One RW key)
FID1RWKey=00000000000000000000000000000000
FID1ChangeRWKey=0
FID1NewRWKey=00000000000000000000000000000000
;+keys used in KeyMode=1 (Two keys R and W)
FID1WKeylD=2
FID1WKey=00000000000000000000000000000000
FID1ChangeWKey=0
FID1NewWKey=00000000000000000000000000000000

:Private ID/UID to encode/read
FID1size=5
FID1offset=0

;FID2 settings

FID2Enabled=0

FID2ID=0

FID2KeyID=3

:Concatenate=1: to encode/read FID1 data+FID2

;First= not Concatenate; to encode/read First FID read (authenticated)
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Concatenate=0

;Write =0 NOT write FID2, =1 WRITE FID2 after (but in the same process) FID1
WriteFID2=0

;Keys used in KeyMode=0 (One RW key)
FID2RWKey=00000000000000000000000000000000
FID2ChangeRWKey=0
FID2NewRWKey=00000000000000000000000000000000
;+keys used in KeyMode=1 (Two keys R and W)
FID2WKeylD=4
FID2WKey=00000000000000000000000000000000
FID2ChangeWKey=0
FID2NewWKey=00000000000000000000000000000000

:Private ID/UID to encode/read
FID2size=5
FID2offset=0

;Biometric template location and security
;Biometric template location is forced into Pld AID, and the security used is the same crypto as the Pld
BioFIDId=2

;BioFIDId Read/Write keys (One key mode)
BioFIDRWKeyld=1
BioFIDRWKey=00000000000000000000000000000000
ChangeBioFIDRWKey=0
BioFIDRWNewKey=00000000000000000000000000000000

;BioFIDId Write keys (Two keys mode)

BioFIDWKeyld=2
BioFIDWKey=00000000000000000000000000000000
ChangeBioFIDWKey=0
BioFIDWNewKey=00000000000000000000000000000000

;Added in SECard V3.1.0, Biometric exemption : 0=Disable, 1=Enable exemption
DESFireBioExemption=0

;Added in SECard V3.1.0, Diversification for ID"Prime MD3811, only used for SCB and NOT for DESFire
emulation PrivatelD encoding
DESFirelDPrimeDiversification=0

;;Added in SECard V3.2.0, begin
; DESFire EV mode : 0=EV1 mode only, 1=EV2 else EV1 mode, 2=EV2 mode only
DESFireEVMode=0

; If card and selected EV mode is EV2 then user can choose to lock card in EV2 mode only by setting
DESFireLockEV2Mode=1
DESFireLockEV2Mode=0

; If card is an EV2 then user can choose to use DESFire EV2 Proximity Check by setting
DESFireEV2ProxCheck=1

DESFireEV2ProxCheck=0

; and defines max time to get a response from the chip, in multiple of 100 ps [1;255]
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DESFireEV2ProxCheckRespTime=20
:For SECard v3.7 value will be x10 ps in [10;255]

;;Added in SECard V3.2.0, end

;; SECard v3.5.0

; UID MSB First of DESFire UID read mode, O=disabled, 1=enabled
DESFireUIDMSBFirst=0

; If selected crypto is 3DES user can select divAV1 diversification; set to 1 to enable
DESFiredivAV1=0

;;Added in SECard V3.7.0

;Proximity Check new features

;PCuseSessionKey= 0 communication uses classical session key for authentication, =1 use dedicated
proximity check key for authentication

PCuseSessionKey=1

;Force proximity check Authentication as first command after Scan

PCForceAuth=0

;Proximity Check key value

PCKey=00000000000000000000000000000000

; Diversification: In case NXP (10922) diversification is used, user can choose to use UID only as diversification
data

; by setting NXPUIDOnly=1 , all other diversification parameters will be ignored

NXPUIDOnly=0

;;Added in SECard v3.9.0

;;DESFireSystemIDEnable = 1 enable SystemID diversification, 0 = disable

;;DESFireDivSystemID = AA2233445566BB 7 hex byte define systemlD value , useful if
DESFireSystemIDEnable = 1

;; DESFireDivNXPUIDOnlyPad32 = 1 enable NXP UID Only with PAS 32 diversification, 0 =diable

[BlueMobilelD]

;Added in SECard V3.0.0

;Virtual access card name max 14 characters
BMIDVCardName=AyVCardNamB

;Blue Mobile ID Read mode, 0 = PrivatelD, 1=From DESFire configuration

;if From DESFire configuration is selected, all BlueMobilelD settings will be ignored and replaced by DESFire
configuration

BMIDReadMode=0

;Keytype, 0=one key, 1=two keys
BMIDKeyType=0

;KeyValues, all key are 16 hexa bytes, *Change* = 0 for non change, =1 for changing
BMIDCurrentRWK=00000000000000000000000000000000

BMIDChangeRWK=0

BMIDNewRWK=00000000000000000000000000000000

;Write keys are only used if Keytype=1
BMIDCurrentWriteK=00000000000000000000000000000000
BMIDChangeWriteK=0

BMIDNewWriteK=00000000000000000000000000000000
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;Data size/offset/reverse
BMIDDataSize=5
BMIDDataOffset=0
BMIDDataReverse=0

;Display options , O=disable, 1=enable

BMIDDisplayConfName=1

BMIDDisplaySiteCode=1

BMIDDisplayDisplaylD=1

BMIDDisplayDisplayRemote1=1

BMIDDisplayDisplayRemote2=0

;Added in SECard v3.2.1, ask user to first unlock (=1) his smartphone before authentication
BMIDLockVCard=0

;Added in SECard v3.3.0, forbid user (=1) to delete VCard from the mobile app
BMIDProhibitVCardDeletion=0

;;Added in SECard V3.1.0, begin

; If ARCBlueMode=1=0rangePackID, Companyld = 2 hexa bytes, Serviceld = 4 hexa bytes, Accessld = 6
hexa bytes, TX power integer value

BTS_OrangePackiD _Companyld=0000

BTS_OrangePackID_Serviceld=00000000

BTS_OrangePackID_Accessld=000000000000

;BTS TXPower in dbm : 0=-16, 1=-12, 2=-8, 3=-4, 4=0, 5=4

BTS_OrangePacklD_TXPower=2

;;Added in SECard V3.1.0, end

;;Added in SECard V3.2.0, begin

;If ARCBlueMode=2=0pen Mobile Protocol

;Complete local name, max 5 char

OMP_CLN=ARCoa

;Site Code two hexa bytes

OMP_SiteCode=51BC

;3 General purpose bytes

OMP_GPBS=000000

;To enable secure communication set to 1
OMP_SecureComm=0

;To set TX power dbm : 0=-16, 1=-12,2=-8,3=-4,4=0,5=4
OMP_TXPower=5

;To set CompanylID : two hexadecimal bytes, STid ID by default
OMP_Companyld=51BC

;;Added in SECard V3.2.0, end
;;Added in SECard v3.4.0

;Request user for biometric smartphone unlock before any authentication
BMIDBioLockVCard=0

T13.5 - Sécurisation du mode ligne de commande

Pour sécuriser le fonctionnement en ligne de commande, il faut sécuriser :
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» Le fichier d'import de configuration, chargé par le paramétre -i
» Le login en sécurisant les paramétres —u et —p qui apparaissent en clair.

Remarque : si le fichier d’'import de configuration est utilisé en sécurisé, il suffit alors de mettre les paramétres
—u et —p en tant que données dans ce fichier.

Modification du fichier .gcf

Le rajout de la sécurisation du mode ligne de commande implique des modifications des données contenues
(a titre illustratif) dans le fichier SECard.gcf.

[Login]
ACCESSLevel=2

[File]
Settings=.\SeCard.pSe

[Serial Number]
SN=AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

LangID=1036

[Compatibility Version]
eSe SCB=1

[CommandLineRSA]
; This section ONLY exhibits values integrated in SeCard, none of them is used.
; This is just to remind the values defined in Manual/Specifications.

; RSA decryption for command line configuration file import
; fixed public exponent e = 010001 (hex)
; keyLen : 1=1024bits, 2=2048bits, 4=4096 bits

; Key for RSA 1024 bits

;RSA pub1=3CA377661F13DE29ES1E9C2B94CBB7F58EEE4B40377FA3FE22AO0EC37F965E7D810E64
CCO1F33391B7FB6ASSACI3CEC7D16EA07B07ACA67934A39C79985D13FCOB1599FEB435721CA41
92A31AB805D8239DC52D1F7F55DED1452DC2309824AB655E719371BD9A103D6ACO308EEEDEAES
7EO0B14B978DA47A2DBE73377471132D05

;RSA privl=PRIVATE

; Key for RSA 2048 bits

;RSA pub2=E511A50D7CE6C94D37B99EA0206FSCBDB1402C5D20BA92CEFDF29C1D553A645BCA
D3C2D118068F7AF1EB49D577C76E170993291 ABAS6E1E4DC1119539DSEBA635140DCDS51B6F36A9
49FATE885946838796FFC09DCS57CD1B1B0649F9B15B5610934EAF62DD0B51BA327F7C65E28EC400
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D6380E9F9CAOC3D6CAFAEBBIF6CCA2FFBDB4199A6DDF2E43A761 AEA83DFF176909AE772DC45
3CFA9D54C24600E3B2BSABB25749D610B5SDC85E9146E59AB46AB07A87B6C1F813A53DDCB5C61
19BB6ABAEAB3788B0OF2B23382A6FB8B61777AF67C4F1606AC199A0BDB40A4BOBESC104D773293
790D64743028C79C88C61E76C90460696D8CD42AAE7718246DC1B1B38F329

;RSA priv2=PRIVATE

; Key for RSA 4096 bits

;RSA pub4=5EE503A29011327ECC85F50144CEB2009663DCE96A1EE2C20E065067DCF5D2585FB4E
CAS32EDB213A7859F32398958C37088563A0795E482DFD67929EF5C6195DECE80BIDSSES4F0644C
3A90DFEBDCE01D84255B3BA4A4B4499D409F00C82065645D1096B07C0466C8BF52C037CD360FB0
68895D5787825F50FCA1307058087D7BA045517F7BA4C9B4A9357A1C409ED2FB2C3425FESFO6FCA
D6344CF8E798BFB87A417A8327BC443E8D6OF32211758F50A74AC56B2E3EFFBA3SAEO87E3844AA7
42864F3C64AB182E6D4ASF2346648F31796146B705A2B5B02EA867247258560DAC206F4CE9040C45
8B81197E051A1EB7A40C81A6D3A39A4CCBOEC1667CDCC77F2C0C4D74CE98DIBCODA4C3088E73
48F4E1B20AC13B9D099ACEF1A720C2CF41B06E7B316DBCBE167A2F0CC69FABED315C308307CF
8AD7BC2FCA14861E92CC51DD0654A66639766BC2BF42FSD39A72FBB1594CBC20073AFDEES3122
6024DF3CAF4790BA147FE71315672751AED93833EFC915B7B8A9DF93876C53B466B72553F8C7B84
B32CD19C00BAF61F9902A346D2F 1 ABF0223CC21CI1EEFC5838B7B4859F983A53014693838B45B08C
F65F1E9BFBSB5SAC420F595ADAEE893F854174D51749F31C074E61 A9806080A0184F1C2C0OD11AAS82
367C8CI9B1299D4FB7F3A271BDF5811C8B9A17843288CA390ADCFBD28E7DDDOC8611B02F959AA
B9703BF595FA1B46CF77

;RSA privd=PRIVATE

Génération du fichier .Se chiffré en .CSe

Pour la génération du fichier de configuration chiffré, utiliser la DLL SeCmdLineLib.dll.

La DLL, son manuel d’utilisation ainsi que deux exemples d’applications sont disponibles dans le dossier de
SECard.

Appel a un fichier de configuration chiffré

secard[.exe] [-a action] [-| Config.CSe] [-0 outpultfile.txt] [-] logfile.log] [-d dataTOencode] [-h] -v
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T14 - RECOMMANDATIONS SUR LA SAUVEGARDE DES FICHIERS
PSE

T14.1 - Définition

Les fichiers de configuration .pse sont les fichiers créés par SECard. lls contiennent tous les paramétres de
configuration des lecteurs, le paramétrage des puces RFID et les mots de passe de connexion a SECard.

Ces fichiers sont cryptés avec AES-CBC a l'aide de la clé utilisateur (k). Cette clé est générée a partir du mot
de passe de connexion de l'utilisateur et utilise PBKDF2.

Ces fichiers sont inutilisables sans SECard. De plus, ils peuvent étre verrouillés par un mot de passe de
lecture, celui-ci sera alors demandé a 'ouverture, ce mot de passe utilise une clé de hachage.

T14.2 - Utilisation

Le fichier de configuration .pSe par défaut (livré avec SECard) est le fichier SeCard.pse qui se trouve dans le
répertoire d’installation de SECard.

A la premiére ouverture de SECard, il est nécessaire de remplir les champs concernant la communication
avec I'encodeur RFID (STR-xx).

Il est possible d’enregistrer ces paramétres (ainsi que tous les autres) dans un autre fichier .pse en utilisant
un nom de fichier et un répertoire différents de ceux par défaut. Le dernier fichier .pse utilisé sera
automatiquement chargé a I'ouverture de SECard.

T14.3 - Recommandations

Les fichiers .pse contiennent des données sensibles, il convient donc de les considérer, sauvegarder et
archiver comme tels. Il est donc conseillé de suivre les recommandations suivantes :

e Utiliser des fichiers pse verrouillés.

o Limiter la diffusion de ces fichiers.

e Sauvegarder les fichiers pse sur un autre poste que celui qui sert a 'encodage.

e Archiver les fichiers pse sur un média non modifiable (CD/DVD).

o Enderniére option l'utilisateur pourra récupérer les paramétres courants et sauvegarder la liste de ces
paramétres dans un fichier texte, qui sera protégé par une méthode tierce (ex. le fichier rtf produit
pourra étre zippé, chiffré et sauvegardé par I'entité en charge de la sécurité).

Les utilisateurs qui ont acces a SECard et qui peuvent ouvrir les fichiers pse ont accés aux données qu’ils
contiennent donc aux valeurs des parametres de sécurité (valeurs des clés, cryptographie utilisée ...),
attention donc a ce que ces personnes soient formées a |’utilisation de SECard et a ce qu’elles soient de
confiance (habilitées..).
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LEXIQUE

v AES : Advanced Encryption Standard. Algorithme de chiffrement public utilisant une clé de 128, 192 ou 256 bits.
SECard utilise des clés de 128 bits.

v AES-CBC : Advanced Encryption Standard - Cipher Block Chaining (Enchainement des blocs),
v ADF : Application Dedicated File.

v APK: Android Package file.

v Application : Une application contient des fichiers de données.

v Application Master Key (AMK): Cl¢é Maitre de I'application des puces MIFARE® DESFire® et MIFARE® DESFire®
Ev1.

v Authentification : Procédure qui permet de vérifier I'identité d’'une entité.

v BCC : Octet de vérification de CSN. Utilisé sur les puces MIFARE Ultralight® et MIFARE Ultralight® C.
v Card Master Key (CMK) : Clé Maitre de la puce MIFARE DESFire® et MIFARE DESFire® EVx.

v Clé Entreprise : Clé protégeant le badge « SCB » et les lecteurs configurés par ce dernier.

v Crypto1 : Algorithme de chiffrement privé (NXP) basé sur une clé de 48 bits. Utilisé dans la MIFARE® Classic et
MIFARE Plus® Level 1.

v CSN : Numéro de série de la puce.

v DF : Dedicated File

v EF : Elementary file

v Encodage : Ecriture d’'un numéro privé dans un plan mémoire d’une puce.

v FCP : File Control Parameter

v FID : File Identifier. Numéro de fichier.

v Format : Formatage d’une puce MIFARE® DESFire® et MIFARE® DESFire® EVx.

v HCE: Host Card Emulation

v Lock Bytes : Octets de verrouillages. Utilisés sur les puces MIFARE Ultralight® et MIFARE Ultralight® C.

v MAD : MIFARE® Application Directory. Pour plus d’informations, se référer au document NXP AN10787 MIFARE®
Application Directory (MAD).pdf.

v MIFARE Plus® Levels : Niveaux de sécurité des puces MIFARE Plus®.
> Level 0 : Niveau de configuration des MIFARE Plus®.
> Level 1 : Niveau de compatibilité MIFARE® Classic. Utilise I'algorithme Crypto1.
> Level 2 : Non utilisé par SECard. Niveau intermédiaire.
» Level 3 : Niveau de forte sécurité. Utilise I'algorithme de chiffrement AES.
v NFC: Near Field Communication
v OTP : One Time Programming. Programmation unique.
v OCB : Badge de configuration des lecteurs OSDP.
v PBKDF2: fonction de dérivation de clé (Password-Based Key Derivation Function 2)
v Private ID : Code privé.

v PUPI : Numéro de série de la puce utilisé en 14443-B.

v SCB : Secured Configuration Badge (Badge de configuration des lecteurs).
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v SCB-R/W : Badge de configuration des lecteurs Read/Write
v SSCP?®: STid Secure Common Protocol.

v SKB : Secured Key Bundle. Portefeuille de clés AES-3DES-Crypto1, utilisé sur les lecteurs RS232 RS485 et USB pour
indexage des clés de sécurité.

v UID : Numéro de série de la puce.
v 3DES : Triple Data Encryption Standard. Variante de I'algorithme DES se basant sur deux clés de 56 bits.
v Diversification des clés - Pour plus d’informations se référer aux documents NXP suivants :

> MIFARE® DESFire® EV1 et MIFARE Plus® : AN-165310.pdf Méthode NXP MIFARE® SAM.

> MIFARE® Classic : PSDF072EV2.pdf §8.6.1
> MIFARE Ultralight® C : PSDF072EV2.pdf §8.6.2
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REVISION

Date

Version

Description

10/03/2014

5.0

Création.

18/04/2014

5.1

Modification des imprimes écran suite au retrait du point d’interrogation « A propos »
Ajout « signal de vie et arrachement mutualisés » pour les lecteurs R33+INTR33E (p25, 37, 128)
Modification du champ Taille données (p22, 24, 34, 36)

Ajout option —v verbeux en ligne de commande (p130, 132)

28/11/2014

5.2

Ajout référence encodeur ARC / Ajout installation certificat de sécurité / Modification tableau de compatibilité
Ajout avertissement sur les droits administrateur /Ajout procédure pas & pas « Enregistrer sous » / Ajout imprime écran Assistant SCB
WAL / Ajout tableau sur type de puce pour la création du SCB / Ajout Assistant SCB WAL / Ajout chiffrement authentifié pour ARC /
Ajout LED rouge a I'arrachement / Ajout fonction Scramble / Ajout étape 7 de I'assistant SCB ARC / Ajout clé de chiffrement AtE /
Ajout précisions sur le formatage DESfire / Ajout ARC-F dans le tableau / Modlification du fichier Se. avec ajout WAL, écran et
encodage biométrique/ Modification de tous les imprimes écrans.

02/03/2015

53

Modification certificat de sécurité délivré par une autorité de certification de confiance a la place du certificat STid/ Ajout dans le
fichier de configuration de la ligne de commande de I’activation des puces

14/12/2015

5.4

Partie 1 : Mise a jour compatibilité version SECard (p9) / Modification sur les mots de passe (p16-18) / Ajout ARC1(p49) / Ajout dans
I'assistant de configuration de ’ARC du mode « Données bio dans le lecteur » (p57-58) / Ajout Type de donnée a lire pour la DESFire
FID ID1 (p68) / Ajout du padding et de I'inversion de I’AID dans la diversification NXP (p71) / NHF-HCE ajouté dans les assistants de
configuration pour lecteur LXS, WAL et ARC (p85-88) / Création du badge SKB par cérémonie des clés ajouté (p95-98) / Ajout de la
Création des badges de configuration BCC (p99-102) /
Partie 2 : Ajout ARC1 (p126 et p131) / Techno puce HCE ajoutée au protocole Wiegand 3T (p143)/ Mode Données bio dans le lecteur
(p162-164) / Modification du fichier Se. /
Modification de tous les imprimes écrans

19/12/2016

6.0

Part 1 : 1.4 Ajout Localisation des fichiers utilisateurs a I'installation // 1.6 Compatibilité modifiée // I1.2 Ajout Encodage Blue Mobile ID
// 1.4 Ajout demande de crédit // I1l.5 SCB ARC assistant: ajout des options Blue Mobile ID // Ill.7 Paramétres Mifare DESFire: ajout
configuration Blue mobile, mode de communication, Free create delete // 1.8 Mifare DESFire clés: ajout donnée NXP diversification,
ajout d’une clé pour la diversification en RandomID // Ill.11 Parameétres Mifare Classic: ajout secteur pour la biométrie // 11l.15 Ajout
Paramétres Blue Mobile ID // Ill.15 Ajout Blue Mobile ID clés // VI.1 Encodage : ajout liste en Random // VI.2 : Ajout encodage // VI.3
ajout configuration en STid Mobile ID+ // VII.9 Mise a jour: ajout d’exemple.

Part 2 : T2.1 : Modification Mise sous tension // T4.2 : Ajout Protocol 3T BLE // T5.2.2 Correction structure message // T10 Ajout signal
de vie spécifique // T11 Ajout signal d’arrachement spécifique // T13.6 Fichier d’import configuration : nouveaux parameétres lecteurs
ajoutés. // Ajout du paragraphe SECard Evolution.

04/08/2017

6.1

Part 1 : 1.5 Compatibilité modifiée // Ill Ajout Chargement de la configuration par la série // I1l.5 LED a la connexion Bluetooth®//
Options clavier // Rotation de I'écran // Orange™ Pack ID // 11l.7 /9/11 Option biométrique dérogation // II.8 IDPrime diversification
//I11.12 MAD clé A // 111.15 Mode de lecture Blue // 111.17 Ajout algo Orange™ Pack ID // IV.3 Assignation clés indexées // VI.2
Dérogation bio // VII.5 Suppression fichier

23/10/2017

6.2

Suppression application et fichier sur badge IDPrime ajouté dans les outils // Ajout paramétres -b en ligne de commande pour
spécifier la vitesse de I'encodeur.

19/03/2018

6.3

Part 1 : 1.5 Compatibilité modifiée // II-.2 Droit utilisateurs ajout Utiliser les Outils // II-3 Fichiers ajout Générateur de mot de passe //
11-4 Crédits ajout Suppression VCard et compteur de crédits dynamique // Ill Modification lié a I'lHM // Etape 6 de I'assistant de
configuration ajout option d’atténuation des LED // Etape 8 de I'assistant de configuration ajout Open Mobile Protocole // En
STidMobilelD ajout des 2 nouveaux seuils en mode badge // 11I-7 Ajout Configurations prédéfinies DESFire Ajout mode EV2 // II-15-
Ajout print Open Mobile Protocole // VII-5 Outils DESFire ajout verrouillage EV2

Partie 2 : T4.2 Ajout Protocol 3Eb 3V 3W // T13.6 Fichier d’import configuration modifié

13/07/2018

6.4

Ajout NFC Mobile ID

17/12/2018

7.0

Ajout assistant OCB et SBC R/W // Ajout protocole PAC/PAC64 // Ajout Biométrie sous contrainte // Suppression de toutes les pages
relatives aux lecteurs standards.
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Date Version Description

SECard V3.4 évolutions — Firmware version Z14 / osdp-Z08

Ajout OCB :

- Configuration LED (défaut et détection carte), Buzzer.

- Chargement du texte en mémoire via OCB, option No Wrap par OCB.

- Choix du protocole de sortie en RAW ou Wiegand (26/35/37) + traitement sur les bits lus et Offset en BIT sur la donnée
lue par le lecteur.

- Possibilité de s’authentifier avec le lecteur puis de communiquer en mode plain.

- Gestion Baudrate & Adresse RS485 directement par OCB.

- Possibilité de choisir entre osdp_busy et osdp_ACK par OCB.

Ajout SCB :

- Compatibilité avec le MS2 et le MS2S.

- Fonction Mute du buzzer : Possibilité de désactiver tous les signaux sonores des lecteurs.
03/01/2020 7.1 - Option de commutation du relais (ARC et ARCS) en automatique suite a une lecture valide de badge.

Ajout :

- Encodage VCard avec Déverrouillage biométrique du smartphone possible. (Compatibilité des ARC/ARCS bio avec la
solution STidMobilelD).

- Possibilité de renseigner 3 ATQA+SAK supplémentaires afin de pouvoir rester compatible avec des possibles
Smartphones NFC non pris en charge (nouveau hardware) et la solution STid Mobile ID.

- Gestion du faux doigt sur le capteur CBM-E3.

- Déclenchement du mode slide (main) via entrée Led2 au lieu du capteur capacitif sur ARCS.

- Encodage prédéfini Sécurité DESFire EV2.

Modification:
- Encodage DESFire Bio sans avoir au préalable I'AID

Suppression: x
SECard V3.5 évolutions — version firmware Z16 / osdp-Z09

Ajout OCB :
- Possibilité de définir la clé Secure channel par badge de configuration OCB.
- Protocole Raw : justifié a gauche ou a droite

Ajout :
- Compatibilit¢ SCB/OCB avec le module matriciel SE9.
01/10/2020 7.2 - Compatibilité SCB/OCB avec le module multi 125kHz SE8M.
- Dans les paramétres DESFire, possibilité de gérer le sens de lecture de I'ID privé et de I'UID séparément.
- Diversification selon NXP AN0148 (3DES) — Div Av1 pour les puces DESFire.
- Compatibilité SCB/OCB des lecteurs écrans avec les modules 125kHz SE8 et SE8M.
- Compatibilité des lecteurs écrans avec les caractéres nordiques A4 O 6 Exe Qg A
- Possibilité de sélectionner « inversé » pour la lecture de STid Mobile ID (CSN).

Modification:x
Suppression: x
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SECard V3.6 évolutions — Firmware version Z17 / osdp-Z11

Ajout OCB :
- Création du fichier de configuration pour la commande FileTransfer.
- Compatibilité avec STid Settings pour la configuration des lecteurs.
- Modification du numéro IEEE + gestion du Legacy.

Ajout :
- Compatibilité badges AMC.
- Ajout ID-Tag, ID-Len, Préfixes et suffixes en mode série (R32/R33) et ospd.
- Compatibilité des lecteurs écrans avec les caractéres Islandais D b 8 p et Allemands U, i, R, ° et §
- QR Code : Compatibilité avec le code 39.

7/2021 7.3
08/07/20. - QR Code : Gestion des Préfixes et suffixes.
- Clavier : mode spécifique 26-bit Wiegand.
- Clavier : mode rétro-éclairage avec timing.
- Protocoles Wiegand 38 bits (W3Y) et Wiegand 72 bits (W32Z)
Modification:
- Utilisation uniquement de badge DESFire EV2/3 8 ko pour la création des SCB/OCB
- CPS3 modification au niveau du timeout RF
Suppression:
- Mode Bio Hors CNIL (biométrie dans le lecteur)
SECard V3.7 évolutions — Firmware version Z18 / osdp-Z13
Ajout :
- DESFire EVx : Nouvelle gestion du Proximity Check avec clé
- DESFire EVx : nouvelle option de diversification : Diversification NXP-AN10922 UID Only
- Clavier : Communication sécurisée avec les fagades clavier (SE4v2 et SE4Bv2)
08/11/2022 74 - Ecran osdp : Nouveau mode de fonctionnement personnalisé

- SE8M : Compatibilité du module SE8M avec les badges INDALA 37 bits et 26 bits
Modification:x

Suppression:
- Outils : conversion des fichiers de parametres eSe vers pse
- Outils : import des paramétres depuis un badge de configuration BCA ou depuis un fichier sp

Correction Manuel:
21/09/2023 7.4.1 - DESFire FID1 : Type de donnée (RAW / ASCII) supprimée.
- Free Create/Delete : inversion de I'action entre case cochée / case décoché.

SECard V3.8 évolutions — Firmware version Z20 / osdp-Z16

Ajout :
- Compatibilité avec les badges Apple Access ECPv2
- Possibilité pour I'administrateur d’interdire la création des SCB/OCB sur des badges DESFire Vierges
06/12/2023 7.5 - SECard en mode ligne de commande : indication du chemin d’acces au fichier PSE (-e) dans les paramétres de la
commande.
- Diversification AV1 en mode AE

Modification:x
Suppression:x
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SECARD V3.9 évolutions — FIRMWARE VERSION Z22 / OSDP-Z17

Ajout :

- Outils MIFARE® DESFire®: Effacement contenu fichier

- Clavier et protocole PAC-64 : Le fonctionnement du clavier pour les protocoles PAC Default (5Pa) et PAC-64 (5Pb)
est désormais disponible.

- Diversification MIFARE® DESFire®: un nouveau format de clé de diversification est disponible, utilisant une valeur «
SystemID » configurable a la place de la valeur « KeyNb ».

- Osdp™ lecteur écran tactile : le nom des touches utilisées pour activer des fonctions systéme prédéfinies sont
désormais configurables.

24/01/2025 7.6 - Sensibilité de I'accélérométre : Ajouter un niveau « Trés haute ».

- SKB: nouvelles clés indexées (AppleWalletAccess UID key, AppleWalletAccess UserlD key, Outil/DESFire

CMK/AMKI/File key, Outil /DESFire 3DES diversification key)

Modification :

- Nouveau logo STid : Suite au changement du logo STid, les visuels sur les pages d'authentification et d'accueil ont
évolué.

- Badge vituel — Mode mains libres : Pour améliorer le temps de détection du badge client, I'activation du mode
d’identification mains libres désactive automatiquement les autres modes d’identification : Carte, Slide, TapTap &
remote.

Suppression: x

Ajout :
- Dénomination de '’AN0148 également AN0945
- Précision sur les modes non autorisés avec le mode Main Libre
16/05/2025 7.6.1
Modification :

Suppression : x

SECARD V3.10 évolutions — FIRMWARE VERSION Z24 / OSDP-Z18

13/06/2025 7.7.0
/06/. Ajout :

- RandomData diversification pour Apple Wallet

@STid - SECard v3.10- Manuel utilisateur-V7.7.0_FR - Partie 2 - Page 306 sur 306 www.stid-security.com




	Sommaire
	PARTIE 1 - FONCTIONNALITÉS
	1 Informations
	1.1 Prérequis PC
	1.2 Contenu de la clé USB
	1.3 Matériel nécessaire
	1.4 Installation sous Windows
	1.5 Compatibilité  Modification 3.9
	1.6 Démarrage du logiciel
	1.6.1 SECard identification number
	1.6.2 Mot de passe par défaut de SECard

	1.7 Généralités

	2 Paramètres SECard
	2.1 Encodeur
	2.2 Droits Utilisateur
	2.3 Fichiers
	2.4 Crédits

	3 Configuration lecteur - SCB / OCB
	4 ASSISTANT SCB
	4.1 SCB - Paramètres de configuration lecteur
	4.1.1 SCB – Etape 1
	4.1.2 SCB – Etape 2
	4.1.3 SCB – Etape 3
	4.1.3.1 Lecteur sélectionné à l’étape 2 : R31/103
	4.1.3.2 Lecteur sélectionné à l’étape 2 : R31 TTL
	4.1.3.3 Lecteur sélectionné à l’étape 2 : Série

	4.1.4 SCB – Etape 4
	4.1.5 SCB – Etape 5
	4.1.6 SCB – Etape 6
	4.1.7 SCB – Etape 7
	4.1.8 SCB – Etape 8
	4.1.8.1 OrangeTM Pack ID
	4.1.8.2 Open Mobile Protocole
	4.1.8.3 STid Mobile ID®

	4.1.9 SCB – Etape 9

	4.2 SCB - Clés de sécurité lecteur

	5 ASSISTANT OCB
	5.1 OCB - Paramètres de configuration lecteur
	5.1.1 OCB – Etape 1
	5.1.2 OCB – Etape 2
	5.1.3 OCB – Etape 3
	5.1.4 OCB – Etape 4
	5.1.5 OCB – Etape 5
	5.1.6 OCB – Etape 6
	5.1.7 OCB – Etape 7
	5.1.7.1 OrangeTM Pack ID
	5.1.7.2 Open Mobile Protocol
	5.1.7.3 STid Mobile ID®

	5.1.8 OCB – Etape 8

	5.2 OCB - Clés de sécurité lecteur

	6 MIFARE® DESFire®
	6.1 MIFARE® DESFire® : Introduction
	6.1.1 Paramètres utilisés pour l’encodage des badges utilisateurs avec SECard
	6.1.2 Paramètres utilisés pour lire des badges utilisateurs avec un lecteur STid

	6.2 MIFARE® DESFire® : Paramètres
	6.2.1 Paramètres prédéfinis
	6.2.2 Mode Manuel

	6.3 MIFARE® DESFire® : clés
	6.3.1 Paramètres principaux - Clés
	6.3.2 Diversification
	6.3.2.1 NXP-AN-165310
	6.3.2.2 NXP-AN10922
	6.3.2.3 NXP-AN10922 UID
	6.3.2.4 NXP-AN10922 IDPrime
	6.3.2.5 NXP-AN0148 / AN0945 (3DES et AES)

	6.3.3 Paramètres fichiers - Clés


	7 MIFARE Plus® SL3
	7.1 MIFARE Plus® SL3 : paramètres
	7.2 MIFARE Plus® SL3 : clés

	8 MIFARE® Classic/SL1
	8.1 MIFARE® Classic/SL1 : paramètres
	8.2 MIFARE® Classic /SL1 : clés

	9 MIFARE Ultralight® /C
	9.1 MIFARE Ultralight® /C : paramètres
	9.2 MIFARE Ultralight® /C : clés
	9.3

	10 Blue/NFC Mobile ID
	10.1 Blue/NFC Mobile ID : paramètres
	10.1.1 STid Mobile ID®
	10.1.2 OrangeTM Pack ID
	10.1.3 Open Mobile Protocol

	10.2 Blue/NFC Mobile ID : clés

	11 Apple Wallet Access
	11.1 Apple Wallet Access : paramètres Nouveautés 3.10
	11.2 Apple Wallet Access : clés

	12 125 kHz
	12.1 SE8
	12.2 SE8M

	13 Code matriciel / code QR
	14 Application Multiservices Citoyenne (AMC)
	15 NFC-HCE
	15.1 NFC-HCE : paramètres
	15.2 NFC-HCE : clés

	16  CPS3
	17 Configuration lecteur - SKB
	17.1 Création en mode classique
	17.2 Création en mode « Cérémonie des clés »
	17.3 Utilisation de clés indexées dans la configuration SECard Nouveauté 3.9

	18 Configuration Lecteur - SCB R/W
	18.1 Assistant SCB R/W
	18.2 Création du SCB R/W

	19 Création badges
	19.1 Données
	19.2 Encoder
	19.3 STid Mobile ID+

	20 Outils
	20.1 MAD
	20.2 Secteur
	20.3 Contenu
	20.4 Niveaux
	20.5 DESFire
	20.6 Verrouillage
	20.7 Mise à jour
	20.8 UHF config

	PARTIE 2 - TECHNIQUE
	T1- Lecteurs configurables par SECard
	T1.1- Configurable par SCB
	T1.2- Configurable par OCB
	T1.3- Configurable par SCB R/W

	T2 - Au sujet des lecteurs
	T2.1 - Mise sous tension des lecteurs lecture seule
	T2.2 - Configuration des lecteurs
	T2.3 - Lecteur ARC1

	T3 - Au sujet des puces
	T3.1 - Organisation de la mémoire des puces MIFARE® Classic et MIFARE Plus®
	T3.2 - Organisation de la mémoire des puces MIFARE® DESFire® et MIFARE® DESFire® EVx
	T3.3 - Organisation de la mémoire des puces MIFARE Ultralight® et Ultralight® C

	T4 - Au sujet des protocoles de communication TTL
	T4.1 - Protocole ISO2 Clock&Data
	T4.2 - Protocole Wiegand
	T4.3 - Protocole Wiegand chiffré
	T4.4 - Protocole PAC / PAC64

	T5 - Au sujet des protocoles de communication Série
	T5.1 - Mode de communication unidirectionnel
	T5.2 - Mode de communication bidirectionnel

	T6 - Au sujet des lecteurs Clavier
	T6.1 - Lecteurs TTL - R31 - Badge OU Touche
	T6.2 - Lecteurs TTL - R31 – Touche ET Badge
	T6.3 - Lecteurs TTL - R31 - Badge OU Touche - Mode 26-bits Wiegand
	T6.4 - Lecteurs TTL - S31 - Badge ET Touche
	T6.5 - Lecteurs TTL - S31 - Badge OU Touche
	T6.6 - Lecteurs RS232 / RS485 - R32/S32/R33/S33 - Badge OU Touche
	T6.7 - Lecteurs RS232 / RS485 - R32/S32/R33/S33 - Badge ET Touche

	T7 - Gestion de la biométrie
	T7.1 – Format des empreintes biométriques
	T7.2 - Dérogation biométrique

	T8 - Gestion de la biométrie + Clavier
	T9 - Signal de vie
	T9.1 - Lecteur TTL
	T9.2 - Lecteur série bidirectionnel
	T9.3 - Lecteur série unidirectionnel

	T10 - Signal d’arrachement
	T10.1 - Lecteur TTL
	T10.2 - Lecteur série bidirectionnel
	T10.3 - Lecteur série unidirectionnel

	T11 - ID d’arrachement
	T12 - Signal de vie / arrachement mutualisés
	T13 - Ligne de commande -Nouveauté 3.8
	T13.1 - Introduction
	T13.1.1- Description
	T13.1.2- Processus
	T13.1.3- Définition

	T13.2 – Paramètres SECard
	SECard.pse
	SECard.Se & SECard.CSe

	T13.3 - Utilisation
	T13.3-1 - Console de commande
	T13.3.2 - Fichier batch
	T13.3.3 - Applications tierces

	T13.4 - Fichier d’import de configuration
	T13.5 - Sécurisation du mode ligne de commande

	T14 - Recommandations sur la sauvegarde des fichiers PSE
	T14.1 - Définition
	T14.2 - Utilisation
	T14.3 - Recommandations

	Lexique
	REVISION

