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Les badges, le maillon faible
du controle d'acces?

Depuis plusieurs décennies déja, les badges ont pris le pas

sur les clés et les codes pour accéder et circuler dans
I'entreprise et, parfois, se connecter au réseau ou accéder a
des services connexes. Des niveaux de sécurité trés inégaux
pour ces cartes qui peuvent mettre en jeu la slreté de
I'entreprise.

es badges sont aujourd’hui les systémes les plus  clés de cryptographie doivent étre suffisamment élaborées pour
répandus pour accéder aux batiments d’entre- quele badge ne puisse pas étre cloné. Le badge authentifié ne cer-
prise. Leur role est d’abord d’identifier le porteur  tifie pas pour autant que le porteur est bien celui qu’il prétend
- C’est-a-dire de communiquer une identité, ins-  étre, car il peut avoir été emprunté ou volé. Le contrdle peut lui
crite sur le badge, censée correspondre a I'iden- demander de le prouver par la saisie d’'un code, par exemple, ou
tité du porteur. Les badges peuvent également par de la biométrie. Les trés médiatisées affaires de hacking ont
authentifier, c’est-a-dire prouver que lidentité sensibilisé les entreprises au fait que leur systéme de controle
du porteur est valide. Dans le cas d’une carte sans contact, I'au- ~ d’accés peut présenter des faiblesses, notamment au niveau des
thentification se fait par un échange cryptographique entre le  badges. Une préoccupation qui les améne a réviser leur systéme
badge et le lecteur. Pour assurer un niveau de siireté optimal, les et a se poser la question du choix de la carte d’accés.
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