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Le controle d’acces se
protege des cyberattaques

a cybersécurité du systéeme de
controle d'accés est désormais un
chapitre incontournable de tous les
y appels d'offre. Certaines attaques
récentes trés médiatisées ont alerté
Ies d\recteurs de slreté. «On a affaire & une
demande paradoxale, explique Dominique
Auvray, directeur marketing de Gunnebo Electro-
nic Security. D'un cété, les entreprises veulent
des systémes légers et confortables, accessibles
du Web, etd‘autre part, une sécurité optimale. En
devenant partie intégrante du systeme d’informa-
tion des entreprises, les systémes de contréle
d‘acces sont susceptibles d’étre victimes de
cyberattaques. La sécurisation de la chaine de
bout en bout ne doit plus étre une vue de I'esprit,
mais devenir une réalité.» Limpératif de cybersé-
curité, comme le précise I'Anssi (Agence natio-
nale de la sécurité des systémes d'information)
concerne le parc informatique dans son
ensemble, depuis le développement de la
bureautique jusqu’a la conception du systeme
industriel intégré a la chaine production. Et la
sQreté physique qui repose désormais sur des
infrastructures et des applications informatiques
estconcernée au premier chef. LAnssi s'est inté-
ressée aux systemes de slreté et a déterminé
des recommandations qui sont aujourd’hui une
base pour construire un systéme de protection
physique limitant les risques de cyberattaques.
«Depuis la promulgation de la loi de programma-
tion militaire en 2013, rappelle Laurent Rouyer,
expert européen en cybersécurité chez Til Tech-
nologies, les 249 OIV (opérateurs d’importance
vitale) ont l'obligation de sécuriser leur site - et le
contréle d'accés, selon les guides de I'’Anssi. Une
obligation qui s'est étendue aux 12 SAIV (secteur
d‘activité d’importance vitale), ce qui concerne
aes miers a entreprises. Les guiaes ae | Anssi
demandent que les systémes soient sécurisés
Intrinsequement contre les actes de malveillance
et d’intrusion et ont édité une série de recom-
mandations. Cette évolution fait que, désormais,
les appels d'offres demandent aux fournisseurs
de répondre dans leurs propositions aux guides
de I’Anssi. Toutefois, il ne suffit pas que le
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constructeur respecte ces guides. L'intégra-
teur-installateur doit mettre en ceuvre les pro-
duits dans les regles de l'art, et le client doit
activer les fonctionnalités — comme le cryptage —
dans sa propre informatique, et surtout faire sys-
tématiquement les mises & jour.» La sécurité de
bout en bout commence par les hommes qui la
mettent en place.

u Prateger le badge,

qu'il soit ou de
Pour Marnal Gonza\ez. d'HID Global, un badge
insuffisamment sécurisé reste la principale faille
dans le contréle d'acces. «Avant de mettre en
place un systéme de contréle d‘acceés, nous audi-
tons la sécurité en place, du badge au serveur.
Les badges Mifare Classic, encore trés présents,
peuvent étre clonés en quelques secondes. Une
des premiéres mises & niveau est le passage a
des cartes & microprocesseur bien plus sécuri-
sées avec une gestion des clés d’authentification
repensée.» |l en va de méme pour les badges
dématérialisés. «Lorsque nous avons lancé notre
badge dématérialisé, Stid Mobile, indique
Vincent Dupart, nous nous sommes fixés comme
objectif une sécurité de type Desfire, avec un
Secure Element, afin que les identifiants puissent
circuler sur les réseaux Wweb, Bluetooth, sans
pouvoir étre décryptés. Toutefois, dans certains
établissements, les directeurs de sdreté sou-
haitent des solutions offline, complétement cloi-
sonnées. C'est un choix que nous respectons, et
nous offrons des solutions de contréle e @ @

Pour aller plus loin

+ «Guide de sécurité des technologies sans
contact pour le contrdle des accés physiques»,
téléchargeable sur le site de 'Anssi.

+ «Mécanismes cryptographiques - Régles
et recommandations concernant le choix
etle dimensionnement des mécanismes
cryptographiques téléchargeable
sur wwwissi.gouvfr

+ Document technique pour la conception
et l'nstallation contrdle d'accés (APSAD D 83),
téléchargeable sur le site du CNPP.
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@ e e (Jaccés offline tout aussi sécurisées.» La
certification de la puce EAL4+ reste un critere de
référence sur lequel s'appuyer.

w Les I Jouent la parence
Afin d'éviter que les données soient capturées
directement sur le lecteur, I’Anssi recommande
une architecture dite de type 1 utilisant un lecteur
transparent, c'est-a-dire qui ne contient aucune
clé de lecture de badge. A défaut, un lecteur de
type 2, c'est-a-dire dont les données s'effacent en
cas d'arrachement, est jugé acceptable. De
méme, les informations contenues dans les unités
de traitement local, nécessaires 4 I'authentifica-
tion, doivent étre protégées physiquement — avec
une accessibilité restreinte — et logiquement par
des clés de chiffrement. Pour Laurent Briére,
directeur d’Addixi, qui développe Addlock, une
solution compléte de controle d'acces physique et
d'accés logique, «/e chiffrement et I'authentifica-
tion sont la clé de la sécurité. Il faut impérativernent
que les données soient cryptées, en lecture et en
écriture, méme si cela reste trés souvent sur le
réseau interne de I'entreprise. Dans notre cas,
nous appuyons sur des normes reconnues, telles
que I'lso 14443 A et B (normes de sécurisation des
cartes RFID des technologies Desfire V1 et V2) qui
sont, 4 ce jour, les plus sdres.»

u Serveur et logiciel de gestion

du systeme

Alors qu'il contréle les acces physiques, le ser-
veur est soumis aux mémes regles de protection
que les systémes informatiques : pare-feu, anti-
virus, application des correctifs de sécurité, ges-
tion des mots de passe et authentification.
L'’Anssi a publié un guide «d’hygiéne informa-
tique». Celui-ci reprend une quarantaine de
régles essentielles pour assurer ‘a sécurité des
systéemes d'information et les moyens de les
mettre en ceuvre, outils pratiques a I'appui. La
régle du cloisonnement est souvent rappelée par
les constructeurs et développeurs. « Nous inci-
tons nos clients a bien séparer ce qui releve du
contréle d’accés physique des autres applications
de I'entreprise, insiste Laurent Briére, d’Addixi,
de facon & ce que le contréle d'accés ne soit pas
exposé en cas d attaques sur d'autres fonctionna-
lités.» Le logiciel de gestion du systéme est
considéré par I’Anssi comme le paint névralgique
des systemes de gestion d'accés physiques par
technologie sans contact. Le logiciel installé sur
le serveur de gestion a pour réle de communi-
quer d'un point de vue logique avec les unités de
traitements local. La sécurité passe par une
authentification pour contréler I'accés au logiciel
et la gestion des droits associés.

1 Technologies ouvertes ou fermées?
Le débat fait rage. «Au vu de mon expérience,
indique Guillaume Gamelin, de F-Secure, société
spécialisée dans la cybersécurité, j'estime que
plus le logiciel est spécifique et développé "mai-
son", moins il a de risques de se faire pirater. Pour
une entreprise désireuse de protéger ses acces,
nous préconisons d’éviter les solutions standards,
largement diffusées, qui, tot ou tard, réveleront
des failles.» Au contraire, pour Martial Gonzalez
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d'HID Global: «Le risque des technologies pro-
priétaires, que ce Soit une encryption, un proto-
cole de communication ou un hardware, est
d’étre lié & un constructeur ou un développeur,
sans avoir la certitude que ces technologies vont
suivre I'évolution des menaces. Lutilisateur aura
tout intérét & embrasser le standard ouvert du
marché qui lui garantira son investissement et
une parfaite interopérabilité et indépendance. »

E DENT
«Valider la fiabilité des solutions
nécessite une actualisation permanente.
Nous travaillons avec des sociétés
extérieures de Pentester (hackers
éthiques) qui réalisent en permanence
des "attaques" sur nos solutions afin

d’en évaluer la s(ireté, et de pouvoir
réaliser des patchs que nous fournissons
a nos clients. C’est désormais
indispensable pour assurer a nos clients
une sécurité optimale. »

w Maitriser les données,

la clé de la sécurité

Alors qu'il y a quelques années, la maitrise des
données étaient I'apanage des constructeurs ou
des installateurs, on assiste auiourdhui a un ren-
versement de tendance, accentué par la mise en
place du RGPD: «// est anormal, soutient Vincent
Dupart de Stld, que certains constructeurs pro-
posent encore de gérer les clés. Nous offrons plu-
sieurs options a nos clients, hébergement des
données chez nous, dans leur propre serveur ou
surle cloud - de préférence en Europe — mais c'est
a l'utilisateur final d’établir ses clés de cryptage a
l'aide d’outils cryptographiques reconnus. Nous
encourageons les utilisateurs a utiliser des sys-
témes identiques a ceux qu'utilisent les banques,
qu'ils choisissent un contréle d'acces offline ou
online. Lutilisateur doit étre le seul a connaitre ses
clés, c'esta mon avis le b.a.-ba de la sécurité.»

En résumé, conclut Laurent Rouyer de Til Techno-
logies: «/l faut que le produit retenu respecte le
guide de I’Anssi, idéalement avec une architecture
1 de lecteur transparent, ou éventuellement 2, des
outils cryptographiques qui respectent le RGS
(AES 128 Bits minimum). Toutes les communica-
tions doivent étre cryptées de bout en bout de la
carte au serveur et |'utilisateur doit maitriser les
clés. Le réseau IP doit étre certifié TLS. Enfin,.le
maintien en condition de sécurité est indispen-
sable: cela se traduit par I'implémentation de
patchs dés qu'une vuinérabilité est découverte.» m

«Le chiffrement
et [ authentification
sont les clés de la sécurité. »

LAURENT BRIERE, ADDIXIS
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