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Bienvenue dans le monde de la haute sécurité !

Vous venez de faire l'acquisition du logiciel ULTRYS vous permettant de configurer les
lecteurs SPECTRE, SPECTRE NANO, ATX et ATX4 et d'encoder des badges utilisateurs et des
tags véhicules.

Nous vous remercions de votre confiance et espérons que cette solution développée par
STid vous donnera entiére satisfaction.

Nous restons a votre disposition pour toute question sur l'utilisation de ce logiciel ou sur
notre gamme de produits.

Nous vous donnons rendez-vous pour plus d'informations sur notre site internet www.stid-
security.com.
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1. Informations

Prérequis PC

¢ Un PC avec comme systéme d'exploitation : Windows 7 ou 10 ou Windows server
2012r2.

¢ Une connexion USB.

e« Espace disque disponible de 50 Mo minimum.

Contenu de la clé USB

e Driver USB FTDI pour Windows 7, 8.x and 10.

¢ ULTRYS Version 3.x.x.
Matériel nécessaire

Pour la configuration du lecteur :

e Un cable USB fourni pour configurer directement le lecteur par son
connecteur USB.

Ou

e Un encodeur STid UHF 866-915 MHz pour encoder un badge de configuration
SCB/OCB UHF

Référence:
- ARC-Wx5-G/UO4-5AA/
- STR-Wx5-E/U04-5AA/1 (version firmware v10 requise®)
- GAD-Wx5-E/U04-5AA/1 (version firmware vO8 requise*)

e Un badge ISO UHF référence CCTW630_BC (Badge ISO UHF - Broadband- Quanray
QS- SAE 64K).

Pour encoder les identifiants utilisateurs et les tags véhicules :

Un encodeur STid UHF 866-915 MHz, référence :

- ARC-Wx5-G/U04-5AA/N
- STR-Wx5-E/U04-5AA/1 (version firmware v10 requise®)
- GAD-Wx5-E/U04-5AA/1 (version firmware vO8 requise®)

*indiquée sur I'étiquette sous le lecteur

© STid — MU_ULTRYS_V3.0_FR 7
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Installation sous Windows

1. Insérer la clé USB ULTRYS dans un port USB de votre PC.
2. Attendre l'ouverture automatique de la fenétre d’exploration.

3. Lancer ULTRYS V3.x.x_setup.exe.

4. Suivre les instructions affichées a I'’écran.

Compatibilité ULTRYS / Génération de lecteur / Identifiant utilisateur

Cette version d'ULTRYS (3.x.x) permet de configurer les lecteurs SPECTRE, SPECTRE

NANO, ATX et ATX4.

Pour configurer des lecteurs URx ou GAT, merci d'utiliser ULTRYS v1.x.X.

ULTRYS V1 ULTRYS 3.0
SPECTRE + ANTENNE SPECTRE X v
SPECTRE + ANTENNE URD X v
URx + ANTENNE URD X
URx + ANTENNE SPECTRE X
E,ncoc.ja’ge identifiant en mode x v
sécurisé
Attention :

e Pour lire des identifiants encodés avec ULTRYS v1 sur un lecteur SPECTRE :

configurer la lecture de 'EPC en Mode 1 (standard) et ne pas utiliser de filtre

EPC.

e Des identifiants encodés avec ULTRYS 3.0 ne seront pas lus sur les lecteurs de

la gamme URx / GAT.

Compatibilité ULTRYS / Firmware Lecteur

Cette version d'ULTRYS (3.0.x) permet de configurer les lecteurs SPECTRE, SPECTRE

NANO, ATX et ATX4 en fonction de la version firmware du lecteur.

ULTRYS v2.0

ULTRYS v2.1

ULTRYS v2.4

ULTRYS V3.0

Firmware v7 v

v

v

v

Firmware v9

v

v

Firmware = v10

v

Firmware = v13
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Généralités

Il est possible d'installer le logiciel sur un nombre illimité de stations de travail.

.) ULTRYS Administrateur — X

CI8Tid

uLtrys

Version 3.0.0.13

L’outil logiciel qui sécurise et fluidifie vos accés véhicules

Aucune configuration chargée BIFR + ] i

{o3 O N
Ok s

Paramétres ULTRYS Configuration lecteurs Identifiants utilisateurs

Gérer les parameétres de communication Créer, importer, modifier et charger vos Créer des identifiants utilisateurs
configurations lecteurs

www.stid-security.com

7

% Le logiciel se décompose en trois parties distinctes :

Parameétres ULTRYS
Configuration lecteurs
Identifiants utilisateurs

% Sur la page d'accueil, vous pouvez sélectionner la langue (Anglais, Francais, Espagnol)
et accéder au manuel utilisateur.

© STid - MU_ULTRYS_V3.0_FR 9
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Démarrage du logiciel

Lors de la premiére ouverture, aucun fichier n'est chargé par défaut.
ULTRYS s’ouvre directement sur la page d'accueil.

@) ULTRYS

uLtrys

Version 3.0.0.13
L’outil logiciel aui sécurise et fluidifie vos accés véhicules

Aucune configuration chargée

{3

o

Paramétres ULTRYS

Gérer les paramétres de communication

Configuration lecteurs

Créer, importer, modifier et charger vos
configurations lecteurs

Administrateur —~ X

CI8Tid

IR v B

O »
-

Identifiants utilisateurs

Créer des identifiants utilisateurs

www.stid-security.com

!

Cette mention indique la configuration courante.

Lors des prochaines ouvertures, ULTRYS chargera le dernier fichier de configuration utilisé.

Deux cas possibles :

- Lefichier est celui a utiliser
- Le fichier n'est pas celui a utiliser

© STid - MU_ULTRYS_V3.0_FR
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1er cas : le fichier est celui a utiliser

Ouvrir le dernier fichier de configuration utilisé 1- Entrer le mot de

passe du fichier de
configuration s'il en

Nom de la configuration MU ULTRYS aun.

Chemin du fichier de la configuration ES'PUrtc;g‘:Ir;:.:J Illj‘i_?ltifr?ss I};.g;id".ULTRYS Sinon, 'écran
Derniére date d'utilisation 11312022 11:58:10 AM suivant apparait.

Le fichier .ucg requiert un identifiant utilisateur et un mot de passe 2- Sélectionner le
Cliguer sur Annuler pour ignorer ce fichier et continuer jusgu'a la page d'accueil pr0ﬁ| a utiliser pour

ouvrir le fichier.

Profil Administrateur -
B ] Ay
passe du profil s'il y

enaun.

4- Valider.

uLtryus

Lout logiciel Tusdine v éhicules.

& s . 5- ULTRYScharge lefichier et s'ouvre
é@} 8 sur la page d'accueil.

Paramétres ULTRYS Configuration lecteurs Identifiants utilisateurs

1 les paramétres de communication Créer des identifiants utilisateurs

wweeestid-security com

2eme cas : le fichier n'est pas celui a

utiliser

1- Annuler.

. . o 2- ULTRYS s'ouvre sur la page d'accueil
C.:'.Progra_m Files (x86)\STid\ULTRYS . 3 B

ERECIRUULIRIS LC) sans configuration chargée.

Derniére date d'utilisation 11312022 11:58:10 AM

Ouvrir le dernier fichier de configuration utilisé

Nom de la configuration MU ULTRYS

Chemin du fichier de la configuration

Le fichier .ucg requiert un identifiant utilisateur et un mot de passe

Cliquer sur Annuler pour ignorer ce fichier et continuer jusqu'a la page d'accueil

Profil Administrateur M

H Version 2.0.0.3

L’outil logiciel qui sécurise et fluidifie vos accés véhicules

Aucune configuration chargée

© STid - MU_ULTRYS_V3.0_FR 1
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2. Lecteurs configurables
SLA-RXT-A-U04%-xx / SMA-RxT-A-UQ4-xx

SLA-Rx2-A-U04-5AB / SMA-Rx2-A-U04-5AB SPECTRE LECTURE SEULE
SLA-Rx3-A-U04-7AB/ SMA-Rx3-A-U04-7AB

SLA-Wx3-A-U04-70S / SMA-Wx3-A-U04-70S SPECTRE OSDP™

— ~= @

NANO

SNA-Rx1-A-BT4-xx

SNA-Rx2-A-BT4-5AB SPECTRE NANO LECTURE SEULE
SNA-Rx3-A-BT4-7AB

SNA-Wx3-A-BT4-70S

CA=CT=I=

AT OIC

ATX-Rx2-A-U0O4-5AB ATX LECTURE SEULE
ATX-Rx3-A-U04-7AB

ATX -Wx3-A-U04-70S

ATX4-Rx1-A-UO4-xx

ATX4-Rx2-A-U04-5AB ATX 4 LECTURE SEULE
ATX4-Rx3-A-U04-7AB

ATX4 -Wx3-A-U04-70S ATX 4 OSDP™

© STid - MU_ULTRYS_V3.0_FR 12
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3. Configuration lecteur SPECTRE LECTURE SEULE

3-1 Parametres ULTRYS

Administrateur - X

@) ULTRYS

Parametres ULTRYS

uLtrys

Version 3.0.0.13

1lFrR v B

Aucune configuration chargée

Communication

Sélection du périphérique pour la connexion
al'encodeur ou au lecteur

=)0
-] ==

Paramétres ULTRYS

—
o~
Vﬁ)‘ Sélectionner un périphérique Sélectionner un lecteur
—27

Confi tion lect ichi
onfiguration lecteurs g Rafraichir

p Test de connectivité

O >
8y

Identifiants utilisateurs

» Connecter le lecteur SPECTRE a configurer au PC a I'aide du cable USB fourni.

ou

» Connecter un encodeur UHF au PC pour charger la configuration dans un badge de
configuration SCB UHF.

© STid —MU_ULTRYS_V3.0_FR 14
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Paramétrage du port de communication

Sélectionner un périphérique

)

. Rafraichir

p Test de connectivité

Sélectionner un lecteur =

Sélectionner un périphérique

SLA-R41-A/UMM-2H [COME]

.("!

* Rafraichir

-

p Test de connectivité

Sélectionner un périphérique ARC-W55-G/UD4-5A4 [COMI]

'

'« Rafraichir

| p Test de connectivité

-

Appareil détecte :Version 2 (18.11)

Fermer

Appareil detecte :Version 12 (1.4)

Fermer

Echec de la connexion, verifier le port
de communication et connecter un
lecteur compatible

Fermer

SPECTRE LECTURE SEULE

1- Cliguer sur «Rafraichir» pour détecter les
lecteurs connectés au PC.

2-Ouvrir le menu déroulant.

3-Les lecteurs dont le firmware est = 8
apparaitront dans la liste déroulante sous leur
référence commmerciale.

Sélectionner le numéro de port de
communication correspondant a I'encodeur ou
lecteur ou sélectionner le lecteur a utiliser.

4-Test de connectivité.

Message OK indiquant la version firmware du
lecteur.

Message NOK

- Vérifier la compatibilité avec le lecteur.

- Vérifier le cable USB.

- Vérifier la vitesse du lecteur, elle doit étre a
15200 bauds.

Note : lors du test de connectivité sur un encodeur UHF, un signal sonore et lumineux (orange)

sera émis durant 1 seconde.

© STid —MU_ULTRYS_V3.0_FR
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3-2 Créer une nouvelle configuration

Administrateur - X

Configuration lecteurs
Créer une configuration

Aucune configuration chargée MIFRR ¥ 8

& Réglementation des bandes de fréquences UHF
@ Sélection du pays d'installation

Les bandes de fréquences UHF sont fonction du lieu
diinstallation

France - ETSI

5 2

Créer une Ouvrir une Charger une
nouvelle configuration  configuration dans
configuration existante le lecteur

Vérifier la compatibilité de votre
lecteur avec la réglementation

Identifiants utilisateurs

Suivant >

La configuration du lecteur se fait en 9 étapes ; pour passer d'une étape a I'autre cliquer sur
« Suivant ».

Réglementation des bandes de
fréquences UHF

1 ':ﬂ Protection de la configuration chargée
dans le lecteur

1 }E)B Configuration du lecteur

1

2

2 )) 3 )n Sélection du type d'antenne
1))2)

1

)
)
BN | Paramétrage des indicateurs umineu
BBRDDD) - Parambtres de lecture & communication

)

D) - Configuration de linstalation
1)

)

)

DB - | Gestion des urlsateurs

1 » 9 }) a » 4 }) 5 » 5 }) - » 2 }n ProtectionceotneﬁnrLeJ?;iitcr)iment dela

© STid —MU_ULTRYS_V3.0_FR 16
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Etape 1- Réglementation des bandes de fréquences UHF

.) ULTRYS Administrateur - X

l—l L t P H S Configuration lecteurs

Version Créer une configuration

Aucune configuration chargée IR ¥ 2 i

Réglementation des bandes de fréquences UHF

Sélection du pays d'installation

i

Les bandes de fréquences UHF sont fonction du lieu
dinstallation

France - ETSI X @

Description de la bande de fréquences réglementaire

Paramétres ULTRYS

Rapport cyclique : 0.975

Canaux : @

Configuration lecteurs ERP : 2000 mW

Vérifier la compatibilité de votre
lecteur avec la réglementation

N\
@
Z

7

Identifiants utilisateurs

Suivant >

@ France - ETSI -

JFIIIIdHUE-EIDI .

Sélectionner le pays ou l'installation sera effectuée.

Allemagne - ETSI

Gréce -ETSI

Hongrie - ETS| Pour un pays non présent dans cette liste, merci de contacter
lande - ETS! STid : support@stid.com.

Irlande - ETSI

ltalie - ETS!

Liechtenstein - ETSI
Luxembourg - ETSI
Macédoine - ETSI

Malte - ETSI

Mexique - FCC

Moldavie - ETSI

Monaco - ETSI

Maroc - MoroccoCustom1

Pave-Aas -FTSI

@ Pour valider la faisabilité d'installer votre lecteur dans le pays sélectionné, effectuer un test de
compatibilité.

Identification du lecteur

remiers
tre lecteur

© STid —MU_ULTRYS_V3.0_FR 17
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Avec votre lecteur connecté en USB

1- Connecter le lecteur SPECTRE avec le cable USB

fourni et paramétrer le port de communication.
2-Sélectionner « Connecter votre lecteur ».
3-Valider.

Identification du lecteur

Bande de fréquences du lecteur .
compatible avec la réglementation du pays Message :OK
sélectionné

Fermer

Bande de fréguences du lecteur Message - NOK
incompatible avec |la réglementation du :
pays sélectionné

Le lecteur ne peut pas étre installé dans le

pays sélectionne.

connexion USB et les paramétres de Message :NOK

| Aucun lecteur connecté, vérifier votre
communication

_ Vérifier le cable USB et la communication
éessayer Connecter plus tard

avec le lecteur.

Avec la référence du lecteur

Identification du lecteur
Entrer les 6 premiers caractéres de la référence du

lecteur.

tre lecteur

Exemples : SLAR41, SLARS1, SMAR43...

Bande de fréquences du lecteur Message : OK
compatible avec la réglementation du pays
sélectionné

Fermer

Message : la référence est erronée ou non
compatible avec le pays sélectionné.

| Référence lecteur incorrecte

Vérifier plus tard

© STid —MU_ULTRYS_V3.0_FR 18
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Etape 2- Protection de la configuration chargée dans le lecteur

é) ULTRYS Administrateur - X
Créer a partir

d‘une configuration
Créer vos identifiants utilisateurs a partir d’'une configuration

Aucune configuration chargée IIFR ¥ @ i

) -

& Protection de la configuration chargée dans le lecteur
i@} Définition du code de protection

Paramétres ULTRYS

Le code de protection est une donnée personnalisable par I'administrateur qui protége la
configuration d'un lecteur lors de linstallation

Toute modification de cette configuration nécessite la connaissance du code de protection.

4 ‘%
Sz“ Chaque lecteur posséde le code de protection "FFFFFFFFFF" par défaut

Configuration lecteurs Alap ére cor ion, il est 1dé de modifier ce code de protection par défaut.
Indlquez la valeur FFFFFFFFFF dans le champ "Code de protection” puis définissez la nouvelle
valeur (en hexadécimal) dans le champ "Nouveau code de protection”

O % Code de protection FFFFFFFFFF
Identifiants utilisateurs Nouveau code de protection 6C4649812D E’
& Précédent Suivant >

Les lecteurs UHF SPECTRE, sont initialement livrés avec une configuration par défaut et un code
de protection a OxFFFFFFFFFF.

La taille de ce code de protection est de 5 octets (10 caractéres hexadécimaux).

Apreés la premiére configuration et afin de pouvoir reconfigurer le lecteur, il sera nécessaire de lui
présenter des badges de configuration SCB UHF ou un fichier de configuration possédant une
valeur de code de protection identique a celle enregistrée par le lecteur.

E Générateur aléatoire de code.

Attention

Le code de protection est important et doit absolument ét
Il protége les données du badge de configuration et perme
sur la configuration des lecteur

En cas de perte du code de protection, le lecteur ne pourra
obligatoirement étre réinitialisé en

Pour modifier ce code de protection, il est nécessaire de ¢

© STid —MU_ULTRYS_V3.0_FR 19
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Etape 3- Configuration du lecteur

Administrateur - X

Configuration lecteurs
Créer une configuration

Aucune configuration chargée IIFfR ~ B i

EDD) -

Configuration du lecteur

Paramétres ULTRYS

SPECTRE SPECTRE NANO ATX ATX4
/ = .
Configuration lecteurs L f -
wee
Lecture seule 0spP Lecture seule 0sbP Lecture seule 0sppP Lecture seule 0SDP
QN
- @

Identifiants utilisateurs

. ‘/'s\‘ Détection automatique
Firmware v13 i l Se connecte et vérifie la configuration de mon lecteur

& Précédent Suivant >

@ Sélection du type de lecteur

Les lecteurs SPECTRE SLA-R4/5x-A/U04-xx peuvent étre configurés en Lecture Seule a partir
de la version firmware v7.

@ Sélection du Firmware
Vous devez sélectionner la version du firmware compatible avec votre lecteur.

Pour cela, vous pouvez sélectionner manuellement la version du firmware ou vous pouvez
utiliser la fonction « Détection automatique — Se connecte et vérifie la configuration de mon
lecteur ».

Compatibilité entre les versions des firmwares lecteurs et ’ULTRY S

Logiciels ULTRYS
ULTRYS V2.0 ULTRYS V2.1 ULTRYS V2.4 ULTRYS V3.x
v v v v
v v

v10,11,12 v

2
o
z
=
=
=
]
=]
w
=
2
$
=

>v13

Fermer

© STid —MU_ULTRYS_V3.0_FR 20
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Détection automatigue avec votre lecteur connecté en USB

Détection du type de lecteur 1- Connecter le lecteur et paramétrer

le port de communication.

2- Sélectionner «Connecter votre
lecteur ».

3- Valider.

Message : NOK

Version du Firmware inconnue

Aucun lecteur connecté, vérifier votre L g N . .
connexion USB et les parametres de Vérifier le cable USB et la communication

communication avec le lecteur.

Veérifier plus tard

© STid —MU_ULTRYS_V3.0_FR 21
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Etape 4- Sélection du type d’antenne

Administrateur - X

@) ULTRYS
Configuration lecteurs

u L t I H S Créer une configuration

Version 3.0.0.6

Aucune configuration chargée

& Sélection du type d'antenne

L5

Paramétres ULTRYS

Antenne SPECTRE Antenne URD

Identifiants utilisateurs

& Précédent Suivant >

Le lecteur SPECTRE Access peut fonctionner avec les nouvelles Antennes SPECTRE (ANT_UHF2),
ou avec les anciennes antennes (ANT_URD).

Sélectionner le type d'antenne utilisée dans linstallation et compatible avec le lecteur

sélectionné.

22
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SPECTRE LECTURE SEULE

Etape 5- Configuration de I'installation avec Antenne SPECTRE

Ultrys v2

uLtrys

Version 2.0.03

Aucune configuration chargée

Configuration de I'installation
Entree1 #° Sortie1|

Paramétres Ultrys

N

o

ﬁ\ Supprimer

une voie

Identifiants utilisateurs

& Précédent

s

Administrateur - X

Configuration lecteurs
Créer une configuration

1nfr~ @ i

DDDD .}
O

Paramétres
avancés

o

Paramétres
Entrées/Sorties

®+

Ajouter
une voie

Suivant >

@® Nommer les voies

Maximum 10 caracteéres.

Par exemple : Entrée 1, Sortie 1...

@@Su pprimer / Ajouter une voie

Utiliser « Ajouter /Supprimer une voie » pour configurer le nombre de voies utilisées dans

I'installation.

Le paramétrage par défaut est une antenne / une voie.

Pour plus d'information sur les différentes possibilités, merci de se reporter au document NA

SPECTRE.

© STid —MU_ULTRYS_V3.0_FR
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@ Ajouter / Supprimer des antennes sur les voies

Cette fonction permet de définir le nombre d’antennes sur la voie correspondante.

Quand une antenne est ajoutée, le port RF - sur lequel I'antenne doit étre raccordée - apparait
dans la couleur correspondante sur le schéma du SPECTRE. Cela permet de faciliter l'installation.

Administrateur - X

u L t I-‘ H Configuration lecteurs

Version 2.0.0.3 Créer une configuration

Aucune configuration chargée 1fr = 2 i

EDD)ENE) -
& Configuration de I'installation
@ Entree1 #° sortie] 4 9

Paramétres Ultrys Paramétres
avancés

o

Paramétres
Entrées/Sorties

N

Configuration lecteurs = LR Cable 1.5m

+

Ajouter
une voie

\\ Suppnmer

une voie

Identifiants utilisateurs

& Précédent 4 » i Sk = | Suivant 3>

Les port RF sont attribués dans l'ordre d'ajout des antennes dans la configuration. Quand une
antenne est supprimée de la configuration, le port RF des autres antennes ne changent pas.

Exemple: on supprime I'antenne 2 de la voie 1 et on ajoute une antenne sur la voie 2.

DDDD) - M

Configuration de I'installation
. ez 4 Vo3 #

Suvant DD

Configuration de Vinstallation

 précsdent 0.&9 O &5 suvent B

© STid —MU_ULTRYS_V3.0_FR 24
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@ Sélectionner la longueur de cable pour chaque antenne

"]

Voie 1

Voie1 # “
“ <20
4 2 p

s
Céble 1,5 m -

Adossée au lecteur

Céble 1,5 m

Cable 3 m Cable 3 m

Cable 9 m Cable 9 m

Céble 12 m Céble 12 m

Céible 8 m{2x32 m) Céble 6 m {(2x32 m)

Céble 2m{2x1,5m) Cable 2m {2x1,5m)
Cable 10,5 m {2m +1,5m) Cable 10,5 m {2m +1,5m)
Céble 4.5 m (2m + 1,5m) Céble 4,5 m (3m + 1,5m)

Cables URD Cables URD

Pour chague antenne, sélectionner la longueur du cable utilisée entre 'antenne et le lecteur.

Seulement la premiére antenne de la voie 1 peut étre « Adossée au lecteur ».

© STid = MU_ULTRYS_V3.0_FR 25
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(® Paramétres avancés

Paramétres avancés

o Entree 1 Sortie 1

| >

Céable15m

que EPC {

M
Puissance | 0
Paosition masque EPC

cteur remontera uniqguement les EPC

lecteur remo uniguement
s ayant un RSSI inférieur & la valeur définie

Sélectionner la voie a paramétrer. Les voies choisies dans « configuration de I'installation » sont
en blanc, les voies non utilisées sont grisées. Lorsque 'on sélectionne une voie elle passe en bleu.

@ Sélectionner / Changer la longueur du cable entre le lecteur et I'antenne.

@ Régler la puissance de chaque antenne (de 10% a 100%) pour ajuster la distance de lecture.
Régler le temps de lecture par pas de 1 seconde (max 30s). Ce paramétre est pris en compte
uniguement si dans la gestion des entrées, le mode de lecture est paramétré sur

« Déclenchement sur toutes les voies » ou « Déclenchement sur la voie de I'événement ».

Le filtre EPC n’est pas disponible en mode sécurisé.
Entrer la valeur du masque EPC, max 62 octets hexadécimal.

Régler la valeur en octets du décalage du masque dans I'EPC (O a 62 octets).
Cette valeur dépend de la longueur du masque EPC.

e Inversion du filtre non active : l'utilisateur ne recevra que les tags dont la valeur EPC correspond a
la valeur du masque EPC.

Inversion du filtre active : I'utilisateur ne recevra que les tags dont la valeur EPC est différente de
la valeur du masque EPC.

RSSI (Received Signal Strength Indication) est une mesure de la puissance en réception de la
réponse du tag. La valeur remontée par le lecteur est proportionnelle a I'amplitude du signal en
réception.

Régler la valeur du RSSI (-110dBm a 0OdBm). 0dBm désactive le filtre RSSI.

@ Inversion du filtre non active : l'utilisateur ne recevra que les tags avec un RSSI supérieur ou égal
a la valeur spécifiée.
Inversion du filtre active : l'utilisateur ne recevra que les tags avec un RSSI inférieur ou égal a la
valeur spécifiée.
Ex : Filtre RSSI= -49dBm + inversion non active
un tag qui aura un RSSI de -20dBm sera remontée,
un tag qui aura un RSS| de -60dBm ne sera pas remonté.
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SPECTRE LECTURE SEULE

C.8Tid

Les parametres « Temps de scan», « Filtre EPC» et «Filtre RSSI» sont identiques pour les
antennes d'une méme voie.

La longueur de cable et la puissance RF sont définies pour chagque antenne.

Exemple1: 4 antennes sur la voie 1.

Paramétres avances

Adossée au lecteur ©

Puissance «

" Filtre EPC
Cable15m -

Puissance 4 10 >

FYVEN Cible15m -

Puissance «4 »

JYFN Cibie15m - Filtre RSS!

Puissance
e ur rem

nt un RSSIin

Exemple 2:2 antennes sur la voie 1 et 2 antennes sur la voie 2.

Paramétres avancés Paramétres avancés

Sortie 1 \ e Entree 1

Adossée au lecteur -

Puissance < 0

Filtre EPC
Cable1,5m A

Puissance <

Annuler

© STid —MU_ULTRYS_V3.0_FR
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Ant3 _Céb\e 15m -

Puissance <« 10

Filtre EPC
LU Cable 15m -

EPC (Hex
Puissance <

Annuler

eur ref era uniqueme

yant un RSSI inférieur a la
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Filtre EPC
Exemples :

Code EPC Tag 1: AAAAABCDO0O0O0O000000000001
Code EPC Tag 2: AAO2ABCD0O0O00000000000002
Code EPC Tag 3 : AAO2ABCD0O0O00000000000003
Code EPC Tag 4 : AAO2FFFFOO00000000000003

1- Masque EPC = AA AA et décalage = 0
Filtre EPC

Tag 1: AAAAABCDO0O0O0000000000001
Tag 2: AAO2ABCDO0O00000000000002
Tag 3: AAO2ABCDO0O00000000000003
Tag 4 : AAO2FFFFOO00000000000003

cteur remontera uniquement les EPC
. filtre
Seul le tag 1 est transmis.

2- Masque EPC = AA AA AA et décalage = 0 Filtre EPC
Tag 1: AAAAABCD0O000000000000001 : _ :
Tag 2 - AAO2ABCDO0O00000000000002 Position masque EPC {octet) —— 0

Tag 3: AAO2ABCDO0O0O0000000000003
Tag 4 : AAO2FFFFOO00000000000003

Pas de tag transmis.

3- Masque EPC = 01 et décalage =11
Filtre EPC

Tag 1: AA AA AB CD 00 00 00 00 00 00 00 O1
Tag 2: AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03 | iEisasCEty
Tag 4 : AA 02 FF FF 00 00 00 00 00 00 00 03

Masque EPC ( imal)

] Inv I filtre - le lecteur remontera uniquement les EPC

Le décalage est représenté en bleue; le filtre
est effectué sur l'octet 12.
Seul le tag 1 est transmis.

4- Masque EPC = AB et décalage =2 Filtre EPC

Masque EPC (Hexac
Tag 1: AAAA AB CD 00 00 00 00 00 00 00 O e
Tag 2:-AA 02 AB CD 00 00 00 00 00 00 00 02 Position masque EPC (octet)
Tag 3 - S AB CD 00 00 0000 00 00 00 03 I 1 filtre : le lecteur remontera uniquement les EPC
Tag 4 : AA 02 FF FF 00 OO0 00 OO0 00 00 00 03 =i pas le filtre

Les tags 1, 2 et 3 sont transmis.

5- Masque EPC = AB, décalage = 2 et Inversion Filtre EPC

Tag1:AAAA AB CD 00 00 00 00 0000 00 01  [RERSEEEES
Tag 2:AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03 »
Tag 4 : AA 02 FF FF 00 00 00 00 00 00 00 03 d ecteur remontera uniguement les EPC

Itre

Lestags 1, 2 et 3 ne sont pas transmis. Seul le tag 4 est transmis.
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(@ Paramétres entrée / sortie

D))

Gestion des entrées

Options de lecture RFID et de comportement lecteur selon les événements externes
tecteur, boucle au sol etc.)

Sélection du mode de Lecture en continue sans utilisation des entrées -
lecture RFID et

d’utilisation des entrées

Le paramétrage des sorties dépend du mode de lecture choisi.

D) -

Gestion des sorties

Sélection du type de sortie Pull up & v+ -

Etats des sorfies

Ouvert Ferme

Sortie 2

Sortie 3

Sortie 4

Les deux types de sorties sont « Pull up a V+ » ou « Collecteur ouvert ».

Etats des sorties : sélectionner pour chaque sortie I'état par défaut « Ouvert » ou « Fermé » et si
I'état doit étre maintenu durant la détection du tag.

© STid —MU_ULTRYS_V3.0_FR 29



T-
” s Id SPECTRE LECTURE SEULE

Gestion des entrées

Options de lecture RFID et d
(détecteur, boucle au sol e

Sélection du mode de
lecture RFID et
d’utilisation des entrf'o Lecture en continue sans utilisation des entrées

Déclenchement de la lecture sur toutes les voies
Déclenchement de la lecture sur la voie de I'événement

Activation de la LED personnalisée (déclenchée sur l'événement)
Activation des sorties (déclenchée surles sorties)

@ Mode de lecture = Lecture en continue sans utilisation des entrées

Dans ce mode, le lecteur lit en continu.
LD Il N’y a pas d’événement personnalisé.

€ comportement lecteur selon les

SRR 30 mETe A Lecture en continue sans utilisation des entrées -
lecture RFID et

d’utilisation des entrées

ED) -

Gestion des sorties

Sélection du type de sortie
Sélectionner le type de sortie et I'état par défaut

Maintien des sorties.

a

®
®
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@ Mode de lecture = Déclenchement de la lecture sur toutes les voies

Si une entrée est activée, le lecteur lit
sur toutes les voies.

Gestion des entrées

Sélection du mode de
lecture RFID et
d'utilisation des entrées

Parameétres avancés

La durée de lecture est définie dans
« Parameétres avancés ».

Voie 1 Vioie 2

Adossée au lecteur v

Gestion des sorties

Sélectionner le type de sortie et I'état par défaut
des sorties.

® @)
® @)

© STid —MU_ULTRYS_V3.0_FR 3l



T-
@ s Id SPECTRE LECTURE SEULE

@ Mode de lecture = Déclenchement de la lecture sur la voie de I'événement

DE Si une entrée est activée, le lecteur lit
sur la voie correspondante.

Gestion des entrées

Sl i it s Déclenchement de |a lecture surla voie de I'événement =
lecture RFID et

d’utilisation des entrées

Parameétres avancés

La durée de lecture est définie dans
Voie 2 Voie 3 « Parameétres avancés ».

Adossée au lecteur ©

Gestion des sorties

Sélectionner le type de sortie et I'état par défaut
des sorties.

intien

® @
® @
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@ Mode de lecture = Activation de la LED personnalisée (déclenchée sur I'événement)

Gestion des entrées Les LEDs sont activées sur la couleur
« Evénement personnalisé” pendant 1
seconde par entrée.

el A el s Activation de la LED personnalisée (déclenchée sur I'événement) ~
lecture RFID et

d’utilisation des entrées

Exemples:
= surlavoielilyalantenne, une action sur I'entrée 1allume la LED durant 1 seconde.
= surlavoie2ilya 4 antennes, une action sur I'entrée 2 allume la LED de chaque antenne
pendant 250ms.

EDD)EEND) - )
Paramétrage des indicateurs lumineux

Sélection de la couleur et de lintensité La couleur de la
LED «Evénement

personnalisé » est

définie a I'étape 6.

Lecture en cours Probléme de lecture

ntensité de |a LED wessf] 100%  ntensité de la LED el 100% ntensité de la LED sl 100%

@ couleur de 1aLED @ couteur de 1 LED @ couteur de 1 LED @ couteur de1a LED

Gestion des sorties

Pas de paramétrage possible.

Quvert
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@ Mode de lecture = Activation des sorties (déclenchée sur les sorties)

B

Gestion des entrées Une action sur I'entrée bascule la sortie
correspondante indépendamment de
mportement lecteur selon les événements externes la détection de tag.

lecture RFID et Activation des sorties (declenchee surles sorties)

d’utilisation des entrées

KD -

Gestion des sorties

Pull up & v+ -

Sélectionner le type de sortie et I'état par défaut
des sorties.

Ouvert Fermé
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Tableau récapitulatif

Mode de lecture Entrée Etat des Maintien Sortie
sorties durant la
configurable ? = détection
Lecture en Pas d’action Oui Oui - Si « Maintien durant la
@ continue sans Par voie Par voie détection » non activé:
utilisation des la sortie change d'état et
entrées revient a son état par
défaut
- Si« Maintien durant la
détection » activé:
la sortie change d’'état et
reste dans cet état tant
qu'a chaque scanilyaau
moins un tag détecté
Déclenchement Une action sur Oui Oui - Si « Maintien durant la
de la lecture sur n'importe quelle Par voie détection » non activé:
toutes les voies entrée, active la la sortie change d’'état
lecture sur toutes durant le temps de
les voies remontée du tag et
configurées revient a son état par
Déclenchement Une action sur Oui Oui défaut (temps physique
de la lecture sur I'entrée x active la Par voie de remontée sur le bus +
la voie de lecture sur la voie x 200ms)
'événement
- Si« Maintien durant la
détection » activé:
la sortie change d'état et
reste dans cet état tant
gu’'a chaque scanilyaau
moins un tag détecté
Activation de le | Allumage des LEDs Non Non Dans ce mode, les sorties
LED de toutes les ne sont pas disponibles
personnalisé antennes définies
(déclenchée sur sur la voie sur la
'événement) couleur
« Evénement
personnalisé »
Activation des Une action sur une Oui Non L'état de la sortie est lié

©

sorties
(déclenchée sur
les sorties)

Note : tant que I'action est détectée sur I'entrée, la sortie

© STid —MU_ULTRYS_V3.0_FR

entrée fait basculer
la sortie
correspondante

reste basculée.

uniqguement a une action
utilisateur sur I'entrée
correspondante
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Etape 6- Paramétrage des indicateurs lumineux

Administrateur - X
l l ' t I—‘ S Configuration lecteurs
Version 2.0.0.4 Créer une configuration
Aucune configuration chargée 1ifr = =] i
ENDBD)D) -
& Paramétrage des indicateurs lumineux
@ Sélection de la couleur et de I'intensité

Paramétres Ultrys

Lecture en cours Probléme de lecture

Q>
Intensité de la LED wesf] 100% Intensité de la LED el 100% Intensité de la LED el 100% Intensité de la LED 100%
Identifiants utilisateurs e Couleur de la LED @ Couleur de la LED @ Couleur de la LED @ Couleur de la LED

& Précédent Suivant »»

Lecture en cours:

Aprés la phase d'initialisation du lecteur, la LED doit étre activée suivant la couleur
définie dans I'encadré, ici bleu.

Probléme de lecture:
Couleur indiquant un probléme au niveau RF, c'est-a-dire que le lecteur ne peut pas
lire de tag.
- Vérifier la connexion des antennes.
- Vérifier les cables antennes.

Détection identifiant utilisateur :
Couleur indiquant la détection d'un identifiant par une antenne.

Evénement personnalisé* :
Par défaut parameétrée sur aucune couleur.

Intensité de la LED :
L'intensité de le LED est réglable par pallier de 10% (de 10% a 100%).

Couleurde la LED:

Sélection de la couleur de la LED

. . . Aucune couleur
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SPECTRE LECTURE SEULE

* Le paramétrage de la LED « Evénement personnalisé » n'apparait que si le mode de lecture
sélectionné dans Gestion des entrées est « Activation de la LED personnalisée ».

Gestion des entrées

de lecture RFID et nportement lecteur
T

Sélection du mode de
lecture RFID et
d’utilisation des entrées

Annuler

—

Version 2004

Aucune configuration chargée

& Paramétrage des indicateurs lumineux
@ Sélection de la couleur et de I'intensité

Paramétres Ultrys

Lecture en cours

Intensité de la LED e=f] 100%

@ Couleur de la LED

Identifiants utilisateurs

& Précédent

Probléme de lecture

Intensité de la LED el 100%

@ Couleur de la LED

Activation de 1a LED personnalisée (déclenchée sur l'événement)

Administrateur = X

Configuration lecteurs
Créer une configuration

1fr~v @ i

ENDBIND) -

Détection i

Intensité de la LED el 100%

@ Couleur de la LED

Intensité de la LED 100%

@ Couleur de la LED

Suivant

Affichage dans les autres cas :

S

Version 2.0.0.4

Administrateur -~ X

Configuration lecteurs
Créer une configuration

Paramétrage des indicateurs lumineux

Sélection de la couleur et de I'intensité

&

Paramétres Ultrys

Lecture en cours

Intensité de la LED =] 100%

Identifiants utilisateurs @ Couleur de la LED

& Précédent

Probléme de lecture

Intensité de la LED ] 100%

@ couvteur deta LED

1fr = 2 i

EBDBID) -

Détection identifiant utilisateur

Intensité de la LED el 100%

@ couteur de la LED

Suivant >
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Etape 7- Paramétres de lecture & communication

.D ULTRYS Administrateur - X

l I l t r\ S Configuration lecteurs
Vi 0.0 Créer une configuration

Version 3.0.0.1

Aucune configuration chargée IIFR + @ i

BDDDDD) -

& Paramétres de lecture & communication
n
@ 1 () Chiffrement authentifié des données UHF (Mode sécurisé) X( Sélection du protocole de sortie
Paramétres ULTRYS e y
[ Chifrement de lidentifiant utilisateur UHF Sélectionner le protocole de sortie =
S @" Formatage des données UHF avant la remonter au systéme Taille de I'identifiant remonté au systéme (octets) — 1 o@
R
vrl‘, Sélection du format de remontée des {:99 Filtrage
données UHF
Mode 1 (Standard) - @ Délai entre deux lectures dun méme identifiant utilisateur L | 6 s@
Détails des formats
O
(= AA|BBJlCC|xx xx ...[XX|YY]ZzZ
Identifiants utilisateurs Mode 1
& Précédent Suivant >

™
@ (D Chiffrement authentifié des données UHF (Mode sécurisé)

PR

Chiffrement de I'identifiant utilisateur UHF (7)

Définition d'une clé privée {16 octets - Hex)

93082F1DFB909575CBADSE00TIZFS3E ﬁ

L'EPC peut étre chiffré avant d'étre écrit dans le tag.
Le lecteur déchiffrera et authentifiera 'EPC avant de le transmettre au systeme.
Un EPC non authentifié ne sera donc pas remonté au systéme.

Remarques:
e Seulslestags UHF équipés d'une puce compatible avec « FAST ID » et possédant au moins
128 bits de code EPC peuvent étre déchiffrés et authentifiés par le lecteur SPECTRE Access.
- TLTA-W53M-943_S
- TLTA-W75B-943_S
- lronTag Aéro
- CCTW490_AN

e Le mode sécurisé n'est pas accessible si un masque EPC a été paramétré dans
« Parameétres avancés ».
Remarque : Aprés avoir défini une clé de sécurité EPC, si vous revenez a I'étape 5 avec le
bouton Précéedent, et que vous définissez un filtre EPC, alors en revenant a |'étape 7, la
coche « Sécurité de l'identifiant EPC » est grisée, le champ clé est toujours accessible
mais non pris en compte.
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@ Les écrans suivants dépendent de la version du Firmware choisie a I'étape 3.

Firmware =7.0

Firmware >=9.0

SPECTRE LECTURE SEULE

{‘;( Sélection du protocole

Sélectionner le protocole de sortie =

.j;j: Sélection du protocole

Sélectionner le protocole de sortie
R3232
R5485
Wiegand 26 bits - 3i
Wiegand avec LRC taille personnalisée

R3232
R3485
Wiegand 26 bits - 3i

Wiegand avec LRC taille personnalisée
Wiegand taille personnalisée

Clock&Data 40 bits - 1s0 2B
Wiegand 34 bits - 3Eb

Wiegand taille personnalisée
Clock&Data 40 bits - 1s0 2B

RS232 / RS485

‘Wiegand 37 bits - 3V

Wiegand 35 bits - 3W

Clock&Data 32 bits - 1s0 2H
‘Wiegand 36 bits (32+4 LRC)-3Ca
Wiegand 44 bits (40+4 LRC)-3Ch
‘Wiegand 32 bits - 3La

Wiegand 40 bits - 3Lb

Clock&Data taille personnalisée

& Précédent

.J;i Sélection du protocole
Sélectionner le protocole de sortie RS232 -
Données Hexadécimal -
O Bourrage O CrR O LRC
[0 STH+ETX O LF O Ascl
Baud Rate 115200 -
Trame série:
1 octet X octets 1 octet 1 octet 1 octet 1 octet
STX Data* LRC CR LF ETX

Donnée
Bourrage

STX+ETX
CR
LF

LRC

ASCI|

Baud Rate

* Doublée si I'option ASCII est activée.

Donnée envoyée au format décimal ou hexadécimal.

Compléte la trame avec des O non significatifs (en début de trame).
Si cette option n'est pas activée, les zéros de bourrage ne sont pas envoyés.

Ajoute STX (0Ox02) et ETX (Ox03) en début et fin de trame.
Retour chariot (OxOD)

Fin de lighe (Ox0A)

Octet de contrble inclus en fin de trame (XOR de tous les octets précédents
hormis STX).

Si cette option est activée, les données incluses dans la trame seront au
format ASCII.

9600, 19200, 38400, 57600 ou 115200 bauds
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Wiegand 26 bits - 3i

,';i Sélection du protocole

Sélectionner le protocole de sortie

Bit 1 P Parité paire du bit 2 au bit 13
Bit2...Bit25 P  Donnée (24 bits)

Wiegand 26 bits - 3i

Bit 26 P Parité impaire du bit 14 au bit 25
Apercu des sorties TTL
Voie 4 Voie 3 Voie 2 Voie 1
| C_LKI OATA4_ _CLI(B DATA3 CLK2 DAT»\? CLK1 DATA1
N N N = = =
LA, (\.,.r’ = '\j 2o ~ v @ @ (u,‘ =

ASISAS IS 1S

4

f

Wiegand avec LRC taille personnalisée

-:Fi Sélection du protocole
Sélectionner le protocole de sortie

mais avec le nombre d'octets personnalisable (Taille de 'EPC).
Apergu des sorties TTL

‘Wiegand avec LRC taille personnalisée =

Ce protocole a la méme structure de message que le protocole Wiegand 3Ca ou 3Cb.

Voie 4 Voie 3 Voie 2 Voie 1

C_LKI DATA4 _CLKB DJ\fA_S (.:LKE DATAZ CLK1 DATA1
T NN F N T Fn | T m o e mn e o oy o —~
Sl Sl S I IS I SIS ISISISISL < 1< [S1S

Wiegand taille personnalisée

SPECTRE LECTURE SEULE

Remarque
dépend de

le schéma indiquant les voies
la configuration du nombre

d'antennes / voies.

.:F( Sélection du protocole
Sélectionner le protocole de sortie

Wiegand taille personnalisée

mais avec le nombre doctets personnalisable (Taille de 'EPC).
Apergu des sorties TTL

-

Ce protocole a la méme structure de message que le protocole Wiegand 3La ou 3Lb,

T

Voie 4 Voie 3 Voie 2 Voie 1
C_LK‘ DATA4 _CLKJ DATAS C_:LK? D.ka_Z CLK1 DATA1
[y N e [y T e [ — )
[or L~ '\) il il @ %( I

Décimal Clock&Data

};f Sélection du protocole de sortie

Sélectionner le protocole de sortie

Ce protocole a la méme structure de message
que SO 28, mais avec le nombre doctets
personnalisables (Taille de IEPC).

Apergu des sorties TTL

Clock&Data taille personnalisée -

Voie 4 Voie 3 Voie 2 Voie 1
CLK4 DATA4 CLK2 DATA3 CLKZ DATAZ CLK1 DATA1
SIS SIS ISISISISISISISIS ISISISIS) < K

Ant 1
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®

SPECTRE LECTURE SEULE

Taille de l'identifiant remonté au systéme (octets)

_'TD

Protocole
RS232 / RS485

Wiegand 26 bits

Taille en mode clair
1a 62 octets
Fixe a 3 octets

Wiegand avec LRC ou sans LRC, 1316 octets

taille personnalisée

Décimal Clock&Data - Iso 2B 1a 7 octets

Taille en mode sécurisé
1a 6 octets

Fixe a 3 octets

1a 6 octets

1a 6 octets

Sélection du format de remontée des
données UHF

Mode 1 (Standard) -

Details des formats

i@%> Formatage des données UHF avant la remonter au systeme

|AA|[BBJ|[CC|xx xx ...[XX][YY]|ZZ]

-

Mode 1

Mode 1 (Standard)

Mode 2 (Standard inversé)
Mode 3

Ily a 4 modes de formatage de I'identifiant UHF. Mode4

Exemple:

Donnée de 'EPC: AA BB CC DD EE xx xx .. VW WW XX YY ZZ avec une taille de I'identifiant

remonté au systéme, fixée a 4 octets.

[XX]lYY|2zZ|
—b.

. Mode 1 11D remonté = WW XX YY ZZ

Mode 2

-

Mode 3

(XX]YY|ZzZ | :ID remonté = ZZ YY XX WW

« [AA|BBJCCI|. b remonté = AA BB CC DD

[AA|[BBJlCC]
-

. Mode 4 :ID remonté = DD CC BB AA

© STid —MU_ULTRYS_V3.0_FR
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©

@, Filtrage

Délai entre deux lectures d'un méme identifiant utilisateur ] ———— 6 s

Le lecteur renvoie le code de l'identifiant présent dans le champ de I'antenne qu’une seule
fois durant ce temps.

Réglable de 0 a 30 secondes (défaut 6s).
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Etape 8- Gestion des utilisateurs

uLtrys

Aucune configuration chargée

& Gestion des utilisateurs
a’:@'} Définition des profils et droits utilisateurs

Paramétres Ultrys

=]

Admini {tous les droits)

@
my —

Utilisateur 1

Personnaliser les droits

A

Identifiants utilisateurs Utilisateur 2

Personnaliser les droits

& Précédent

SPECTRE LECTURE SEULE

Administrateur - X

Configuration lecteurs
Créer une configuration

1nfr ~ g i

BB - )

Suivant >

ULTRYS permet de gérer trois profils utilisateurs différents par fichier de configuration.

7-*

Administrateur (tous les droits)

Mot de passe
Administrateur

[
O M
Utilisateur 1

Personnaliser les droits

]
0 M

ateur 2

Personnaliser les droits

Em Mot de passe Utilisateur 1
Administrateur {tous les droits)

Gestion des droits : Utilisateur 1
- [0 Modifier’Sauvegarder une configuration

Utilisateur 1

Créer un badge de configuration (SCB UHF)
Personnaliser les droits

O
[0 Charger une configuration dans un lecteur
[ Créer les identifiants utilisateurs

M

Utilisateur 2
Personnaliser les droits

Izm Mot de passe Utilisateur 2
Administrateur {tous les droits)

Gestion des droits : Utilisateur 2

= Y O Modifier/Sauvegarder une configuration
Utilisateur 1
satear [0 Créer un badge de configuration (SCB UHF)
Personnaliser les droits
[0 Charger une configuration dans un lecteur
. [0 Créer les identifiants utilisateurs
~ A
Utilisateur 2
Personnaliser les droits

© STid —MU_ULTRYS_V3.0_FR

Renseigner le mot de passe
administrateur pour protéger votre fichier
de configuration.

Renseigner le mot de passe de l'utilisateur
1 et attribuer lui des droits.

Renseigner le mot de passe de l'utilisateur
2 et attribuer lui des droits.
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Etape 9- Protection et enregistrement de la configuration

Aucune configuration chargée 4 IIFR ~ B i
& Protection et enregistrement de la configuration
@ Nom et protection de la configuration

Paramétres ULTRYS

Définir un nom (14 caractéres maximum)

Personnaliser la protection du fichier .ucg

©0

Identifiants utilisateurs

@ B Enregistrer sous @ Récapitulatif de ma configuration @

& Précédent

Cette étape permet de sauvegarder le fichier de configuration contenant tous les parametres de
configuration actuels (clés, formats, lecteur, etc.).
Sélectionner un emplacement et un mot de passe pour protéger le fichier.

@ Définir un nom de configuration. (Exemple : Parking IN).

Remarque : le nom de la configuration doit étre contenu dans le nom du fichier de
sauvegarde.

Ce mot de passe protége le fichier de configuration (.ucg), il est différent du mot de passe
administrateur.

Sélectionner un dossier et un nom de fichier pour la sauvegarde. (exemple : Parking IN-
0l.ucg)

@ Indigue maintenant le nom et I'emplacement du fichier sauvegardé.

@) ULTRYS

uLtrys.

Configuration chargée - Parking IN (PASupport Interne\1-MA NI MUWMU LogicieNULTRYS V2\V3.0\Parking IN-01.ueg)
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SPECTRE LECTURE SEULE

@ Permet d'obtenir le récapitulatif de la configuration créée.

B uLtrys

Version 3.0.0.1

Récapitulatif des paramétres de configuration

Ce document réunit tous les paramétres de la configuration utiles a l'installation du
lecteur et des antennes sur site.
Pour toutes infc i C ¢ ires concernant [ ion, merci de vous
référer a la Notice d'installation

#Détails de lo configuration

Nom de la configuration : Parking IN
Crééele: 22/09/2021 08:47
Mise a jour le 22/09/2021 10:55

#Réglementotion des bandes de fréquences
Bandes de fréquences / Pays : France - ETSI

Rapport cyclique 0975

Canaux (MHz) : 867,5 866,9 866,3 865,7
ERP: 2000 mW

#Configuration lecteur + ontenne(s)
Lecteur: Lecteur SPECTRE Access
Antenne :  Antenne SPECTRE

Apercu d'installation

1de3)p

@ Imprimer

- ——@

Imprimer : permet I'impression des informations de configuration sur une imprimante réseau,

local ou virtuelle (PDF).
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4. Configuration lecteur SPECTRE OSDP™

4-1 Parametres ULTRYS

Administrateur - X

Parametres ULTRYS
Communication

Aucune configuration chargée IIFR B i
Communication

Sélection du périphérique pour la connexion
al'encodeur ou au lecteur

Paramétres ULTRYS

—
/7
7’5’( Sélectionner un périphérique Sélectionner un lecteur -
270
Configuration lecteurs g Rafraichir

p Test de connectivité

O >
8y

Identifiants utilisateurs

» Connecter le lecteur SPECTRE a configurer au PC a I'aide du cable USB fourni.

ou

» Connecter un encodeur UHF au PC pour charger la configuration dans un badge de
configuration OCB UHF.
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Paramétrage du port de communication

Sélectionner un périphérique

)

. Rafraichir

p Test de connectivité

Sélectionner un lecteur =

Sélectionner un périphérique

SLA-R41-A/UMM-2H [COME]

.("!

* Rafraichir

-

p Test de connectivité

Sélectionner un périphérique ARC-W55-G/UD4-5A4 [COMI]

'

'« Rafraichir

| p Test de connectivité

-

Appareil détecte :Version 2 (18.11)

Fermer

Appareil detecte :Version 12 (1.4)

Fermer

Echec de la connexion, verifier le port
de communication et connecter un
lecteur compatible

Fermer

1- Cliguer sur «Rafraichir» pour détecter les
lecteurs connectés au PC.

2-Ouvrir le menu déroulant.

3-Les lecteurs dont le firmware est = 8
apparaitront dans la liste déroulante sous leur
référence commmerciale.

Sélectionner le numéro de port de
communication correspondant a I'encodeur ou
lecteur ou sélectionner le lecteur a utiliser.

4-Test de connectivité.

Message OK indiquant la version firmware du
lecteur.

Message NOK

- Vérifier la compatibilité avec le lecteur.

- Vérifier le cable USB.

- Vérifier la vitesse du lecteur, elle doit étre a
15200 bauds.

Note : lors du test de connectivité sur un encodeur UHF, un signal sonore et lumineux (orange)

sera émis durant 1 seconde.

© STid —MU_ULTRYS_V3.0_FR

47



C28Tid

4-2 Créer une nouvelle configuration

Administrateur - X

Configuration lecteurs
Créer une configuration

Aucune configuration chargée IR v @ i
& Réglementation des bandes de fréquences UHF
@ Sélection du pays d'installation
3 Les bandes de fréquences UHF sont fonction du lieu
Paramétres ULTRYS dinstallation
France - ETSI -
Créer une Ouvrir une Charger une
nouvelle configuration  configuration dans
configuration existante le lecteur
Vérifier la compatibilité de votre
p lecteur avec la réglementation
Ol
Identifiants utilisateurs
Suivant

La configuration du lecteur se fait en 8 étapes; pour passer d'une étape a l'autre cliquer sur
« Suivant ».

Réglementation des bandes de
fréquences UHF

1 ':ﬂ Protection de la configuration chargée

dans le lecteur

1 }E)B Configuration du lecteur

3 ) B Configuration de l'installation

5 )B Paramétrage des indicateurs lumineux

) 5 )) & )ﬂ Paramétres de lecture & communication

) 6 » 7 )ﬂ Gestion des utilisateurs
5 ) g )) 7 )) 8 )n Protection et enregistrement de la

configuration
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Etape 1- Réglementation des bandes de fréquences UHF

.) ULTRYS Administrateur - X

t Configuration lecteurs

Créer une configuration

Aucune configuration chargée IIFR + @ i

Réglementation des bandes de fréquences UHF

Sélection du pays d'installation

i

Les bandes de fréquences UHF sont fonction du lieu
dinstallation

France - ETSI X @

Description de la bande de fréquences réglementaire

Paramétres ULTRYS

Rapport cyclique : 0.975

Canaux : @

Configuration lecteurs ERP : 2000 mW

Vérifier la compatibilité de votre
lecteur avec la réglementation

N,
@
2

7

Identifiants utilisateurs

Suivant >

@ France - ETSI -

:‘rnudmue -Eial

-

Sélectionner le pays ou l'installation sera effectuée.

Allemagne - ETSI

Gréce -ETSI

Hongrie - ETS| Pour un pays non présent dans cette liste, merci de contacter
lande - ETS! STid : support@stid.com.

Irlande - ETSI

ltalie - ETS!

Liechtenstein - ETSI
Luxembourg - ETSI
Macédoine - ETSI
Malte - ETSI
Mexique - FCC
Moldavie - ETSI
Monaco - ETSI

Maroc - MoroccoCustom1

Pave-Aas -FTSI

@ Pour valider la faisabilité d'installer votre lecteur dans le pays sélectionné, effectuer un test de
compatibilité.

Identification du lecteur

remiers
tre lecteur
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Avec votre lecteur connecté en USB

Identification du lecteur

Bande de fréquences du lecteur
compatible avec la réglementation du pays
sélectionné

Fermer

Bande de fréguences du lecteur
incompatible avec |la réglementation du
pays sélectionné

Vérifier plus tard

connexion USB et les parameétres de

| Aucun lecteur connecté. vérifier votre
communication

Avec la référence du lecteur

Identification du lecteur

tre lecteur

Bande de fréquences du lecteur
compatible avec la réglementation du pays
sélectionné

Fermer

| Référence lecteur incorrecte

Vérifier plus tard

© STid —MU_ULTRYS_V3.0_FR

1- Connecter le lecteur SPECTRE avec le cable USB

fourni et paramétrer le port de communication.
2-Sélectionner « Connecter votre lecteur ».
3-Valider.

Message : OK

Message : NOK

Le lecteur ne peut pas étre installé dans
pays sélectionné.

Message : NOK

le

Vérifier le cable USB et la communication

avec le lecteur.

Entrer les 6 premiers caractéres de la référence du

lecteur.

Exemples : SLAW43, SLAWS3, SMAW43, SMAWS3

Message : OK

Message : la référence est erronée ou non

compatible avec le pays sélectionné.
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Etape 2- Protection de la configuration chargée dans le lecteur

@) ULTRYS

Créer a partir
d’'une configuration

Administrateur

Créer vos identifiants utilisateurs a partir d’'une configuration

Aucune configuration chargée

) -

& Protection de la configuration chargée dans le lecteur
i@} Définition du code de protection

Paramétres ULTRYS

Le code de protection est une donnée personnalisable par I'administrateur qui protége la
configuration d'un lecteur lors de linstallation

Toute modification de cette configuration nécessite la connaissance du code de protection.

4 ‘%
Sz“ Chaque lecteur posséde le code de protection "FFFFFFFFFF" par défaut

Configuration lecteurs Alap ére cor ion, il est 1dé de modifier ce code de protection par défaut.
Indlquez la valeur FFFFFFFFFF dans le champ "Code de protection” puis définissez la nouvelle
valeur (en hexadécimal) dans le champ "Nouveau code de protection”

O % Code de protection FFFFFFFFFF
Identifiants utilisateurs Nouveau code de protection 6C4649812D E’

& Précédent

IR ~

Suivant >

- X

B a

Les lecteurs UHF SPECTRE, sont initialement livrés avec une configuration par défaut et un code

de protection a OxFFFFFFFFFF.

La taille de ce code de protection est de 5 octets (10 caractéres hexadécimaux).

Apreés la premiére configuration et afin de pouvoir reconfigurer le lecteur, il sera nécessaire de lui
présenter des badges de configuration OCB UHF ou un fichier de configuration possédant une

valeur de code de protection identique a celle enregistrée par le lecteur.

E Générateur aléatoire de code.

Attention

Le code de protection est important et doit absolument ét
Il protége les données du badge de configuration et perme
sur la configuration des lecteur

En cas de perte du code de protection, le lecteur ne pourra
obligatoirement étre réinitialisé en

Pour modifier ce code de protection, il est nécessaire de ¢

© STid —MU_ULTRYS_V3.0_FR
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Etape 3- Configuration du lecteur

DXV

uLtrys

Version 3.0.0.1

Aucune configuration chargée

Configuration du lecteur

i

Paramétres ULTRYS

SPECTRE
/ =
Configuration lecteurs L
T R
Lecture seule 0SDP
QN
& @

Identifiants utilisateurs

FEA
Firmware v13 = (1)

& Précédent

SPECTRE NANO

Lecture seule

0SDP

Administrateur - X

Configuration lecteurs
Créer une configuration

EDD) -

IR ~

ATX ATX4

Lecture seule 0sDP Lecture seule 0osbpP

Détection automatique - Se connecte et vérifie
la configuration de mon lecteur

Suivant >

B i

@ Sélection du type de lecteur

Les lecteurs SLA-W43/53-A-U04-70S peuvent étre configurés en OSDP™ 3 partir de la version

firmware 9.

@ Sélection du Firmware

Vous devez sélectionner la version du firmware compatible avec votre lecteur.

Pour cela, vous pouvez sélectionner manuellement le lecteur et la version du firmware ou vous
pouvez utiliser la fonction « Détection automatique — Se connecte et vérifie la configuration de

mon lecteur ».

Compatibilité entre les versions des firmwares lecteurs et ’ULTRY S

Logiciels ULTRYS

ULTRYS V2.0 ULTRYS V2.1
v v
v

v10,11,12

2
o
z
=
=
=
]
=]
w
=
2
$
=

>v13

Fermer
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Avec votre lecteur connecté en USB

1- Connecter le lecteur et paramétrer

Détection du type de lecteur le port de communication.
2- Sélectionner « Connecter votre
lecteur ».
votre lecteur 3- Valider

Version du Firmware inconnue
Message : NOK

Aucun lecteur connecté, vérifier votre
connexion USB et les paramétres de
communication

Vérifier le cable USB et la communication

avec e lecteur.

© STid —MU_ULTRYS_V3.0_FR
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Etape 4- Sélection du type d’antenne

Le lecteur SPECTRE OSDP™ fonctionne uniguement avec les nouvelles antennes SPECTRE
(ANT-UHF2).

L'étape 4 n'existe donc pas dans 'assistant de configuration SPECTRE OSDP™,

Etape 5- Configuration de I'installation

Ultrys v2 Administrateur - X

u L t I-‘ H S Configuration lecteurs

Version 2.0.0.3 Créer une configuration

Aucune configuration chargée 11fr = )] i

EDEENLY) - |
& Configuration_de I'installation
@ @ Entree1 #' sortie] 4 @ 9

Paramétres Ultrys a .

|/ X G ‘a 2
Configuration lecteurs

-

O ﬁ\ Supprimer

Identifiants utilisateurs

Paramétres
avancés

Paramétres
Entrées/Sorties

®+

Ajouter
une voie

& Précédent

Suivant >

@ Nommer les voies

Maximum 10 caracteres.

Par exemple : Entrée 1, Sortie 1...

@@ supprimer / Ajouter une voie

Utiliser « Ajouter / Supprimer une voie » pour configurer le nombre de voies utilisées dans
l'installation.

Le paramétrage par défaut est une antenne / une voie.

Pour plus d'information sur les différentes possibilités, merci de se reporter au document
NA_SPECTRE.
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En OSDP™, le numéro de voie correspond au « Reader Number » :

l ] Gestion multivoies OSDP

I

!
||

\

"\__

Pour connaitre de quelle voie provient la détection "osdp_RAW
response” d'un identifiant ou sur qu envoyer la commande de
LED "osdp_LED command", il est nécessaire que I'UTL gére 'octet
"Reader Number" prévu par le proto ISDP V2.1.7.

Définition de I'octet Reader Number :
Octet “R

Fermer

© STid —MU_ULTRYS_V3.0_FR
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@ Ajouter / Supprimer des antennes sur les voies

Cette fonction permet de définir le nombre d’antenne sur la voie correspondante.

Quand une antenne est ajoutée, le port RF sur lequel I'antenne doit étre raccordée apparait
dans la couleur correspondante sur le schéma du SPECTRE. Cela permet de faciliter

I'installation.

Ultrys v2

uLtrys

Version 2.0.0.3

Aucune configuration chargée

& Configuration de I'installation

@ Entree1 4

Paramétres Ultrys

Configuration lecteurs

8 e

Identifiants utilisateurs

& Précédent

Administrateur = X

Configuration lecteurs
Créer une configuration

11fr » =] i

DEEDD
&

Paramétres
avancés

Paramétres
Entrées/Sorties

-

Ajouter
une vole

Suivant >

Les ports RF sont attribués dans I'ordre d’ajout des antennes dans la configuration.
Quand une antenne est supprimée de la configuration, le port RF des autres antennes ne change

pas.

Exemple:on supprime lI'antenne 2 de la voie 1 et on ajoute une antenne sur la voie 2.

Suivaot 2

Configuration de l'installation

Suvant 2

© STid —MU_ULTRYS_V3.0_FR
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@ Sélectionner la longueur de cable pour chagque antenne

Voie1 #

Voie1 # “
4 2 p

Céble 1,5 m -

Adossée au lecteur
Cable 1,5 m
Céble 3 m Cable 3 m
Cable 9 m Cable 9 m
Cdble 12m Cdble 12m
Céible 8 m{2x32 m) Céble 6 m {(2x32 m)
Céble 2m{2x1,5m) Cable 2m {2x1,5m)
Cable 10,5 m {2m +1,5m) Cable 10,5 m {2m +1,5m)
Céble 4.5 m (2m + 1,5m) Céble 4,5 m (3m + 1,5m)

Cables URD Cables URD

Pour chague antenne, sélectionner la longueur du cable utilisée entre I'antenne et le lecteur.

Seulement la premiéere antenne de la voie 1 peut étre « Adossée au lecteur ».
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@ Parametres avances

Parameétres avancés

e Entree 1 Sortie 1

Puissance

eur remontera uniguemen

e teur rem
un RSSI infé

Sélectionner la voie a paramétrer. Les voies choisies dans « configuration de I'installation » sont
en blanc, les voies non utilisées sont grisées. Lorsque I'on sélectionne une voie dans « paramétres
avanceés », elle passe en bleu.

@ Sélectionner / Changer la longueur du cable entre le lecteur et I'antenne.

@ Régler la puissance de chaque antenne (de 10% a 100%) pour ajuster la distance de lecture.
Régler le temps de lecture par pas de 1seconde (max 30s).
Ce parameétre est pris en compte uniquement si dans la gestion des entrées, le mode de lecture
est paramétré sur « Déclenchement sur toutes les voies » ou « Déclenchement sur la voie de

I'évenement ».

Le filtre EPC n’est pas disponible en mode sécurisé.
Entrer la valeur du masque EPC, max 62 octets hexadécimal.

Entrer la valeur en octets du décalage du masque dans I'EPC (O a 62 octets).
Cette valeur dépend de la longueur du masque EPC.

. Inversion du filtre non active : I'utilisateur ne recevra que les tags dont la valeur EPC correspond a
la valeur du masque EPC.

Inversion du filtre active : I'utilisateur ne recevra que les tags dont la valeur EPC est différente de
la valeur du masque EPC.

RSSI (Received Signal Strength Indication) est une mesure de la puissance en réception de la
réponse du tag. La valeur remontée par le lecteur est proportionnelle a I'amplitude du signal en
réception.

Entrer la valeur du RSSI (-110dBm a 0dBm). 0dBm désactive le filtre RSSI.

Inversion du filtre non active : l'utilisateur ne recevra que les tags avec un RSSI supérieur ou égal
a la valeur spécifiée.
Inversion du filtre active : I'utilisateur ne recevra que les tags avec un RSSI inférieur ou égal a la
valeur spécifiée.
Ex : Filtre RSSI= -49dBm + inversion non active

un tag qui aura un RSSI de -20dBm sera remontée,

un tag qui aura un RSSI de -60dBm ne sera pas remonté.
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Les parametres « Temps de scan», « Filtre EPC» et «Filtre RSSI» sont identiques pour les
antennes d'une méme voie.

La longueur de cable et la puissance RF sont définies pour chagque antenne.

Exemple1: 4 antennes sur la voie 1.

Paramétres avances

Adossée au lecteur

Puissance « >

Cable 15m -

Puissance 4 >

FYVEN Cible15m -

Puissance «4 »

LN Cable 15m -

Puissance «4 »

Filtre R5SI

entifiants ayant un RSS! infé

Exemple 2:2 antennes sur la voie 1 et 2 antennes sur la voie 2.

Paramétres avancés

Entree 1 Sortie 1

Adossée au lecteur -

Puissance « 100% b

Filtre EPC
Cable1,5m A

Puissance

Annuler

© STid —MU_ULTRYS_V3.0_FR

 Ie lecteur remontera uniquement les EPC
un RSS! inférieur a la valeur définie

Paramétres avancés

Entree 1

Ant3 _Céb\e 15m -

Puissance

Filtre EPC
LU Cable 15m -

Puissance

Annuler
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Filtre EPC
Exemples :

Code EPC Tag 1: AAAAABCDO0O0O0O000000000001
Code EPC Tag 2: AAO2ABCD0O0O00000000000002
Code EPC Tag 3 : AAO2ABCD0O0O00000000000003
Code EPC Tag 4 : AAO2FFFFOO00000000000003

1- Masque EPC = AA AA et décalage = 0

Tag 1: AAAAABCDOO0O0O000000000001
Tag 2: AAO2ABCDO0O0O0000000000002
Tag 3: AAO2ABCDOO0O0O000000000003
Tag 4 : AAO2FFFFOO00000000000003

Seul le tag 1 est transmis.

2- Masque EPC = AA AA AA et décalage = 0

Tag 1: AAAAABCDO0O0O0000000000001
Tag 2 : AAO2ABCDO0O00000000000002
Tag 3: AAO2ABCDO0O0O0000000000003
Tag 4 : AAO2FFFFOO00000000000003

Pas de tag transmis.

3- Masque EPC = 01 et décalage =11

Tag1: AAAA AB CD 00 00 00 00 00 00 00 01
Tag2: AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AAO2 AB CD 00 00 00 00 00 00 00 03
Tag 4: AAO2 FF FF 00 00 00 00 OO0 00 00 03

Le décalage est représenté en bleue; le filtre
est effectué sur l'octet 12.
Seul le tag 1 est transmis.

4- Masque EPC = AB et décalage =2

Tag1: AAAA AB CD 00 00 00 00 00 00 00 01
Tag2: AA0O2 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA02 AB CD 00 00 00 00 00 00 00 03
Tag 4 : AA 02 FF FF 00 OO0 00 OO0 00 00 00 03

Les tags 1, 2 et 3 sont transmis.

5- Masque EPC = AB, décalage = 2 et Inversion
Tag 1: AAAA AB CD 00 00 00 00 00 00 00 01
Tag 2: AA 02 AB CD 00 00 00 00 00 00 00 02

Tag 3: AA 02 AB CD 00 OO0 00 OO0 00 OO 00 03
Tag 4 : AA 02 FF FF 00 OO0 00 OO 00 OO0 00 03

Filtre EPC

cteur remontera uniquement les EPC
filtre

Filtre EPC

Masque EPC (Hexadécimal)

T

Position masque EPC («

Filtre EPC
Masque EPC (

imal)

Position masque EPC (octet)

I filtre - le lecteur remontera uniquement les EPC

0 Inv

Filtre EPC
Masque EPC (Hexac
Position masque EPC (octet)

1 filtre : le lecteur remontera uniquement les EPC

0
e po pas le filtre

Filtre EPC

Ma e EPC |

ecteur remontera uniguement les EPC
Itre

Lestags 1, 2 et 3 ne sont pas transmis. Seul le tag 4 est transmis.
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(D Parametres entrée / sortie

D))

Gestion des entrées

Options de lecture RFID et de comportement lecteur selon les événements externes
tecteur, boucle au sol etc.)

Sélection du mode de Lecture en continue sans utilisation des entrées -
lecture RFID et

d’utilisation des entrées

Le paramétrage des sorties dépend du mode de lecture choisi.

ED)

Gestion des sorties

Sélection du type de sortie Pull up 3 v+ -

Etats des sorties

Sortie 1
Sortie 2

Sortie 3

Sortie 4

Les deux types de sorties sont « Pull up a V+ » ou « Collecteur ouvert ».
Etats des sorties : sélectionner pour chaque sortie I'état par défaut « Ouvert » ou « Fermé ».
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Gestion des entrées

2yenements externes

Sélection du mode de

lecture RFID et

d’utilisation des entrée Lecture en continue sans utilisation des entrées

0 Déclenchement de la lecture surtoutes les voies

o Déclenchement de la lecture surla voie de I'événement

@ Mode de lecture = Lecture en continue sans utilisation des entrées

Gestion des entrées

Dans ce mode, le lecteur lit en continu.

mportement lecteur selon les éve

SelERim i mriz d Lecture en continue sans utilisation des entrées -
lecture RFID et

d’utilisation des entrées

Annuler

Gestion des sorties

2ction du type de sortie

© STid —MU_ULTRYS_V3.0_FR
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Sélectionner le type de sortie et I'état par défaut
des sorties.

Pullup & v+ -

Quvert Fermé
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@ Mode de lecture = Déclenchement de la lecture sur toutes les voies

erelEn il Hieee Si une entrée est activée, le lecteur lit

sur toutes les voies.

FElERim i mris A Déclenchement de |a lecture surtoutes les voies -
lecture RFID et

d’utilisation des entrées

Parameétres avancés

La durée de lecture est définie dans
« Parameétres avancés ».

Vioie 2

Adossée au lecteur ©

Gestion des sorties

Sélectionner le type de sortie et I'état par défaut
des sorties.
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@ Mode de lecture = Déclenchement de la lecture sur la voie de I'événement

Gestion des entrées

Si une entrée est activée, le lecteur lit
sur la voie correspondante.

FElERim i mris A Déclenchement de |a lecture surlavoie de I'événement =
lecture RFID et

d’utilisation des entrées

Parameétres avancés

La durée de lecture est définie dans
Voie 2 Voie 3 « Parameétres avancés ».

Gestion des sorties . .
Sélectionner le type de sortie et I'état par défaut

des sorties.

@®
@®
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Tableau récapitulatif

Mode de lecture

Lecture en
continue sans
utilisation des

entrées

©®

Déclenchement
de la lecture sur
toutes les voies

Déclenchement
de la lecture sur
la voie de
'évenement

© STid —MU_ULTRYS_V3.0_FR

Entrée Etat des
sorties
configurable
?
Pas d’'action Oui
Par voie
Une action sur Oui
n'importe quelle Par voie
entrée active la
lecture sur toutes
les voies
configurées
Une action sur Oui
'entrée x active la Par voie

lecture sur la voie x

Sortie

La sortie change d'état et
revient a son état par défaut

La sortie change d'état
durant le temps de
remontée du tag et revient
a son état par défaut (temps
physigue de remontée sur
le bus + 200ms)
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Etape 6- Paramétrage des indicateurs lumineux

.) ULTRYS v2 Administrateur - X

l—l L t P H S Configuration lecteurs

Version 2.1.0.15 Créer une configuration

Aucune configuration chargée IIFR ~ B

EDDEND) -

i

& Paramétrage des indicateurs lumineux

a’:@'} Sélection de la couleur

Paramétres ULTRYS v2

Détection identifiant utilisateur

@ Couleur de la LED

Identifiants utilisateurs

& Précédent Suivant >

Détection identifiant utilisateur :
Couleur indiquant la détection d'un identifiant par I'antenne.

Attention : Une commande « osdp_LED » est prioritaire et annule cette couleur.

Couleur de la LED:

Sélection de la couleur de la LED

- Aucune couleur
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C.8Tid

Etape 7- Paramétres de lecture & communication

.:) ULTRYS Administrateur = X
l I l t P S Configuration lecteurs
Version 3.0.0.1 Créer une configuration
Aucune configuration chargée IIFR + @ i
& Paramétres de lecture & communication
n
g@} 1 ) () Chiffrement authentifié des données UHF (Mode sécurisé) )}( Sélection du protocole de sortie
Paramétres ULTRYS g y
[ Chiffrement de I'identifiant utilisateur UHF Protocole de sortie RS485 - OSDP
S @> Formatage des données UHF avant la remonter au systéme Données Hexadécimal @
3
‘ ) Sélection du format de remontée des 9600 -
données UHF Dl e
Mode 1 (Standard) = @ Taille de I'identifiant remonté au systéme (octets) [ ] 10 @
Détails des formats { O. Filtrage
ﬁ\ Délai entre deux lectures d'un méme identifiant utilisateur | 6s @
AA|BBJlCClxx xx ...[XX|YY]zZ
Identifiants utilisateurs Mode 1
& Précédent Suivant >

™
(D Chiffrement authentifié des données UHF (Mode sécurisé)

Chiffrement de l'identifiant utilisateur UHF .::i\]
Définition d'une clé privée {16 octets - Hex) N

93082F1DFB909575CBADSE00TIZFS3E

L'EPC peut étre chiffré avant d'étre écrit dans le tag.
Le lecteur déchiffrera et authentifiera I'EPC avant de le transmettre au systéme.
Un EPC non authentifié ne sera donc pas remonté au systeme.

Remarques:

e Seuls les tags UHF équipés d'une puce compatible avec « FAST ID » et possédant au
moins 128 bits de code EPC peuvent étre déchiffrés et authentifiés par le lecteur
SPECTRE OSDP®.

- TLTA-W53M-943_S
- TLTA-W75B-943_S
- lronTag Aéro

- CCTW490_AN

e Le mode sécurisé n'est pas accessible si un masque EPC a été paramétré dans
« Parameétres avancés ».
Remarque : Aprés avoir défini une clé de sécurité EPC, si vous revenez a |'étape 5 avec le
bouton Précedent, et que vous définissez un filtre EPC, alors en revenant a 'étape 7, la
coche « Sécurité de l'identifiant EPC » est grisée, le champ clé est toujours accessible
mais non pris en compte.
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®

.J‘:i Sélection du protocole de sortie

Protocole de sortie RS485 - OSDP
Données Hexadécimal
Baud rate aa00 v

19200
38400
57600

Le seul parameétre modifiable est la vitesse de communication. 11522

@ Taille de l'identifiant remonté au systéme (octets) ———( 7 o
Protocole Taille en mode clair Taille en mode sécurisé
RS485 1a 62 octets 1a 6 octets

@’ Formatage des données UHF avant la remonter au systéme

Sélection du format de remontée des
données UHF

Mode 1 (Standard) -

Détails des formats

|AA||BBJ[CC|xx xx ...[XX]|YY]|ZZ]
e

Mode 1

Mode 1 (Standard)

Mode 2 (Standard inversé)
Mode 3

Il'y a 4 modes de formatage de l'identifiant UHF. Mode4

Exemple:

Donnée de 'EPC : AA BB CC DD EE xx xx ... VW WW XX YY ZZ avec une taille de I'identifiant
remonté au systéme, fixée a 4 octets.
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[XX]lYY|ZzZ|

—
. Mode 1 21D remonté = WW XX YY ZZ

Mode 2

-
‘ﬁ”ﬂl@, 11D remonté = ZZ YY XX WW

Mode 3

« IAA|BB|CCI|. D remonté = AA BB CC DD

AA|BBJCC
-
Mode 4 :ID remonté = DD CC BB AA

@ {‘(;l Filtrage

Délai entre deux lectures dun méme identifiant utilisateur

Le lecteur renvoie le code de I'identifiant présent dans le champ de 'antenne gu’'une seule fois

durant ce temps.
Réglable de 0 a 30 secondes.

© STid —MU_ULTRYS_V3.0_FR
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Etape 8- Gestion des utilisateurs

Ultrys v2

uLtry

Aucune configuration chargée

Paramétres Ultrys

=]

P

Version 2.0.0.4

& Gestion des utilisateurs
@ Définition des profils et droits utilisateurs

{tous les droits)

@
O M

Utilisateur 1

Personnaliser les droits

A

Identifiants utilisateurs Utilisateur 2

Personnaliser les droits

& Précédent

Administrateur - X

Configuration lecteurs
Créer une configuration

1nfr ~ g i

BB - )

Suivant >

ULTRYS permet de gérer trois profils utilisateurs différents par fichier de configuration.

7-*

Administrateur (tous les droits)

[
O M
Utilisateur 1

Personnaliser les droits

]
0 M

ateur 2

Personnaliser les droits

Mot de passe
Administrateur

Q)
Administrateur {tous les droits)

[
=

Utilisateur 1

Personnaliser les droits

=l
Utilisateur 2

Personnaliser les droits

Mot de passe Utilisateur 1

Gestion des droits : Utilisateur 1

[0 Modifier/Sauvegarder une configuration

[ Créer un badge de configuration (SCB UHF)
[0 Charger une configuration dans un lecteur

[0 Créer les identifiants utilisateurs

= — o]
Administrateur {tous les droits)

]
~ M

Utilisateur 1

Personnaliser les droits

2 M
Utilisateur 2

Personnaliser les droits

Mot de passe Utilisateur 2

Gestion des droits : Utilisateur 2

[0 Modifier/Sauvegarder une configuration

[0 Créer un badge de configuration (SCB UHF)
[0 Charger une configuration dans un lecteur
O

Créer les identifiants utilisateurs

© STid —MU_ULTRYS_V3.0_FR
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administrateur pour protéger votre fichier
de configuration.

Renseigner le mot de passe de l'utilisateur
1 et attribuer lui des droits.

Renseigner le mot de passe de l'utilisateur
2 et attribuer lui des droits.
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Etape 9- Protection et enregistrement de la configuration

.) ULTRYS Administrateur - X

Configuration lecteurs
Créer une configuration

Aucune configuration chargée o IIFR + @ i
& Protection et enregistrement de la configuration
a’:@'} Nom et protection de la configuration

Paramétres ULTRYS

Définir un nom (14 caractéres maximum)

Personnaliser la protection du fichier .ucg

©06

Identifiants utilisateurs

@ B Enregistrer sous @ Récapitulatif de ma configuration @

& Précédent

Cette étape permet de sauvegarder le fichier de configuration contenant tous les parametres
de configuration actuels (clés, formats, lecteur, etc.). Sélectionner un emplacement et un mot
de passe pour protéger le fichier.

@ Définir un nom de configuration. (Exemple : Parking IN).

Remarque : le nom de la configuration doit étre contenu dans le nom du fichier de
sauvegarde.

Ce mot de passe protége le fichier de configuration, il est différent du mot de passe
administrateur.

Sélectionner un dossier et un nom de fichier pour la sauvegarde. (exemple : Parking IN2-
0l.ucg)

@ Indique maintenant le nom et 'emplacement du fichier sauvegardé.

@) ULTRYS

uLtrys

Version 3.0.0.1

Configuration chargée : Parking IN 2 (P:\ O\Parking IN 2-01.ucg)
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@ Permet d'obtenir le récapitulatif de la configuration créée.

B uLtrys

Version 3.0.0.1

Récapitulatif des paramétres de configuration

Ce document réunit tous les paramétres de la configuration utiles a l'installation du
lecteur et des antennes sur site.
Pour toutes infc C ¢ ires concernant [ ion, merci de vous
référer a la Notice d'installation

#Détails de lo configuration

Nom de la configuration : Parking IN 2
Crééele: 22/09/2021 12:34
Mise a jour le 22/09/2021 12:34

#Réglementotion des bandes de fréquences
Bandes de fréquences / Pays : France - ETSI

Rapport cyclique 0975

Canaux (MHz) : 867,5 866,9 866,3 865,7
ERP: 2000 mW

#Configuration lecteur + ontenne(s)
Lecteur: Lecteur SPECTRE OSDP
Antenne :  Antenne SPECTRE

Apercu d'installation

1de3)p

@ Imprimer

o @

Imprimer : permet I'impression des informations de configuration sur une imprimante réseau,

local ou virtuelle (PDF).
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STid Mobile 10

STid Mobile iD

SPECTRE NANO LECTURE SEULE

é
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SPECTRE NANO LECTURE SEULE

5. Configuration lecteur SPECTRE NANO LECTURE SEULE

5-1 Parametres ULTRYS

Administrateur - X

Paramétres ULTRYS

Communication

Aucune configuration chargée

Communication

Paramétres ULTRYS

—p

Configuration lecteurs

O >
8y

Identifiants utilisateurs

(m{?,] Sélection du périphérique pour la connexion
SC 3% al'encodeur ou au lecteur
)AS Eea

Sélectionner un périphérique
> Rafraichir

p Test de connectivité

1lFrR v B

Sélectionner un lecteur

» Connecter le lecteur SPECTRE NANO a configurer au PC a l'aide du cable USB fourni.

ou

AR

» Connecter un encodeur UHF au PC pour charger la configuration dans un badge de

configuration SCB UHF.

© STid — MU_ULTRYS_V3.0.1_FR
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Paramétrage du port de communication

Sélectionner un périphérique

)

. Rafraichir

p Test de connectivité

Sélectionner un lecteur =

Sélectionner un périphérique

SLA-R41-A/UMM-2H [COME]

r"’

* Rafraichir

-

p Test de connectivité

Sélectionner un périphérique ARC-W55-G/UD4-5A4 [COMI]

'

'« Rafraichir

| p Test de connectivité

-

Appareil détecte :Version 2 (18.11)

Fermer

Appareil detecte :Version 12 (1.4)

Fermer

Echec de la connexion, verifier le port
de communication et connecter un
lecteur compatible

Fermer

SPECTRE NANO LECTURE SEULE

1- Cliguer sur «Rafraichir» pour détecter les
lecteurs connectés au PC.

2-Ouvrir le menu déroulant.

3-Les lecteurs dont le firmware est = 8
apparaitront dans la liste déroulante sous leur
référence commmerciale.

Sélectionner le numéro de port de
communication correspondant a I'encodeur ou
lecteur ou sélectionner le lecteur a utiliser.

4-Test de connectivité.

Message OK indiquant la version firmware du
lecteur.

Message NOK

- Vérifier la compatibilité avec le lecteur.

- Vérifier le cable USB.

- Vérifier la vitesse du lecteur, elle doit étre a
15200 bauds.

Note : lors du test de connectivité sur un encodeur UHF, un signal sonore et lumineux (orange)

sera émis durant 1 seconde.
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5-2 Créer une nouvelle configuration

Administrateur - X

Configuration lecteurs
Créer une configuration

Aucune configuration chargée BIFR + @ i
& Réglementation des bandes de fréquences UHF
@ Sélection du pays d'installation
3 Les bandes de fréquences UHF sont fonction du lieu
Paramétres ULTRYS dinstallation
France - ETSI
Créer une Ouvrir une Charger une
nouvelle configuration  configuration dans
configuration existante le lecteur
Vérifier la compatibilité de votre
p lecteur avec la réglementation
Ol
Identifiants utilisateurs
Suivant >

La configuration du lecteur se fait en 8 étapes; pour passer d'une étape a 'autre cliquer sur
« Suivant ».

Réglementation des bandes de
fréquences UHF

1 ':ﬂ Protection de la configuration chargée

dans le lecteur

1 }E)B Configuration du lecteur

3 ) B Configuration de l'installation

5 )B Paramétrage des indicateurs lumineux et
sonores

) 5 )) g )ﬂ Parameétres de lecture & communication

) T )n Gestion des utilisateurs
) - )) 8 )n Protection et enregistrement de la

configuration
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Etape 1- Réglementation des bandes de fréquences UHF

0) ULTRYS Administrateur - X

Configuration lecteurs
Créer une configuration

uLtrys

Aucune configuration chargée

IR v B

Réglementation des bandes de fréquences UHF

Sélection du pays d'installation

i

Paramétres ULTRYS

Les bandes de fréquences UHF sont fonction du lieu
dinstallation

France - ETSI

Description de la bande de fréquences réglementaire

O

Rapport cyclique : 0.975

Canaux : @

ERP : 2000 mW

N
@
Z

Configuration lecteurs

7

Identifiants utilisateurs

Vérifier la compatibilité de votre
lecteur avec la réglementation

®

Suivant >

@ France - ETSI -

JFIIIIdHUE-EIDI .

Allemagne - ETSI
Gréce - ETSI
Hongrie - ETSI
Islande - ETSI
Irlande - ETSI

ltalie - ETS!
Liechtenstein - ETSI
Luxembourg - ETSI
Macédoine - ETSI
Malte - ETSI
Mexique - FCC
Moldavie - ETSI
Monaco - ETSI

Maroc - MoroccoCustom1

Pave-Aas -FTSI

Sélectionner le pays ou l'installation sera effectuée.

Pour un pays non présent dans cette liste, merci de contacter
STid : support@stid.com.

@ Pour valider la faisabilité d'installer votre lecteur dans le pays sélectionné, effectuer un test de

compatibilité.

Identification du lecteur

Annuler
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Avec votre lecteur connecté en USB

Identification du lecteur 1- Connecter le lecteur SPECTRE NANO et

parameétrer le port de communication.
2-Sélectionner « Connecter votre lecteur ».
3-Valider.

Bande de fréquences du lecteur .
compatible avec la réglementation du pays Message :OK
sélectionné

Fermer

Bande de fréguences du lecteur Message - NOK
incompatible avec |la réglementation du !
pays sélectionné

Le lecteur ne peut pas étre installé dans le

pays sélectionne.

connexion USB et les paramétres de

| Aucun lecteur connecté. vérifier votre Message *NOK
communication

Vérifier le cable USB et la communication

avec le lecteur.

Avec la référence du lecteur

Identification du lecteur
Entrer les 6 premiers caractéres de la référence du
lecteur.

tre lecteur

Exemples : SNAR4T, SNARST, SNAR42,...

Bande de fréquences du lecteur Message : OK
compatible avec la réglementation du pays
sélectionné

Fermer

Message : la référence est erronée ou non
compatible avec le pays sélectionné.

| Référence lecteur incorrecte

Vérifier plus tard
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Etape 2- Protection de la configuration chargée dans le lecteur

@) ULTRYS

Créer a partir
d'une configuration

SPECTRE NANO LECTURE SEULE

Administrateur - X

Créer vos identifiants utilisateurs a partir d’'une configuration

Aucune configuration chargée

) -

& Protection de la configuration chargée dans le lecteur
@:} Définition du code de protection

Paramétres ULTRYS

Le code de protection est une donnée personnalisable par I'administrateur qui protége la
configuration d'un lecteur lors de linstallation

= N Toute modification de cette confi ion né la du code de protection.
i W
(’% Chaque lecteur posséde le code de protection "FFFFFFFFFF" par défaut

Configuration lecteurs A la premiére ¢ ion, il est 1dé de modifier ce code de protection par défaut.

Indiquez la valeur FJFFFFFFFFF dans le champ "Code de protection” puis définissez la nouvelle
valeur (en hexadécimal) dans le champ "Nouveau code de protection”

O N\ Code de protection FFFFFFFFFF
Identifiants utilisateurs Nouveau code de protection 6C4649812D E’

& Précédent

IR ~

Suivant >

B a

Les lecteurs UHF SPECTRE NANO, sont initialement livrés avec une configuration par défaut et

un code de protection a OxFFFFFFFFFF.

La taille de ce code de protection est de 5 octets (10 caractéres hexadécimaux).

Apreés la premiére configuration et afin de pouvoir reconfigurer le lecteur, il sera nécessaire de lui
présenter des badges de configuration SCB UHF ou un fichier de configuration possédant une

valeur de code de protection identique a celle enregistrée par le lecteur.

] Geénérateur aléatoire de code.

Attention
Le code de protection est important et doit absolument &
Il protége les données du badge de configuration et perm

sur la configuration des lecteu

En cas de perte du code de protection, le lecteur ne pourra
obligatoirement étre réinitialisé en

Pour modifier ce code de protection, il est nécessaire de
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Etape 3- Configuration du lecteur

.) ULTRYS Administrateur - X

t Configuration lecteurs

Créer une configuration

Aucune configuration chargée IR ~ 2 i

D)D) -
&2
£

Paramétres ULTRYS

Configuration du lecteur

SPECTRE SPECTRE NANO ATX ATX4
Configuration lecteurs "l f
e
Lecture seule 0spP Lecture seule 0sbP Lecture seule 0sDP Lecture seule 0osbpP
QN
ey @
Identifiants utilisateurs
¥ Ve "\‘ Détection automatique
Firmware v13 2 ‘\,l, Se connecte et vérifie la configuration de mon lecteur
& Précédent Suivant >

@ Sélection du type de lecteur

Les lecteurs SPECTRE NANO SNA-R4/5x-A/U04-xx peuvent étre configurés en Lecture Seule 3
partir de la version firmware v13.

@ Sélection du Firmware
Vous devez sélectionner la version du firmware compatible avec votre lecteur.

Pour cela, vous pouvez sélectionner manuellement la version du firmware ou vous pouvez
utiliser la fonction « Détection automatique — Se connecte et vérifie la configuration de mon
lecteur ».

Compatibilité entre les versions des firmwares lecteurs et ’ULTRY S

Logiciels ULTRYS
ULTRYS V2.0 ULTRYS V2.1 ULTRYS V2.4 ULTRYS V3.x
v v v v
v v

v10,11,12 v

2
o
z
=
=
=
]
=]
w
=
2
$
=

>v13

Fermer
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Avec votre lecteur connecté en USB

1- Connecter le lecteur et paramétrer le

Détection du type de lecteur port de communication.
2- Sélectionner « Connecter votre
lecteur ».
1 votre lecteur 3- Valider

Message : NOK

| Version du Firmware inconnue

Aucun lecteur connecté, vérifier votre

connexion USB et les paramétres de
communication

Vérifier le cable usB et la

- - communication avec le lecteur.

Etape 4- Sélection de I'antenne

Le lecteur SPECTRE NANO fonctionne avec une antenne intégrée.

L'étape 4 n'existe donc pas dans 'assistant de configuration SPECTRE NANO.
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Etape 5- Configuration de I'installation

C) ULTRYS Administrateur - X

u L t P ! ' S Configuration lecteurs

Versiof Créer une configuration

Aucune configuration chargée IIFR ¥ @ i

Configuration de I'installation

Paramétres ULTRYS @ @ Acces 1 rd @ Paramétres
| avancés
Bluetooth M
r
-

Paramétres
Entrées/Sorties

i

Vs

&

Configuration lecteurs

7

Identifiants utilisateurs

& Précédent Suivant >

® Nommer la voie

Maximum 10 caracteéres.

Par exemple : Entrée 1, Sortie 1...
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(@ Configuration Bluetooth®

Bluetooth . N S

Lecture des identifiants Bluetooth® désactivée
Bluetooth , N o
m @ Lecture des identifiants Bluetooth® activée

Il'y a deux affichages possibles de I'Etape 1, selon qu'une configuration Bluetooth® est déja
définie ou pas:

Pas de configuration existante : I'écran Etape 1 est le suivant :

Configuration Bluetoot

Charger une configuration Cuvrir ma g Bluetooth®
Bluetooth® (.pse)

Annuler

Configuration existante : I'écran Etape T est le suivant :

Configuration Bluetooth®

Charger une configuration Ouvrir ma confi
Bluetooth® (.pse)
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La configuration du Bluetooth® se fait en 4 étapes ; pour passer d'une étape a l'autre cliquer sur
« Suivant ».

Sélection de la configuration Bluetooth®
1 E}E}E} - Charger une configuration Bluetooth®

- Ouvrir ma configuration Bluetooth®actuelle

BE)E Nom / Mode de lecture / Mode de lecture Bluetooth® Sécurité

Mode d'identification / Options lecteur

Parameétres du badge d'acceés virtuel

Attention: si une configuration
En ouvrant un fichier de Bluetooth® est déja définie,
configuration Secard, vous perdrez charger un fichier SECard (.pse)
les paramétres Bluetooth®
actuelles

effacera les parameétres actuels.

Configuration Bluetooth®

1- Cliguer sur «Charger

. _ une configuration »

Charger une configuration Cuvrir ma « ion Bluetooth®
Bluetooth® (.pse)
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SPECTRE NANO LECTURE SEULE

Sélectionner un fichier

€« oo
Organiser Nouveau dossier
M~ Nom
£ doc
=) Driver
b en
'] es
3 fr
B || NANO-BLUE-STID MOBILE ID CSN.pse

| ] MAMO-BLUE-STID.pse

Modifié le

» CePC » Disquelocal (G} » Programmes (x86) » STid » ULTRYSv3.00.13

Type

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Fichier PSE
Fichier PSE

Neom du fichier: | NANO-BLUE-STID pse

v O
Tille
0Ka
2Ka
v ‘ PSE file (*.pse)

X

O Rechercher dans : ULTRYS v3...

o @

Annuler

Configuration Bluetooth

A

Accueil

Paramétres

Configuration

=
Création
badges

Pad

Outils

€1 SECard - Le logicil pour rester matre de sa sécurit - Administateut

Fichier PSE de configuration

ﬁ Fichier de configuration actuel

C:Usersic.pialoux\Desktop| SPECTRE_NANO_BLUE.01.pse

Définir les mots de passe de démarrage de SECard

Mot de passe Utiisateur |ST:

Mot de passe Super Utilisateur |S°

3

av

I Mot de passe Administrateur

-

Cuvrir ma

n Bluetooth®

C:AProgram Files (x26)\STidWLTRYS
v3.0.0.13\NANO-BLUE-STID.pse

Suivant 32>

Paramétres SECard

Fichiers de configuration

[) Charger schier pse

&Voir les mats de passe,

I Protection du fichier PSE (optionnel)

772Xnq54

@ Sauvegarder sous

Lors du chargement du fichier de configuration, utiliser la version du SCB définie par

OFichier de configuration

@® Assistant SCB

Administrateur Secard incorrect!

| Mot de passe du profil

2- Une fenétre s'ouvre pour
sélectionner le fichier .pse
de configuration désiré.

3- Renseigner les mots de passe
utilisés lors de la sauvegarde du
fichier SECard (.pse).

fichier PSE avec le mot de passe

| Erreur durant le déchiffrement du

Vérifier la saisie du mot de passe
Administrateur
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Etape 2 : Configuration Bluetooth®

Certains parametres sont hérités du fichier de configuration .pse SECard et sont donc non

modifiables.

|Paramétres modifiables |

|Paramétres hérités non modifiables |

Configuration Bluetooth® - Chargée depuis un .pse

MANO-BLUE

Mode lecture
(® UHF ou Bluetooth® (O UHF puis Bluetooth® (O Bluetoot

Mode de lecture Bluetooth® Code site Format des données Bluetooth®

Taille de I'D i 10

G045

[ Inversé

4DEFOTY563A6D5853308499385B3BCC2

Chiffrement de la communication Bluetooth® - Personnalisation des clés

o ®

DO7C4BASBETEF3065C310324700CCCE2 EZBOD9674678F29772204584040D005A
DO7C4BASBETEFI065C310324700CCCE2 | E2BODOGT467EF29772204584040D0054
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Configuration Bluetooth® - Chargée depuis un .pse

o Nom
MNANMO-BLUE

o Mode lecture

(® UHF ou Bluetooth® (O UHF puis Bluetooth® O Bluetooth® pu

o Mode de lecture Bluetooth® o Code site Format des données Bluetooth®

© BD45
®
@)

Chiffrement authentifié des données Bluetooth®

4D6F07 F563A60585330B8499385B3BCC2

Chiffrement de la communication Bluetooth® - Personnalisation des clés

o ®

DO7C4BASSETEF3065C310324790CCCE2 EZBODOGT4678F29772204584040D005A
DO7YC4BA9BETEF3065C310324790CCC82 | 2 EZBODOGT467BF29772204584040D005A

@@@@ Ces parameétres doivent étre ceux utilisés pour I'encodage du badge

virtuel Bluetooth?®.
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@ Nom

Nom de la configuration : entrer le nom de la configuration Mobile ID.
Le nom doit comporter un maximum de 14 caracteres.

Le nom de configuration « Conf Mobile ID » est réservé pour la configuration STid Mobile ID®

@ Mode de lecture

UHF OU Lecteur configuré pour lire les identifiants UHF ou les identifiants Bluetooth®.
Bluetooth® Remontée de tous les identifiants.
UHF puis La lecture de I'identifiant UHF déclenche la lecture de I'identifiant Bluetooth?®.

Bluetooth®
Le lecteur scanne en UHF. Dés qu'il y a détection d'un identifiant UHF valide

(clé, filtre EPC.), le lecteur vérifie (pendant une durée configurable de 6s par
défaut) si un identifiant Bluetooth®est a remonter ( VCard valide lue).

Durée réglable a I'étape 7 :

Délai d'attente pour la deuxiéme identification (Mode UHF et Bluetooth®) | 6 5

Le lecteur remonte les deux identifiants I'un a la suite de l'autre.

Si au-dela du temps de scan aucun identifiant Bluetooth® valide n'est Iu, le
lecteur repart en scan UHF.

Bluetooth® La lecture de l'identifiant Bluetooth® déclenche la lecture de l'identifiant UHF.

puis UHF
Le lecteur scanne en Bluetooth®. Deés qu'il y a détection d'un identifiant VCard

valide, le lecteur vérifie (pendant une durée configurable de 6s par défaut) si un
identifiant UHF est a remonter (clé, filtre EPC..).

Durée réglable a I'étape 7 :

Délai dattente pour la deuxiéme identification (Mode UHF et Bluetooth®) s 6 5

Le lecteur remonte les deux identifiants I'un a la suite de I'autre.

Si au-dela du temps de scan aucun identifiant UHF valide n'est lu, le lecteur
repart en scan Bluetooth®.
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@ Mode de lecture Bluetooth®

STid propose trois badges d'acces :

STid Mobile ID® STid Mobile D¢
INccEss

Service Mackating

Identifiant fourni a
I'installation de I'application

Identifiant personnalisable
et distribué

Personnalisation du visuel
Révocation a distance
Badge visiteur (temporaire)

Identification mode badge

Expérience d'identification Upgradeable en expérience -
étendue d'identification Premium

ID Privé Lecteur configuré uniguement en lecture de code privé.
ID Privé sinon CSN Lecteur configuré en lecture de code privé.

Si celui-ci n'est pas trouvé ou si les parameétres de sécurité sont
incorrects, alors le lecteur lira et retournera le CSN.

CSN seul Lecteur configuré uniqguement en lecture du CSN.

@ Code site

Nombre sur deux octets hexadécimaux désignant le code site a utiliser pour créer la VCard.
Le code site 51BC est réservé pour la configuration STid Mobile ID®.

Remarque : ce code site n'a aucun lien / rapport avec le ‘Code site’ du protocole Wiegand 26-bits.
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@ Format des données Bluetooth®

Taille de I'D Bluetooth® Détermine la longueur en octet de l'identifiant Bluetooth®.
Max 48 octets.
Si le chiffrement authentifié des données Bluetooth® est utilisé, la
taille maximale sera de 12 octets.

Décalage Définie un décalage a partir du premier octet pour la lecture des
données.
Inversée - case cochée : identifiant lu Least Significant Byte First (LSB First).

- case non cochée : identifiant lu Most Significant Byte First (MSB
First).

@ Chiffrement authentifié des données Bluetooth®

Les identifiants privés peuvent étre chiffrés ET signés avant d'étre écrits dans le badge.

Le lecteur déchiffrera et authentifiera l'identifiant privé ainsi protégé, avant de I'envoyer sur son
média de sortie. Seul un identifiant correctement déchiffré et authentifié produira un code de
sortie, sinon le lecteur restera muet.

Le chiffrement-authentification utilise le mode MtE (MAC Then Encrypt).

Chiffrement de la communication Bluetooth® - Personnalisation des clés
Une clé (RW) Utilise une clé pour lire et écrire.

Deux clés (R et W) Utilise une clé pour lire et une clé écrire.

Permet de définir les clés de sécurité utilisées pour les données Bluetooth®.
Les clés par défaut sont 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00.
Les champs « Actuelle » : correspondent a la valeur courante des clés.

Les champs « Nouvelle » sont a utiliser pour effectuer un changement de clé (nécessite un ré
encodage).
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C.8Tid

Etape 3 : Configuration Bluetooth®

Configuration Bluetooth®

o Modes d’identification et distances de communication

Bouton télécommande actif

— »
’

Jusqu'a =5m
| ——

o Options lecteur

[ Activation de la LED & la connexion Bluetooth® [0 Déverrouillage du smartphone requis par le lecteur
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@ Mode d’identification et distances de communication
Badge

Fonctionne en présentant le smartphone devant le lecteur (comme un badge)

Contact : le smartphone doit étre en contact avec le lecteur

Jusgu’a 0.2m : le smartphone doit étre dans une zone de 0.2m autour du lecteur
Jusgu’a 0.3m : le smartphone doit étre dans une zone de 0.3m autour du lecteur
Jusqgu’a 0.5m : le smartphone doit étre dans une zone de 0.5m autour du lecteur.

Activation de la communication Bluetooth® par détecteur / boucle au sol

Jusqgu’a Tm : le smartphone doit étre dans une zone de Tm autour du lecteur

Jusqgu’a 2m : le smartphone doit étre dans une zone de 2m autour du lecteur
Jusqu'a 3m : le smartphone doit étre dans une zone de 3m autour du lecteur
Jusqu'a 4m : le smartphone doit étre dans une zone de 4m autour du lecteur
Jusqgu’a 5m: le smartphone doit étre dans une zone de 5m autour du lecteur

Fonctionne en tapotant deux fois le téléphone dans la poche.

Jusgu’a 3m
Jusgu’a 5m
Jusqgu’a 10m
Jusqgu’a 15m

Mains-Libres

Fonctionne sans aucune action de 'utilisateur.
Jusgu’a 3m
Jusqgu’a 5m
Jusqu’a 10m

Remote

Fonctionne a distance. Le téléphone devient votre télécommande. On peut
afficher jusqu'a deux boutons par badge virtuel.

Jusgu’a 5m

Jusqu’a 10m
Jusqu’a 15m
Jusqgu’a 20m

Bouton télécommande actif : Si le mode d’'identification « Remote » a été activé,
permet d'associer la configuration en cours au bouton Remote 1 ou Remote 2.
Possibilité d'utiliser les champs pour nommer les boutons.

© STid — MU_ULTRYS_V3.0.1_FR 92



T-
" s Id SPECTRE NANO LECTURE SEULE

@ Options lecteur

Activation de la LED a la connexion Bluetooth®
Permet d'allumer brievement la LED du lecteur lors de la connexion avec un smartphone. La

=
5]
couleur peut étre sélectionnée en cliquant sur =il

Cette action, indépendante de la détection du badge virtuel, permet d'informer I'utilisateur que
la communication entre le smartphone et le lecteur est en cours.

Parametres de la LED - Bluetooth®

Intensité de la LED

Sélection de la couleur de la LED

. . . Aucune couleur

Déverrouillage du smartphone requis par le lecteur
Sicochée: le smartphone doit étre déverrouillé pour s'authentifier avec le lecteur.

Le déverrouillage du smartphone exige un code PIN, ou autre option de
déverrouillage relative au modéle de smartphone.

Si non cochée: le déverrouillage du smartphone n'est pas requis pour s'authentifier avec le
lecteur.
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Etape 4 : Configuration Bluetooth®

Configuration Bluetooth®

Paramétres du badge d’acces virtuel

Nom de ard (14 «

]
]
]
B Interdire la su

Apergu du badge

Affichage de I'lD

Affichage du code site

W Bouton Remote 1

[0 Bouton Remote 2

Aff e du nom de la configuration M Déverrouillage requis

M Déverrouillage Bio requi

STid
MNANO-BLUE
6D45
JONYYYZL

SPECTRE NANO LECTURE SEULE

Nom de la Vcard : Nom qui apparaitra sur le badge virtuel a I'écran du smartphone.

Note : choisir un nom significatif permettant a l'utilisateur d'identifier rapidement le badge

virtuel a utiliser.

Déverrouillage Bio

requis \\
BA

Nom de la

Nom de la Vcard

configuration

Code site

1

0; myVCardlame
myConfigName
A FFFF =
77
\,

A

Déverouillage
requis

Interdire la suppression : interdit la suppression du badge d'acces virtuel par I'utilisateur. Seul
I'administrateur, via SECard (Paramétres / Crédits / Supprimer votre badge virtuel d’accés) peut

le supprimer.
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Remarque : si la configuration Bluetooth® est paramétrée sur STid Mobile ID®CSN :

Etape 2:

Configuration Bluetooth® - Chargée depuis un .pse

Conf Mobile 1D

Mode lecture

UHF ou Bluetoo (O UHF puis Bluetoo O Blueto

Mode de lecture Bluetooth® Code site Format des données Bluetooth®

51BC O Inv

Etape 3 : Le mode Remote n’est pas accessible.

Configuration Bluetoo

Modes d'identification et distances de communication

& Badg

:
XTI O (I 4

Optiens lecteur

[ Activation de la LED & la connexion Bluetooth® [0 Déverrouillage du smartphone requis par le lecteur
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@ Configuration anti-intrusion

Parameétres d'anti-intrusion

[0 Envoi du code erreur [ Activation du buzzer

M Effacement d

Activation de la LED pour
signaler I'effacement des

Envoi du code erreur

Activation du buzzer

Effacement des clés
Activation de la LED*
*Activable
uniquement si l'option

Effacement des clés a
été activée

© STid — MU_ULTRYS_V3.0.1_FR

Envoi du code erreur OXAA toutes les 2 secondes tant que le lecteur
est «ouvert ».

Activation du buzzer sur la plus forte intensité tant que le lecteur est
«ouvert ».

Le buzzer s'arréte dés que le capot est détecté comme étant fermé
ou lorsqu‘une communication par 'USB interne est établie (pour la
configuration par exemple) ou si 'on reconfigure le lecteur par BLE
ou si l'on redémarre le lecteur.

Effacement des clés dés détection de I'ouverture.

Activation de la LED fixe ou clignotante selon le paramétrage ci-
dessous :

Paramétres d'anti-intrusion

[0 Envoi du code erreur O Activation du buzzer

¥ Effacement des

La séquence de LED se répeéete tant que le lecteur est allumé et
s'arréte si une communication par I'USB interne est établie (pour la
configuration par exemple) ou si I'on reconfigure le lecteur par le BLE
ou si l'on redémarre le lecteur.
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(@ Paramétres avancés

SPECTRE NANO LECTURE SEULE

Parameétres avanceés

chement de
h

> EPC (octet)

ion du filtre : le lecteur remontera uniqguement les EPC

le lecteur remontera uniguement les EPC
want un RSS! inférieur 4 la valeur définie

Régler la puissance de lI'antenne (de 10% a 100%) pour ajuster la distance de lecture.

Régler le temps de lecture par pas de 1 seconde (max 30s). Ce parametre est pris en compte
uniquement si dans la gestion des entrées, le mode de lecture est paramétré sur
« Déclenchement de la lecture sur I'évenement ».

Le filtre EPC n’est pas disponible en mode sécurisé.
Entrer la valeur du masque EPC, max 62 octets hexadécimal.

@ © 060

Régler la valeur en octets du décalage du masque dans I'EPC (0 a 62 octets).
Cette valeur dépend de la longueur du masque EPC.

Inversion du filtre non active : I'utilisateur ne recevra que les tags dont la valeur EPC correspond a
la valeur du masque EPC.

Inversion du filtre active : I'utilisateur ne recevra que les tags dont la valeur EPC est différente de
la valeur du masque EPC.

RSSI (Received Signal Strength Indication) est une mesure de la puissance en réception de la
réponse du tag. La valeur remontée par le lecteur est proportionnelle a I'amplitude du signal en
réception.

Régler la valeur du RSSI (-110dBm a 0dBm). 0dBm désactive le filtre RSSI.

e Inversion du filtre non active : l'utilisateur ne recevra que les tags avec un RSSI supérieur ou égal
a la valeur spécifiée.
Inversion du filtre active : I'utilisateur ne recevra que les tags avec un RSSI inférieur ou égal a la
valeur spécifiée.
Ex : Filtre RSSI= -49dBm + inversion non active
un tag qui aura un RSSI de -20dBm sera remontée,
un tag qui aura un RSSI de -60dBm ne sera pas remonté.
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Filtre EPC
Exemples :

Code EPC Tag 1: AAAAABCDO0O0O0O000000000001
Code EPC Tag 2: AAO2ABCD0O0O00000000000002
Code EPC Tag 3 : AAO2ABCD0O0O00000000000003
Code EPC Tag 4 : AAO2FFFFOO00000000000003

1- Masque EPC = AA AA et décalage = 0
Filtre EPC

Tag 1: AAAAABCDO0O0O0000000000001
Tag 2: AAO2ABCDO0O00000000000002
Tag 3: AAO2ABCDO0O00000000000003
Tag 4 : AAO2FFFFOO00000000000003

cteur remontera uniquement les EPC
. filtre
Seul le tag 1 est transmis.

2- Masque EPC = AA AA AA et décalage = 0 Filtre EPC
Tag 1: AAAAABCDO000000000000001 : _ :
Tag 2+ AAO2ABCDO0O00000000000002 Position masque EPC {octet) —— 0

Tag 3: AAO2ABCDO0O0O0000000000003
Tag 4 : AAO2FFFFOO00000000000003

Pas de tag transmis.

3- Masque EPC = 01 et décalage =11
Filtre EPC

Tag 1: AA AA AB CD 00 00 00 00 00 00 00 O1
Tag 2: AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03 | iEisasCEty
Tag 4 : AA 02 FF FF 00 00 00 00 00 00 00 03

Masque EPC ( imal)

] Inv I filtre - le lecteur remontera uniquement les EPC

Le décalage est représenté en bleue; le filtre
est effectué sur l'octet 12.
Seul le tag 1 est transmis.

4- Masque EPC = AB et décalage =2 Filtre EPC

Masque EPC (Hexac
Tag 1: AAAA AB CD 00 00 00 00 00 00 00 O e
Tag 2:-AA 02 AB CD 00 00 00 00 00 00 00 02 Position masque EPC (octet)
Tag 3 - S AB CD 00 00 0000 00 00 00 03 I 1 filtre : le lecteur remontera uniquement les EPC
Tag 4 : AA 02 FF FF 00 OO0 00 OO0 00 00 00 03 =i pas le filtre

Les tags 1, 2 et 3 sont transmis.

5- Masque EPC = AB, décalage = 2 et Inversion Filtre EPC

Tag1:AAAA AB CD 00 00 00 00 0000 00 01  [RERSEEEEE
Tag 2:AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03 »
Tag 4 : AA 02 FF FF 00 00 00 00 00 00 00 03 d ecteur remontera uniguement les EPC

Itre

Lestags 1, 2 et 3 ne sont pas transmis. Seul le tag 4 est transmis.
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@ Paramétres entrée / sortie

B)-):)

Gestion des entrées

Options de lecture RFID et de comportement lecteur selon les événements externes
{détecteur, boucle au sol efc.)

Sélection du mode de

lecture REID/Bluetooth® Lecture en continu sans utilisation de I'entree

Sélection des options b Activation de la LED et/ou Buzzer personnalisée (déclenché sur I'événement)
d'utilisation de 'entrée

pour activer une action (4 Activation de |a sortie (déclenchée sur I'événement)

externe

b Activation du relais (déclenchée sur I'événement)

Le paramétrage des sorties dépend du mode de lecture choisi.

ED) - )B)

Gestion des sorties

Sélection du type de sortie Pull up a V+ (V out) -

Etat de |a sortie
Maintien
Fermé durant la
détection

Sortie 1 ® O |

Les deux types de sorties sont « Pull up a V+ » ou « Collecteur ouvert ».

Etats des sorties : sélectionner pour chaque sortie I'état par défaut « Ouvert » ou « Fermé » et si
I'état doit étre maintenu durant la détection du tag.
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Gestion des entrées

omportement lecteur selon les événements externes

Sélection du mode de
lecture RFID/Bluetoot'ge

Sélection des options
d'utilisation de I'entrée
pour activer une action
externe

Annuler

DE)E) Dans ce mode, le lecteur lit en

continu.
nportement lecteur selon les événements externes ” ny a pas d evenement
personnalisé.

ecture REDBluetooi
lecture RFID/Bluetooth® Lecture en continu sans utilisation de I'entrée

Sélection des options [ Activation de la LED et/ou Buzzer personn: (déclench I'événement)
d'utilisation de I'entrée

pour activer une action [] Activation de la sortie {(décl sur ['événement)
externe

[0 Activation du relais (déclenchée sur 'événement)

Gestion des sorties

Sélectionner le type de sortie et I'état par
défaut de la sortie.

Sélection d sortie Pull up a V+ (V out) -

Etat de la sortie
Cuvert Ferme

Sortie 1
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Gestion du relais

3 la remontée

Options disponibles dans ce mode de lecture:

SPECTRE NANO LECTURE SEULE

Activer le relais a la détection « OFF ».

Activer le relais a la détection « ON » :
maintien du relais tant qu'il y a
détection ou pour une durée fixe
comprise entre 1s et 20s.

Activation de la LED et/ou Buzzer personnalisé(e) (déclenché sur I'événement)

Cette option modifie I'étape 6 du Wizard principal, avec I'ajout du paramétrage de la LED

et/ou du Buzzer « Evénement personnalisé ».

@) ULTRYS

uLtrys

Version 3.0.0.13

NANO-BLUE (depuis le lecteur USB)

& Paramétrage des indicateurs lumineux et sonores

e

Paramétres ULTRYS

Couleurs, intensité, clignotement des LEDs et buzzer

Led par défaut Probléme de lecture

—5

Configuration lecteurs

O >
8y

Identifiants utilisateurs

Intensité de la LED wesssmf] 100%  Intensité de la LED s 100%

@ Parametees de la LED @ Parametres de la LED

& Précédent

Administrateur - X

Configuration lecteurs
Créer une configuration

IR ~ (=] i

EDDEND) -

Intensité de |a LED ] 100%

@ Parametees de la LED

@ Parametres de la LED

Y >
Suivant 2>
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Activation de la sortie (déclenchée sur I'évenement)

Possibilité d'activer la sortie lors de la détection d'un événement sur l'entrée,
indépendamment de la lecture d’'un identifiant.

Activation du relais (déclenché sur I'évenement)

Possibilité d'activer le relais lors de la détection d'un éveénement sur l'entrée,
indépendamment de la lecture d’'un identifiant.

A l'étape 3 : il n'est plus possible d'activer le relais a la détection.

Gestion du relais

Activer le relais a la détection du tag ﬂ ()

Relais déja déclencheé sur
evénement externe (utilisation de
I'entrée lecteur)
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@ Mode de lecture = Déclenchement de la lecture sur I'événement (utilisation de I'entrée)

Gestion des entrées - . L
Dans ce mode, si 'entrée est activée, le

ymportement lecteur selon neme: lecteur lit sur la voie.

lecture RFID/Bluetooth® Déclenchement de la lecture sur I'événement (utilisation de I'entrée)

Gestion des sorties

Sélectionner le type de sortie et |'état
Sélection du f par défaut de la sortie.

Etat de la sortie
Ouvert Fermé

Sortie 1
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Gestion du relais

Activer le relais a la détection « OFF ».

Activer le re détection du t

Gestion du relais . L B .
Activer le relais a la détection « ON »:

er le relais & Ia détection du tag maintien du relais tant qu'ill y a

. - . détection ou pour une durée fixe
Option de maintien du relais

Maintien du r nt g remontée comprise entre 1Is et 20s.
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Tableau récapitulatif

Mode de lecture

0)

Lecture en continue
sans utilisation de
'entrée

©®

Lecture en continue
sans utilisation de
'entrée

®

Lecture en continue
sans utilisation de
'entrée

®

Lecture en continue
sans utilisation de
'entrée

®

Déclenchement de
la lecture sur
'événement

Note : tant que I'action est détectée sur I'entrée, la sortie reste basculée.

Options

Activation de la
LED et/ou
Buzzer
personnalisé
(déclenchement
sur
I'évenement)

Activation de la
sortie
(déclenchée sur
I'évenement)

Activation du
relais
(déclenchement
sur
I'évenement)

© STid — MU_ULTRYS_V3.0.1_FR

Entrée

Pas d'action

Une action sur
I'entrée allume la LED
et/ou Buzzer suivant

les parametres

« Evénement

personnalisé »

Une action sur
'entrée active la sortie

Une action sur
'entrée active le relais

Une action sur
I'entrée active la
lecture sur la voie

SPECTRE NANO LECTURE SEULE

Etat des
sorties
configurable

?
Oui

Oui

Oui

Oui

Oui

Maintien
durant la
détection

Oui

Non

Oui

Oui

Oui

Sortie

- Si « Maintien
durant la détection »
non activeé :
la sortie change
d’'état et revient a
son état par défaut

- Si « Maintien
durant la détection »
activé :

la sortie change
d'état et reste dans
cet état tantqu’'a
chaque scanilyaau
moins un tag
détecté

- Si « Maintien
durant la détection »
non activé :
la sortie change
d’'état et revient a
son état par défaut

- Si « Maintien
durant la détection »
activé :

la sortie change
d'état et reste dans
cet état tantqu’'a
chaque scanilyaau
moins un tag
détecté

- Si « Maintien
durant la détection »
non activé :
la sortie change
d'état durant le
temps de remontée
du tag et revient a
son état par défaut

- Si « Maintien
durant la détection »
active:
la sortie change
d'état et reste dans
cet état tant qu’a
chaque scanilyaau
moins un tag
détecté

Relai
sur
détection

Oui

Oui

Oui

Non

Qui
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Etape 6- Paramétrage des indicateurs lumineux et sonores

@) ULTRYS

uLtry

Aucune configuration chargée

—

Version 3.0.0.13

Paramétres ULTRYS

Identifiants utilisateurs

& Précédent

Paramétrage des indicateurs lumineux et sonores

Couleurs, intensité, clignotement des LEDs et buzzer

Intensité de la LED sl 100%

@ Paramétres de la LED

Administrateur X

Configuration lecteurs
Créer une configuration

Led par défaut Probléme de lecture Remontée identifiant utilisateur

Intensité de la LED s 100%

Intensité de la LED wesmf] 100%

@ Paramétres de la LED

§ ™
)

@ Paramétres de la LED

Suivant >

LED par défaut :

Aprés la phase d'initialisation du lecteur, la LED doit étre activée suivant la couleur définie

dans I'encadré.

L'intensité de la LED est réglable par pallier de 10% (de 10% a 100%).

Probleme de lecture:

Couleur indiquant un probléme au niveau RF, c’est-a-dire que le lecteur ne peut pas lire

de tag.

L'intensité de la LED est réglable par pallier de 10% (de 10% a 100%).

Remontée identifiant utilisateur:

LED : Couleur indiquant la détection d'un identifiant par I'antenne.
L'intensité de la LED est réglable par pallier de 10% (de 10% a 100%).

Buzzer : OFF ou ON+option:

© STid — MU_ULTRYS_V3.0.1_FR

Parametre du buzzer- A la remontée identifiant utilisateur

— 200 ms

Durée du buzzer

Réglage du volume du buzzer

Annuler
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Evénement personnalisé* :
Allumage si action sur I'entrée. Par défaut paramétré sur aucune couleur / Buzzer OFF.

LED : Couleur indiquant la détection d'un identifiant par I'antenne.

Paramétre du buzzer- A la remontée identifiant utilisateur

Durée du buzze

Réglage du volume du buzzer

Buzzer : OFF ou ON+options:

Parametres de la LED :

Paramétres de la LED — Par défaut Paramétres de la LED — Probléme de lecture

LED fixe continue ement de la LED

Durée du clignotement ifjm=—— 200 ms Sélection de la couleur de la LED

Sélection de la couleur de la LED . . . Aucune couleur

Paramétres de la LED - A la remontée identifiant utilisateur Parametres de la LED - Evénement personnalisé

nent de la LED ) 1otement de la LED

Sélection de la couleur de la LED SAesiznie hemiem s 2 e

. . . Aucune couleur . . .
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Gestion des entrées

lecture RFID/Bluetooth® Lecture en continu sans utilisation de I'entrée

Sélection des options M A tion de la LED et/ou Buz
d’utilisation de I'entrée

pour activer une action [ Activation de la sortie (déclenchée sur I'événement)

externe

Annuler

@) ULTRYS

uLtrys

&

L5

Paramétres ULTRYS

Configuration lecteurs

O >
2

Identifiants utilisateurs

[0 Activation du relais {déclenchée sur I'événement)

Version 3.0.0.13

Aucune configuration chargée

Paramétrage des indicateurs lumineux et sonores
Couleurs, intensité, clignotement des LEDs et buzzer

Led par défaut Probléme de lecture

Intensité de la LED sl 100% Intensité de la LED el 100%

@ Paramétres de la LED @ Paramétres de la LED

& Précédent

SPECTRE NANO LECTURE SEULE

* Le paramétrage de la LED « Evénement personnalisé » n'apparait que si le mode de lecture
sélectionné dans Gestion des entrées est « Activation de la LED personnalisée ».

Remontée identifiant utilisateur

Administrateur

Configuration lecteurs
Créer une configuration

IR ~

ENDDERD) - )

Evénement personnalisé

Intensité de la LED sl 100%

@ Paramétres de la LED * Paramétres de la LED
'S 'Y
Suivant >

x

© STid — MU_ULTRYS_V3.0.1_FR
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Affichage dans les autres cas :
.) ULTRYS Administrateur - X

t Configuration lecteurs
ULtTrys |

Version 3. Créer une configuration

Aucune configuration chargée IR ~ @ i

BBERD) - |

& Paramétrage des indicateurs lumineux et sonores
i@} Couleurs, intensité, clignotement des LEDs et buzzer

Paramétres ULTRYS

Led par défaut Probléme de lecture Remontée identifiant utilisateur

Configuration lecteurs

QN
Intensité de la LED wemmmf] 100%  Intensité de la LED wemmmf] 100%  Intensité de la LED sl 100%

Identifiants utilisateurs @ Paramétres de la LED e Paramétres de la LED @ Paramétres de la LED

o™

& Précédent Suivant >
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Etape 7- Paramétres de lecture & communication

Les parametres accessibles a I'étape 7 dépendent des parametres précédemment définis et du
protocole sélectionné. Les différents modes seront abordés dans la Note d'Application.

:.) ULTRYS Administrateur = X
l I ' t P S Configuration lecteurs
Version 3.0.0.14 Créer, importer, modifier et charger vos configurations lecteurs
Configuration chargée : NANO-BLUE (C:\Users\c. pialoux\Desktop\MU. ueg) IR * B ()
& Paramétres de lecture & communication
o
@ (?) Chifirement authentifié des données UHF (Mode sécurisé) JH selection du protocole de sortie
Paramatres ULTRYS Chiffrement de l'identifiant
utilisateur UHF Sélectionner le protocole de sortie Wiegand 32 bits - 3La -
@> & é & 1 bi Donnée "MSB First"
3 Formatage des données UHF avant la remontée au systéme Bit 1...bit 32 > Identique au protocole Wiegand 3Ca sans LRC
= ' A Apergu des sorties TTL
@® Utiliser les formats prédéfinis de Utiliser e format des données DATA CLK
& A7 formatage de I'D UHF Bluetooth® —
, — S A :
Configuration lecteurs O Formater I'D UHF manuellement [=) C_." @ @ ‘Z_) coo _',/l )} g:;:’::%
Sélection du format de remontée des Taille de I'D UHF 620
données UHF .
Décalage 0o ; . ’
Mode 1 (Standard) = Taille de 'identifiant remonté au systéme (octets) 40
O ﬁ\ O Inversé
Détails des formats O y
.m@ {‘_, Filtrage
Identifiants utilisateurs AAlBBllcc XX|I¥YY|ZZ Délai entre deux lectures dun méme identifiant utilisateur =65 @l
XX XX ...
—-.. Délai d'attente pour la deuxiéme identification (Mode UHF et = 5
Bluetoath®) s
Mode 1
récéden uivan
< Précédent Suivant 3%

@ Chiffrement authentifié des données UHF

L'EPC peut étre chiffré avant d'étre écrit dans le tag.

Le lecteur déchiffrera et authentifiera 'lEPC avant de le transmettre au systeme.
Un EPC non authentifié ne sera donc pas remonté au systéme.

Si le chiffrement authentifié est également utilisé pour l'identifiant Bluetooth®, il est possible
d'utiliser :
- Une clé privée différente pour 'EPC et pour le Bluetooth®

L)
O Chiffrement authentifié des données UHF (Mode sécurisé)

— Chiffrement de l'identifiant 0 Utiliser la clé de chiffrement de n
utilisateur UHF I'identifiant utilisateur Bluetooth® \_!_;

Définition d'une clé privée (16 octets - Hex)

GCO66581B3254B4E3EB18E3BBE4EBD 118 ﬁ‘a

- Uneclé privé identique pour 'EPC et pour le Bluetooth®

)
o Chiffrement authentifié des données UHF (Mode sécurisé)

Chiffrement de I'identifiant Utiliser la clé de chiffrement de

1 (’_.\1
utilisateur UHF l'identifiant utilisateur Bluetooth® \_!,;

Dans ce cas la valeur de la clé est définie dans la configuration Bluetooth®:

Chiffrement authentifié des données Bluetooth®

© STid — MU_ULTRYS_V3.0.1_FR no
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Remarques:

SPECTRE NANO LECTURE SEULE

e Seulslestags UHF équipés d'une puce compatible avec « FAST ID » et possédant au moins
128 bits de code EPC peuvent étre déchiffrés et authentifiés par le lecteur SPECTRE NANO.

TLTA-W53M-943_S
TLTA-W75B-943_S
I[ronTag Aéro
CCTW490_AN

e Le mode sécurisé n’est pas accessible si un masque EPC a été paramétré dans
« Parameétres avancés ».
Remarque : Aprés avoir défini une clé de sécurité EPC, si vous revenez a I'étape 5 avec le
bouton Précedent, et que vous définissez un filtre EPC, alors en revenant a |'étape 7, la
coche « Sécurité de l'identifiant EPC » est grisée, le champ clé est toujours accessible
mais non pris en compte.

@ Sélection du protocole de sortie

Les options avancées de cette partie dépendent de l'activation ou non d'une configuration
Bluetooth® et du protocole choisi:

] Mode de
Activation Mode de Protocole q "
® lecture - Options avancees
Bluetooth lecture o de sortie
Bluetooth
Bluetooth’
NA NA
Options avancées
@ UHF ou Bluetooth® [0)
Bluetooth Optiens d I
8 m:] UHF puis Bluetooth@ | @ RS232 ou RS485 Pprions de profocole
(@ Bluetooth® puis UHF O . UHI
RS232 ou RS485
o
)
Bluetooth UHF ou Bluetooth® 8
9 m:] Options avancées
o
O Autres Options de protocole
@ prOtOCO |es sur |0 CSN Bluetc

© STid — MU_ULTRYS_V3.0.1_FR
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ID_Tag:

SPECTRE NANO LECTURE SEULE

Options avancées

Options de protocole

: forcé sur D ( Blueto

m Bluetootl

Les valeurs d'ID-Tag sont modifiables.

T octet n° de voie ID-Tag X octets 1 octet 1 octet 1 octet 1 octet
STX 1octet 0x90 : UHF Data* LRC CR LF ETX
Ox60 :BLE

Code site forcé sur ID :

Options avancées

Options de protocole

M Code site forcé sur ID M Bluetoot

(Hexadeécimal sur 2 octets max )

Force la valeur définie dans le champ sur la valeur du CSN.

Permet de forcer un code site. La valeur du code sera transmise en poids fort sur un ou deux
octets. Le CSN peut donc étre tronqué selon la taille du protocole utilisée.

© STid — MU_ULTRYS_V3.0.1_FR N2
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RS232 / RS485

.jf-( Sélection du protocole de sortie

Sélectionner le protocole de sortie RS5232 -

Données Hexadécimal -

O Indiguer le n® de voie en amont de '1D

O Bourrage O cr O LRC
O STH+ETX O LF O Ascl
Baud rate 115200 -
Taille de l'identifiant remonté au systéme (octets) aff————— 6o
AN Options
f% avancées

Trame série :

1 octet n° de voie X octets 1 octet 1 octet 1 octet 1 octet
STX T octet Data* LRC CR LF ETX

* Doublée si l'option ASCII est activée.

Données Données envoyées au format décimal ou hexadécimal.

Indique le n° de la voie

en amont de I'D Le spectre NANO ayant une seule voieg, indigue O1h.

Compléte la trame avec des O non significatifs (en début de

Bourrage trame).
9 Si cette option Nn'est pas activée, les zéros de bourrage ne sont pas
envoyeés.
STX+ETX Ajoute STX (Ox02) et ETX (Ox03) en début et fin de trame.
CR Retour chariot (OxOD)
LF Fin de ligne (Ox0A)
Octet de contrble inclus en fin de trame (XOR de tous les octets
LRC . .
précédents hormis STX).
Si cette option est activée, les données incluses dans la trame
ASCII
seront au format ASCII.
Baud Rate 9600, 19200, 38400, 57600 ou 115200 bauds
Taille de l'identifiant Taille en mode clair Taille en mode sécurisé
remonte au systeme 13 62 octets 13 6 octets
(octets)
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Wiegand et Clock&Data

SPECTRE NANO LECTURE SEULE

.);'( Sélection du protocole de sortie

Sélectionner le protocole de sortie Wiegand 26 bits - 3i

Bit 1 13 Parité paire du bit 2 au bit 13
Bit 2 ... Bit 25 [ 2 Donnée (24 bits)
Bit 26 13 Parité impaire du bit 14 au bit 25

Apergu des sorties TTL

DATA CLK

ooee
|

SISISIS

I

Taille de I'identifiant remonté au systéme (octets)

Options
avancées

%
At

3o

Protocole

Wiegand 26 bits

Wiegand avec LRC ou sans LRC,
taille personnalisée

Décimal Clock&Data - Iso 2B

© STid — MU_ULTRYS_V3.0.1_FR

Taille en mode sécurisé
Fixe a 3 octets
1a 6 octets

Taille en mode clair
Fixe a 3 octets
1a16 octets

Ta 7 octets 1a 6 octets
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Remargue : Si « Taille de I'ID » des données Bluetooth® est supérieure a « Taille de l'identifiant
remonté au systeme » :

Format des données Bluetooth®

Taille de I'D
Bluetoot

Taille de I'identifiant remonté au systéme (octets) wf)——— 6o

La taille de la donnée du protocole
est inférieure 4 la taille de la donnée
de l'identifiant Bluetoot

Vous risquez de perdre des
données issues de l'identifiant
Bluetooth

En cas de chiffrement de
I'identifiant UHF, sa taille maximum
ne peut excéder 6 octets

Remarque:

© STid — MU_ULTRYS_V3.0.1_FR 15
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Attention : le formatage des données s’appliquent uniquement a la remontée des
données dans le systéme, il n’est pas pris en compte pour I’encodage des identifiants.

1°' cas : Formatage des données UHF avant la remontée au systéme sans configuration
Bluetooth® activée :

@’ Formatage des données UHF avant la remonter au systéme

Utiliser les formats prédéfinis de F ter I''D UHF I t
@ formatage de I'ID UHF O ormater mantEtEmen

Sélection du format de remontée des Taille de I'D UHF 62 o
données UHF A

Décalage 0o
Mode 1 (Standard) - [ Inversée

Détails des formats

|AA|BB|[CClxx xx ...[XX]||YY]|ZZ]
—

Mode 1

Mode 1 (Standard)

Mode 2 (Standard inversé)
Mode 3

Ily a 4 modes de formatage de l'identifiant UHF. Mode4

Exemple:

Donnée de 'EPC: AA BB CC DD EE xx xx .. VWV WW XX YY ZZ avec une taille de 'identifiant
remonté au systéme, fixée a 4 octets.

[ XX]YY]|ZZ]
—
. Mode 1 2 ID remonté = WW XX VYY ZZ
Mode 2

-
. (XX Yy|zz ] 11D remonté = ZZ YY XX WW

Mode 3

—h..
[AA|BBJCC]

AA|BBJccC
-
. Mode 4 1D remonté = DD CC BB AA

. ID remonté = AA BB CC DD

© STid — MU_ULTRYS_V3.0.1_FR e
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o Utiliser les formats prédéfinis de
formatage de I''D UHF

Sélection du format de remontée des

données UHF

Mode 1 (Standard) v

@3’ Formatage des données UHF avant la remontée au systéme

@ Formater D UHF manuellement

Taille de 1D UHF sl 62 o
Décalage

[ Inversé

Uo

Possibilité de définir le format de remonté selon la Taille de 'identifiant, le décalage et le sens de

lecture.
Exemple1:
ID encodé dans le Tag : AABBCCDDEEFFOO1122334455
Taille de I'D UHF  fj 40
Formatage: Décalage =f 8o
O Inversé
ID Formaté: 22334455
Taille de l'identifiant remonté au systeme : Taille de I'identifiant remonté au systéme (octets) = 40
Donnée remontée au systeme : 22334455
Exemple 2:
ID encodé dans le Tag : AABBCCDDEEFFOO1122334455
Taille de I''D UHF l. 40
Formatage: Décalage | 0o
Inversé
ID Formaté : 55443322
Taille de l'identifiant remonté au systeme : Taille de I'identifiant remonté au systéme (octets) L | 40
Donnée remontée au systeme : 55443322
Exemple 3:
ID encodé dans le Tag : AABBCCDDEEFFOO1122334455
Taille de I'D UHF ) 40
Formatage : Décalage | 0o
O Inversé
ID Formaté : AABBCCDD
Taille de l'identifiant remonté au systeme : Taille de I'identifiant remonté au systéme (octets) L | 40
Donnée remontée au systeme : AABBCCDD
Exemple 4 :
ID encodé dans le Tag : AABBCCDDEEFFOO1122334455
Taille de I'D UHF  ff 4o
Formatage : Décalage ] 40
Inversé
ID Formaté : DDCCBBAA
Taille de l'identifiant remonté au systeme : Taille de I'identifiant remonté au systéme (octets) L | 40
Donnée remontée au systeme : DDCCBBAA

ATTENTION :

Taille de I'ID UHF + Décalage ne doit pas étre supérieure a la taille de 'EPC du tag utilisé.

Sinon I'IDrisque de ne pas étre remonté au systéme.

© STid — MU_ULTRYS_V3.0.1_FR

n7



T-
” s Id SPECTRE NANO LECTURE SEULE

2°™e cas : Formatage des données UHF avant la remontée au systéme avec une
configuration Bluetooth® activée :

i@%" Formatage des données UHF avant la remontée au systéme

@) Utiliser les formats prédéfinis de ® Utiliser le format des données
formatage de I'D LIHF Bluetooth®

O Formater I'lD UHF manuellement
Sélection du format de remontée des Taille de I''D UHF 40
donnees URHF _ .

Décalage Do
Mode 1 (Standard) v _

O Inversé

Possibilité de formater I''D UHF manuellement (idem cas 1) ou d'utiliser le format des
données Bluetooth®.

Format des données Bluetooth®

Taille de I'D

] 4o
I:I 0

O Inversé

{E}L Filtrage

Délai entre deux lectures d'un méme identifiant utilisateur w6 5

Le lecteur renvoie le code de l'identifiant présent dans le champ de I'antenne qu’une seule
fois durant ce temps.
Réglable de 0 a 30 secondes (défaut 6s).

Si le Mode de lecture a été défini sur « UHF puis Bluetooth® » ou « Bluetooth® puis UHF », le
réglage du délai d'attente apparait :

Mode lecture

O UHF ou Bluetooth® @ UHF puis Bluetooth® QO Bluetooth® puis UHF

Mode lecture

(O UHF ou Bluetooth® (O UHF puis Bluetooth® @ Bluetooth® puis UHF

© STid — MU_ULTRYS_V3.0.1_FR ns
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{"{;}, Filtrage

Délai entre deux lectures d'un méme identifiant utilisateur ] ———— 65

Délai dattente pour la deuxiéme identification (Mode UHF et
Bluetooth®)

UHF puis Bluetooth®: Si au-dela du Délai d’attente aucun identifiant Bluetooth® valide n’est Iu,
le lecteur repart en scan UHF.

Bluetooth® puis UHF : Si au-dela du Délai d'attente aucun identifiant UHF valide n'est Iu, le
lecteur repart en scan Bluetooth®.

© STid - MU_ULTRYS_V3.0.1_FR 19
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Etape 8- Gestion des utilisateurs

uLtry

—

Version 2.0.0.4

SPECTRE NANO LECTURE SEULE

Administrateur - X

Configuration lecteurs
Créer une configuration

Aucune configuration chargée

& Gestion des utilisateurs
@ Définition des profils et droits utilisateurs

Paramétres Ultrys

-

P

{tous les droits)

@
my —

Utilisateur 1

Identifiants utilisateurs

Utilisateur 2

Personnaliser les droits

Personnaliser les droits

A

& Précédent

1nfr ~ g i

BB - )

Suivant >

ULTRYS permet de gérer trois profils utilisateurs différents par fichier de configuration.

-

Administrateur (tous les droits)

[
O M
Utilisateur 1

Personnaliser les droits

®
7Y

isateur 2

Personnaliser les droits

Mot de passe
Administrateur

=y o]
Administrateur (tous les droits)

=y Y

Utilisateur 1
Personnaliser les droits

my Y

Utilisateur 2

Personnaliser les droits

Mot de passe Utilisateur 1

Gestion des droits : Utilisateur 1

[ Modifier/Sauvegarder une configuration

[ Créer un badge de configuration (SCB/OCB UHF)
[ Charger une configuration dans un lecteur
m}

Créer les identifiants utilisateurs

=y — o}
Administrateur (tous les droits)

[
o A

Utilisateur 1
Personnaliser les droits

[
=

Utilisateur 2
Personnaliser les droits

Mot de passe Utilisateur 2

Gestion des droits : Utilisateur 2

[0 Modifier/Sauvegarder une configuration

[J Créer un badge de configuration (SCB/OCB UHF)
[0 Charger une configuration dans un lecteur
m}

Créer les identifiants utilisateurs

© STid — MU_ULTRYS_V3.0.1_FR

Renseigner le mot de passe
administrateur pour protéger votre fichier
de configuration.

Renseigner le mot de passe de
l'utilisateur 1 et attribuer lui des droits.

Renseigner le mot de passe de |'utilisateur
2 et attribuer lui des droits.
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Etape 9- Protection et enregistrement de la configuration

Conf Mobile ID (depuis le lecteur USB) 7 1IFR ~ B i

BDDDDD)IND,

& Protection et enregistrement de la configuration

Paramétres ULTRYS
Définir un nom (14 caractéres maximum) ConfMobile ID

Personnaliser la protection du fichier .ucg

Désactiver la prise en compte par le lecteur des prochains badges de configuration
[J UHF et Bluetooth®. Les prochaines configurations du lecteur se réaliseront
uniquement par USB

OOXC,

Configuration lecteurs

Autoriser ULTRYS a récupérer et ouvrir les paramétres lecteurs et UHF depuis le ( i\‘

N lecteur (USB) et le badge de configuration =
O A Autoriser ULTRYS a récupérer et ouvrir les paramétres Bluetooth® depuis le lecteur i'“\l
(USB) et le badge de configuration &/

Identifiants utilisateurs

@ B Enregistrer sous @ Récapitulatif de ma configuration

& Précédent

Cette étape permet de sauvegarder le fichier de configuration contenant tous les paramétres de
configuration actuels (clés, formats, lecteur, etc.).
Sélectionner un emplacement et un mot de passe pour protéger le fichier.

@ Définir un nom de configuration. (Exemple : Parking IN).

Remarque : le nom de la configuration doit étre contenu dans le nom du fichier de
sauvegarde.

Ce mot de passe protége le fichier de configuration (.ucg), il est différent du mot de passe
administrateur.

Désactiver la prise en compte par le lecteur des prochains badges de configuration UHF et
Bluetooth®.
Si cette option est activée, le lecteur ne pourra étre a nouveau configuré que par la liaison
USB.

Autoriser ULTRYS a récupérer et ouvrir les parametres lecteurs et UHF depuis le lecteur et le
badge de configuration. Voir 11-Ouvrir une configuration existante.
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Pour optimiser le niveau de
sécurité de votre configuration,
vous pouvez désactiver la
récupération et I'ouverture dans
ULTRYS, par le lecteur et le badge

de configuration, des paramétres
lecteurs et UHF (dont les clés de
sécurité)

Autoriser ULTRYS a récupérer et ouvrir les parametres Bluetooth® depuis le lecteur et le
badge de configuration. Voir 11-Ouvrir une configuration existante.

Pour optimiser le niveau de
sécurité de votre configuration,
vous pouvez désactiver la
récupération et I'ouverture dans
ULTRYS, par le lecteur et le badge
de configuration, des parameétres
Bluetoot dont les clés de
sécurité)

Sélectionner un dossier et un nom de fichier pour la sauvegarde. (exemple : Parking IN-
0l.ucg)

@ Indique maintenant le nom et 'emplacement du fichier sauvegardé.

@) ULTRYS

Configuration chargée : Parking IN (PASupport Internel1-NA NI MUWMU LogicieNULTRY'S V2\V3.0\Parking IN-01.ucg)
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Permet d'obtenir le récapitulatif de la configuration créée.

C2STid - tl—\

st secuntycom

H Version 3.0.0.4

Récaopitulotif des parometres de configuration

Ce document réunit tous les paramétres de la configuration utiles a linstallation du
lecteur et des antennes sur site
Pour toutes informations complémentaires concernant ['installation, merci de vous référer a la

#Détails de Io configuration

Nom de la configuration - Parking IN

Créée le 04/10/2021 12:35
Mise & jour le - 04/10/2021 12:35

#Réglementation des bandes de fréquences
Bandes de fréquences / Pays : France - ETSI

Rapport cyclique - 0975
Canaux (MHz) 867,5 866,9 866,3 865,7
ERP : 2000 mw

Lecteur - Lecteur Nano

Apergu d'installation

I% Imprimer

Acces 1

N1

oy =)

Bluetooth
a

Tde3p

Configuration Bluetooth

Mode lecture : UHF ou Bluetooth®
Mode de lecture Bluetooth® : 1D privé
Code site - AABB
Format des données Bluetooth®
Taille de 1D Bluetooth® : 4 o
Décalage : 0 o
Inversée . No
Chiffrement authentifié des données Bluetooth® :

Chiffrement de la communication Bluetooth® - Personnalisation des clés : Une clé (RW)

Mode d'identification et distances de communication
Badge : Contact
Mains-libres - No
Activation de la communication Bluetooth par détecteur / boucle au sol - Mo
Remote Jusqu'a =3m Bouton télécommande actif : Remote 1
TapTap : No

Déverrouillage du smartphone requis par le lecteur : No
Activation de la LED a la connexion Bluetooth® -

Intensité de la LED 100 %

Couleur de la LED : Bleu

@ Imprimer

Paramétres avancés

Acces 1
* Antenne 1 - Puissance - 100 %

Temps de scan apres déclenchement de
lalecture RFID : 1 s

Masque EPC (Hexadécimal)

Position masque EPC (octet) : 0

Inversion du filtre : le lecteur remontera uniguement les EPC
ne possédant pas le filire - No

Valeur RSS! - 0 dBm
Inversion du filtre : le lecteur remontera uniguement les EPC
des identifiants ayant un RSSI inférieur & la valeur définie - No

Gestion des entrées
Sélection du mode de lecture RFID/Bluetooth® : Lecture en continu sans utilisation de I'entrée

Activation de la LED et/ou Buzzer personnalisée (déclenché sur I'événement) : No
Activation de la sortie (déclenchée sur 'événement) : Mo

Activation du relais (déclenchée sur I'événement) : No

Gestion des sorties

Sélection du type de sortie - Pullup a V+
Etats des sorties :
Maintien durant

Ouvert la détection

Sotie 1 ®

Fermé

O

(2de3p -3

Imprimer : permet l'impression des informations
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6. Configuration lecteur SPECTRE NANO OSDP™

6-1 Parametres ULTRYS

Administrateur - X

Parametres ULTRYS

Communication

1lFrR v B

Aucune configuration chargée

Communication
TR Sélection du périphérique pour la connexion
5( 2, al'encodeur ou au lecteur
R~y —
Paramétres ULTRYS

—
o~
"ﬁ)‘ Sélectionner un périphérique Sélectionner un lecteur
—
\—-,44'

Confi tion lect ichil
onfiguration lecteurs g Rafraichir

p Test de connectivité

O >
8y

Identifiants utilisateurs

> Connecter le lecteur SPECTRE NANO a configurer au PC a l'aide du cable USB fourni.
LIRALNY

CNA82A02
STid

ou

» Connecter un encodeur UHF au PC pour charger la configuration dans un badge de
configuration OCB UHF.
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124



C.8Tid

Paramétrage du port de communication

*;3 Rafraichir

| p Test de connectivité

Appareil détecte :Version 2 (18.11)

lecteur.

Fermer

Appareil detecte :Version 12 (1.4)

Fermer

Message NOK

Echec de la connexion, vérifier le port

de communication et connecter un - Vérifier la compatibilité avec le lecteur.
lecteur compatible - Vérifier le cable USB.
- Vérifier la vitesse du lecteur, elle doit étre a

115200 bauds.

1- Cliguer sur « Rafraichir » pour détecter les

Sélectionner un périphérique Sélectionner un lecteur o |eCteUrS connectés au PC
‘;__’; Rafraichir
p Test de connectivité
2-Ouvrir le menu déroulant.
Sélectionner un périphérique SLA-R4A1-A/UMM-2H [COME] = 3-Les lecteurs dont le firmware est > 8
> Rafraichir com3 L .
référence commerciale.
p o Sélectionner le numéro de port de
Test de connectivité
Sélectionner un périphérique ARC-W355-G/UD4-5AA [COMY]  ~

4-Test de connectivité.

Message OK indiquant la version firmware du

apparaitront dans la liste déroulante sous leur

communication correspondant a I'encodeur ou
lecteur ou sélectionner le lecteur a utiliser.

Note : lors du test de connectivité sur un encodeur UHF, un signal sonore et lumineux (orange)

sera émis durant 1 seconde.
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6-2 Créer une nouvelle configuration

Administrateur - X

Configuration lecteurs

& Réglementation des bandes de fréquences UHF
@ Sélection du pays d'installation
Paramétres ULTRYS Les bandes de fréquences UHF sont fonction du lieu

diinstallation

France - ETSI -

5 LS

Créer une Ouvrir une Charger une
nouvelle configuration  configuration dans
configuration existante le lecteur

Vérifier la compatibilité de votre
lecteur avec la réglementation

Identifiants utilisateurs

Créer une configuration

IR v B i

Suivant

La configuration du lecteur se fait en 8 étapes ; pour passer d'une étape a l'autre cliquer sur

« Suivant ».

Réglementation des bandes de
fréquences UHF

Protection de la configuration chargée
dans le lecteur

Configuration du lecteur

Configuration de l'installation

Paramétrage des indicateurs lumineux

) ) et sonores
1 2 o } > 5 )> B )ﬂ Parametres de lecture & communication
1 » 2 )) 2 ) ) 5 )) B )) 7 )n Gestion des utilisateurs
1 » 2 )) . ) ) 5 )) 5 )) - )) 8 )n Protection et enregistrement de la

configuration
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Etape 1- Réglementation des bandes de fréquences UHF

.) ULTRYS Administrateur - X

l—l L t P H S Configuration lecteurs

Version 3 Créer une configuration

Aucune configuration chargée IR ¥ 2 i

Réglementation des bandes de fréquences UHF

Sélection du pays d'installation

i

Les bandes de fréquences UHF sont fonction du lieu
dinstallation

France - ETSI X @

Description de la bande de fréquences réglementaire

Paramétres ULTRYS

Rapport cyclique : 0.975

Canaux : @

Configuration lecteurs ERP : 2000 mW

Vérifier la compatibilité de votre
lecteur avec la réglementation

N\
@
Z

7

Identifiants utilisateurs

Suivant >

@ France - ETSI -

:‘rnudmue -Eial

-

Sélectionner le pays ou l'installation sera effectuée.

Allemagne - ETSI

Gréce -ETSI

Hongrie - ETS| Pour un pays non présent dans cette liste, merci de contacter
lande - ETS! STid : support@stid.com.

Irlande - ETSI

ltalie - ETS!

Liechtenstein - ETSI
Luxembourg - ETSI
Macédoine - ETSI
Malte - ETSI
Mexique - FCC
Moldavie - ETSI
Monaco - ETSI

Maroc - MoroccoCustom1

Pave-Aas -FTSI

@ Pour valider la faisabilité d'installer votre lecteur dans le pays sélectionné, effectuer un test
de compatibilité.

Identification du lecteur

tre lecteur
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Avec votre lecteur connecté en USB

Identification du lecteur 1- Connecter le lecteur SPECTRE NANO et
parameétrer le port de communication.
2-Sélectionner « Connecter votre lecteur ».

3-Valider.

Bande de fréquences du lecteur .
compatible avec la réglementation du pays Message :OK
sélectionné

Fermer

Bande de fréguences du lecteur Message - NOK
incompatible avec |la réglementation du !
pays sélectionné

Le lecteur ne peut pas étre installé dans le

pays sélectionne.

connexion USB et les paramétres de Message :NOK

| Aucun lecteur connecté. vérifier votre
communication

- Vérifier le cable USB et la communication

avec le lecteur.

Avec la référence du lecteur

Identification du lecteur
Entrer les 6 premiers caractéeres de la référence du
lecteur.

tre lecteur

Exemples : SNAW43, SNAWS3

Bande de fréquences du lecteur Message : OK
compatible avec la réglementation du pays
sélectionné

Fermer

Message : la référence est erronée ou non
compatible avec le pays sélectionné.

| Référence lecteur incorrecte
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Etape 2- Protection de la configuration chargée dans le lecteur

@) ULTRYS

Créer a partir
d’'une configuration

Administrateur - X

Créer vos identifiants utilisateurs a partir d’'une configuration

Aucune configuration chargée

) -

& Protection de la configuration chargée dans le lecteur
i@t} Définition du code de protection

Paramétres ULTRYS

Le code de protection est une donnée personnalisable par I'administrateur qui protége la
configuration d'un lecteur lors de linstallation

Toute modification de cette confi ion né la du code de protection.

- N 1 e p
Sz‘! Chaque lecteur posséde le code de protection "FFFFFFFFFF" par défaut

Configuration lecteurs A la premié ion, il est 1dé de modifier ce code de protection par défaut.

Indlquez la valeur FFFFFFFFFF dans le champ "Code de protection” puis définissez la nouvelle
valeur (en hexadécimal) dans le champ "Nouveau code de protection”

O % Code de protection FFFFFFFFFF
Identifiants utilisateurs Nouveau code de protection 6C4649812D E’

& Précédent

IR ~

Suivant >

i

Les lecteurs UHF SPECTRE NANO, sont initialement livrés avec une configuration par défaut et

un code de protection a OxFFFFFFFFFF.

La taille de ce code de protection est de 5 octets (10 caractéres hexadécimaux).

Apreés la premiére configuration et afin de pouvoir reconfigurer le lecteur, il sera nécessaire de lui
présenter des badges de configuration OCB UHF ou un fichier de configuration possédant une

valeur de code de protection identique a celle enregistrée par le lecteur.

E Générateur aléatoire de code

Attention

Le code de protection est important et doit absolument ét
Il protége les données du badge de configuration et perm
sur la configuration des lecteur

En cas de perte du code de protection, le lecteur ne pourra
obligatoirement étre réinitialisé en

Pour modifier ce code de protection, il est nécessaire de ¢

© STid — MU_ULTRYS_V3.0.1_FR
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Etape 3- Configuration du lecteur

.) ULTRYS Administrateur - X

Configuration lecteurs
Créer une configuration

Aucune configuration chargée IR ~ 2 i

D)D) -
&2
£

Paramétres ULTRYS

Configuration du lecteur

SPECTRE SPECTRE NANO ATX ATX4

g | |8 w

Configuration lecteurs

IE Z

Lecture seule 0spP Lecture seule 0SDP Lecture seule 0sDP Lecture seule 0osbpP
QN
©

Identifiants utilisateurs
¥ ‘/ "\‘ Détection automatique
Firmware v13 2 \,l, Se connecte et vérifie la configuration de mon lecteur

& Précédent Suivant >

@ Sélection du type de lecteur

Les lecteurs SPECTRE NANO SNA-Wx3-A/U04-70S peuvent étre configurés en OSDP™ 3 partir
de la version firmware v13.

@Sélection du Firmware
Vous devez sélectionner la version du firmware compatible avec votre lecteur.

Pour cela, vous pouvez sélectionner manuellement la version du firmware ou vous pouvez
utiliser la fonction « Détection automatique — Se connecte et vérifie la configuration de mon
lecteur ».

Compatibilité entre les versions des firmwares lecteurs et ’ULTRY S

Logiciels ULTRYS
ULTRYS V2.0 ULTRYS V2.1 ULTRYS V2.4 ULTRYS V3.x
v v v v
v v

v10,11,12 v

2
o
z
=
=
=
]
=]
w
=
2
$
=

>v13

Fermer
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Avec votre lecteur connecté en USB

1- Connecter le lecteur et paramétrer
le port de communication.

2- Sélectionner « Connecter votre
lecteur ».

- votre lecteur ¢ 3- Valider.

Détection du type de lecteur

Message : NOK
Version du Firmware inconnue

Vérifier le cable USB et la communication

avec le lecteur.
Aucun lecteur connecté, vérifier votre

connexion USB et les parametres de
communication

Vérifier plus tard

Etape 4- Sélection de I'antenne

Le lecteur SPECTRE NANO fonctionne avec une antenne intégrée.

L'étape 4 n'existe donc pas dans l'assistant de configuration WIZARD SPECTRE NANO.
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Etape 5- Configuration de I'installation

.) ULTRYS Administrateur - X

Configuration lecteurs
Créer une configuration

Aucune configuration chargée IIFR + @ i

Configuration de I'installation

Paramétres ULTRYS @ @ Acces 1 rd @ Paramétres
. | avancés

Bluetooth NI
@ ( '|

Paramétres
Entrées/Sorties

i

N,
@
2

Configuration lecteurs

7

Identifiants utilisateurs

& Précédent Suivant >

® Nommer lavoie

Maximum 10 caracteéres.

Par exemple : Entrée 1, Sortie 1...

© STid — MU_ULTRYS_V3.0.1_FR 132



C.8Tid

(@ Configuration Bluetooth®

Bluetooth . N S

Lecture des identifiants Bluetooth® désactivée
Bluetooth , N o
m @ Lecture des identifiants Bluetooth® activée

Il'y a deux affichages possibles de I'Etape 1, selon qu'une configuration Bluetooth® est déja
définie ou pas:

Pas de configuration existante : I'écran Etape 1 est le suivant :

Configuration Bluetoot

Charger une configuration Quvrir ma
Bluetooth® (.pse)

Annuler

Configuration existante : I'écran Etape T est le suivant :

Configuration Bluetooth®

Charger une configuration Ouvrir ma confi
Bluetooth® (.pse)
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La configuration du Bluetooth® se fait en 4 étapes ; pour passer d'une étape a l'autre cliquer sur
« Suivant ».

Sélection de la configuration Bluetooth®
1 E}E}E} Charger une configuration Bluetooth®

Ouvrir ma configuration Bluetooth®actuelle

BE}E Nom / Mode de lecture / Mode de lecture Bluetooth® Sécurité

Mode d'identification / Options lecteur

Parameétres du badge d'acceés virtuel

Attention : si une configuration
En ouvrant un fichier de Bluetooth® est déja définie,
configuration Secard, vous perdrez charger un fichier SECard (.pse)
les paramétres Bluetooth®
actuelles

effacera les parameétres actuels.

Configuration Bluetooth®

1- Cliquer sur « Charger une
configuration »

Charger une configuration Cuvrir ma « ion Bluetooth®
Bluetooth® (.pse)
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Sélectionner un fichier X
« v 4 | CePC > Disquelocal (C) » Programmes (x86) » STid » ULTRYSv3.00.13 v B Rechercher dans : ULTRYS v3...
Organiser *  Nouveau dossier =~ M @
lom Modifié le ype ille

m|mA N Modifié | Typ Taill

£ doc Dossier de fichiers

=) Driver Dossier de fichiers

i) en Dossier de fichiers

'] es Dossier de fichiers

3 fr Dossier de fichiers

B || NANO-BLUE-STID MOBILE ID CSN.pse Fichier PSE 40Ko

= | | NANO-BLUE-STID.pse Fichier PSE 42Ko

Nom du fichier: | NANO-BLUE-STID pse v\ PSE file (" pse) ~

Configuration Bluetoot

Charger u
Blu

Annuler

€1 SECard - Le logicil pour rester matre de sa sécurit - Administateut

A

Accueil

Fichier PSE de configuration
Paramétres
ﬁ Fichier de configuration actuel

C:AProgram Files (x26)\STidWLTRYS
v3.0.0.13\NANO-BLUE-STID.pse

Paramétres SECard

Fichiers de configuration

[) Charger schier pse

(T C:Usersic.pialoux\Desktop| SPECTRE_NANO_BLUE.01.pse
Ercodeur
Définit los mots de passe de démarrage de SECard
Q
[= Mat de passe Utiisateur |ST2a0 £
Oroits tisateur -
Mot de passe Super Utiisateur |ST1dP 5]
e IMol de passe Administrateur |ST:dA Ij
Vo les mots de passe
- 2 I Protection du fichier PSE (optionnel) (37| I
Configuration
@ Sauvegarder sous
=
:;:;T Lors du chargement du fichier de configuration, utiliser la version du SCB définie par
y O)Fichier de configuration ® Assistant SCB
)
Outils

Administrateur Secard incorrect!

| Mot de passe du profil

2- Une fenétre s'ouvre pour
sélectionner le fichier .pse
de configuration désiré.

3- Renseigner les mots de passe
utilisés lors de la sauvegarde du
fichier SECard (.pse).

Erreur durant le déchiffrement du
fichier PSE avec le mot de passe

Vérifier la saisie du mot de passe

Administrateur
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Etape 2 : Configuration Bluetooth®

Certains parametres sont hérités du fichier de configuration .pse SECard et sont donc non
modifiables.

|Paramétres modifiables |

|Paramétres hérités non modifiables |

Configuration Bluetooth® - Chargée depuis un .pse

MAMO-BLUE

Mode lecture
@ UHF ou Bluetooth® (O UHF puis Bluetoot O Bluetooth® puis UHF

Mode de lecture Bluetooth® Code site Format des données Bluetooth®

G045

Chiffrement authentifié des données Bluetooth®

4D6F077563A60585330B499385B3BCC2

Chiffrement de la communication Bluetooth® - Personnalisation des clés

(@) ®

DOTC4BASBETEFI065C310324700CCCE2 E2BODO6T7467EF20772204584040D0054
DO7TC4BASBETEFI065C310324790CCCE2 | EZBOD96T467EF20772204584040D005A
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Configuration Bluetooth® - Chargée depuis un .pse

o Nom
MNANCO-BLUE

o Mode lecture

UHF ou Bluetooth® ,.» UHF puis Bluetoo

o Mode de lecture Bluetooth® o Code site
o
®
e

Chiffrement authentifié des données Bluetooth®

0.

D

1 Inversé

4D6F077563A60585330B499385B3BCC2

Chiffrement de la communication Bluetooth® - Personnalisation des clés

DOTC4BAIBETEF3I065C310324790CCCE2 EZ2BOD96T467EF29772204584040D0054

DO7C4BAISETEF2065C310324790CCCE2 : EZBODOGTAGTBF207722045840A000054
€ Précédent Suivant 2>

@@@@ Ces parameétres doivent étre ceux utilisés pour I'encodage du badge virtuel

Bluetooth?®.
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@ Nom

Nom de la configuration : entrer le nom de la configuration Mobile ID.

Le nom doit comporter un maximum de 14 caracteres.

Le nom de configuration « Conf Mobile ID » est réservé pour la configuration STid Mobile ID®

@ Mode de lecture

UHF OU Lecteur configuré pour lire les identifiants UHF ou les identifiants Bluetooth®.
Bluetooth® Remontée de tous les identifiants.
UHF puis La lecture de l'identifiant UHF déclenche la lecture de l'identifiant Bluetooth®.

Bluetooth®
Le lecteur scanne en UHF. Dés qu'il y a détection d'un identifiant UHF valide

(clé, filtre EPC..), le lecteur vérifie (pendant une durée configurable de 6s par
défaut) si un identifiant Bluetooth®est a remonter ( VCard valide lue).

Durée réglable a I'étape 7 :

Délai d'attente pour la deuxiéme identification (Mode UHF et Bluetooth®) = Es

Le lecteur remonte les deux identifiants I'un a la suite de I'autre.

Siau-dela du temps de scan aucun identifiant Bluetooth® valide n'est Iu, le
lecteur repart en scan UHF.

Bluetooth® La lecture de l'identifiant Bluetooth® déclenche la lecture de l'identifiant UHF.

puis UHF
Le lecteur scanne en Bluetooth® Dés gqu'il y a détection d'un identifiant VCard

valide, le lecteur vérifie (pendant une durée configurable de 6s par défaut) si
un identifiant UHF est a remonter (clé, filtre EPC..).

Durée réglable a I'étape 7 :

Délai dattente pour la deuxiéme identification (Mode UHF et Bluetooth®) =l Bs

Le lecteur remonte les deux identifiants I'un a la suite de I'autre.

Si au-dela du temps de scan aucun identifiant UHF valide n'est lu, le lecteur
repart en scan Bluetooth®.
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@ Mode de lecture Bluetooth®

STid propose trois badges d'acces :

STid Mobile ID® STid Mobile ID¢
INccEss

orvicw M koting

Identifiant fourni a
I'installation de I'application

Identifiant personnalisable
et distribué

Personnalisation du visuel
Révocation a distance
Badge visiteur (temporaire)

Identification mode badge

Expérience d'identification Upgradeable en expérience -
étendue d'identification Premium

ID Privé Lecteur configuré uniguement en lecture de code privé.
ID Privé sinon CSN Lecteur configuré en lecture de code privé.

Si celui-ci n'est pas trouvé ou si les parameétres de sécurité sont
incorrects, alors le lecteur lira et retournera le CSN.

CSN seul Lecteur configuré uniqguement en lecture du CSN.

@ Code site

Nombre sur deux octets hexadécimaux désignant le code site a utiliser pour créer la VCard.
Le code site 51BC est réservé pour la configuration STid Mobile ID®.

Remarque : ce code site n'a aucun lien / rapport avec le ‘Code site’ du protocole Wiegand 26-bits.

© STid — MU_ULTRYS_V3.0.1_FR 139



@ Format des données Bluetooth®

Taille de I'D Bluetooth® Détermine la longueur en octet de l'identifiant Bluetooth®.
Max 48 octets.
Si le chiffrement authentifié des données Bluetooth®est utilisé, la
taille maximale sera de 12 octets.

Décalage Définie un décalage a partir du premier octet pour la lecture des
données.
Inversée - case cochée : identifiant lu Least Significant Byte First (LSB).

- case non cochée : identifiant lu Most Significant Byte First (MSB).

@ Chiffrement authentifié des données Bluetooth®
Les identifiants privés peuvent étre chiffrés ET signés avant d'étre écrits dans le badge.

Le lecteur déchiffrera et authentifiera l'identifiant privé ainsi protégé, avant de I'envoyer sur son
média de sortie. Seul un identifiant correctement déchiffré et authentifié produira un code de
sortie, sinon le lecteur restera muet.

Le chiffrement-authentification utilise le mode MtE (MAC Then Encrypt).
Chiffrement de la communication Bluetooth® - Personnalisation des clés

Une clé (RW) Utilise une clé pour lire et écrire.

Deux clés (R et W) Utilise une clé pour lire et une clé écrire.

Permet de définir les clés de sécurité utilisées pour les données Bluetooth®.
Les clés par défaut sont 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00.
Les champs « Actuelle » : correspondent a la valeur courante des clés.

Les champs « Nouvelle » sont a utiliser pour effectuer un changement de clé (nécessite un ré
encodage).
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Etape 3 : Configuration Bluetooth®

Configuration Bluetooth®

o Modes d’identification et distances de communication

¥ Badge M Mains-libres

! boucle au saol

ommande actif

— »
’

o Options lecteur

[ Activation de la LED & la connexion Bluetooth® [0 Déverrouillage du smartphone requis par le lecteur
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@ Mode d’identification et distances de communication

Badge

Fonctionne en présentant le smartphone devant le lecteur (comme un badge)

Contact : le smartphone doit étre en contact avec le lecteur

Jusgu’a 0.2m : le smartphone doit étre dans une zone de 0.2m autour du lecteur
Jusgu’a 0.3m : le smartphone doit étre dans une zone de 0.3m autour du lecteur
Jusqgu’a 0.5m : le smartphone doit étre dans une zone de 0.5m autour du lecteur.

Activation de la communication Bluetooth® par détecteur / boucle au sol

Jusqgu’a Tm : le smartphone doit étre dans une zone de Tm autour du lecteur

Jusqgu’a 2m : le smartphone doit étre dans une zone de 2m autour du lecteur
Jusqu’a 3m : le smartphone doit étre dans une zone de 3m autour du lecteur
Jusqu’a 4m : le smartphone doit étre dans une zone de 4m autour du lecteur
Jusqgu’a 5m: le smartphone doit étre dans une zone de 5m autour du lecteur

Fonctionne en tapotant deux fois le téléphone dans la poche.

Jusqu'a 3m
Jusgu’a 5m
Jusqgu’a 10m
Jusqgu’a 15m

Fonctionne sans aucune action de 'utilisateur.
Jusgu’a 3m
Jusqgu’a 5m
Jusqu’a 10m

Remote

Fonctionne a distance. Le téléphone devient votre télécommande. On peut
afficher jusqu'a deux boutons par badge virtuel.

Jusgu’a 5m

Jusqu’a 10m
Jusqu’a 15m
Jusqgu’a 20m

Bouton télécommande actif : Si le mode d’'identification « Remote » a été activé,
permet d'associer la configuration en cours au bouton Remote 1 ou Remote 2.
Possibilité d'utiliser les champs pour nommer les boutons.
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@ Options lecteur

Activation de la LED a la connexion Bluetooth®
Permet d'allumer brievement la LED du lecteur lors de la connexion avec un smartphone. La

=
5]
couleur peut étre sélectionnée en cliquant sur =il

Cette action, indépendante de |la détection du badge virtuel, permet d'informer I'utilisateur que
la communication entre le smartphone et le lecteur est en cours.

Parametres de la LED - Bluetooth®

Intensité de la LED

Sélection de la couleur de la LED

. . . Aucune couleur

Déverrouillage du smartphone requis par le lecteur
Sicochée: le smartphone doit étre déverrouillé pour s'authentifier avec le lecteur.

Le déverrouillage du smartphone exige un code PIN, ou autre option de
déverrouillage relative au modéle de smartphone.

Si non cochée : le déverrouillage du smartphone n'est pas requis pour s'authentifier avec le
lecteur.

© STid — MU_ULTRYS_V3.0.1_FR 143



C.8Tid

Etape 4 : Configuration Bluetooth®

Configuration Bluetooth®

Paramétres du badge d’acces virtuel

Nom de la

W Bouton Remote 1
age du code site [ Bouton Remote 2
[ Affichage du nom de la configuration M Déverrouillage requis

[ Interdire la ession M Déverrouillage Bio requi

Apergu du badge

STid
MNANO-BLUE
6D45
JONYYYZL

Nom de la Vcard : Nom qui apparaitra sur le badge virtuel a I'écran du smartphone.

Note : choisir un nom significatif permettant a l'utilisateur d'identifier rapidement le badge
virtuel a utiliser.

Déverouillage

S [ [ Nom de la Vcard
Déverrouillage BI.O om de la Vcar requis
requis \\ .
configuration myConfigName
%‘\ FFFF ?
22 D

Code site -

\ /

Interdire la suppression : interdit la suppression du badge d'acceés virtuel par I'utilisateur. Seul
I'administrateur, via SECard (Paramétres / Crédits / Supprimer votre badge virtuel d'accés) peut
le supprimer.
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Remarque : si la configuration Bluetooth® est paramétrée sur STid Mobile ID®CSN :

Etape 2:

Configuration Bluetooth® - Chargée depuis un .pse

Conf Mobile 1D

Mode lecture

—

UHF ou Bluetoo (U UHF puis Bluetoo QO Blueto

Mode de lecture Bluetooth® Code site Format des données Bluetooth®

51BC O Inv

Etape 3 : Le mode Remote n'est pas accessible.

Configuration Bluetoo

Modes d'identification et distances de communication

& Badg

:
XTI O (I 4

Optiens lecteur

[ Activation de la LED & la connexion Bluetooth® [0 Déverrouillage du smartphone requis par le lecteur
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@ Configuration anti-intrusion

Parameétres d'anti-intrusion

[0 Envoi du code erreur [ Activation du buzzer

M Effacement d

Activation de la LED pour
signaler I'effacement des

Envoi du code erreur

Activation du buzzer

Effacement des clés
Activation de la LED*
*Activable
uniquement si l'option

Effacement des clés a
été activée

© STid — MU_ULTRYS_V3.0.1_FR

Envoi du code erreur OXAA toutes les 2 secondes tant que le lecteur
est «ouvert ».

Activation du buzzer sur la plus forte intensité tant que le lecteur
est « ouvert ».

Le buzzer s'arréte dés que le capot est détecté comme étant fermé
ou lorsqu‘une communication par I'USB interne est établie (pour la
configuration par exemple) ou si I'on reconfigure le lecteur par BLE
ou si l'on redémarre le lecteur.

Effacement des clés dés détection de I'ouverture.

Activation de la LED fixe ou clignotante selon le paramétrage ci-
dessous :

Paramétres d'anti-intrusion

[J Envoi du code emeur O Activation du buzzer
W Effacement des
ED fixe

notement de la LED

La séquence de LED se répéte tant que lecteur est allumé et s'arréte
si une communication par 'USB interne est établie (pour la
configuration par exemple) ou si I'on reconfigure le lecteur par le
BLE ou si I'on redémarre le lecteur.
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(@® Parametres avancés

Paramétres avanceés

chement de

Filtre EPC

0 o crcpisccny

o Position masque EPC (octet)

Filtre R551

o Valeur

ion du filtre - le lecteur remontera uniquement |
ntifiants ayant un R3Sl inféneur a la valeur d

@ Régler la puissance de lI'antenne (de 10% a 100%) pour ajuster la distance de lecture.

Régler le temps de lecture par pas de 1seconde (max 30s). Ce paramétre est pris en compte
uniguement si dans la gestion des entrées, le mode de lecture est paramétré sur
« Déclenchement de la lecture sur I'évenement ».

Le filtre EPC n’est pas disponible en mode sécurisé.
Entrer la valeur du masque EPC, max 62 octets hexadécimal.

Régler la valeur en octets du décalage du masque dans I'EPC (0 a 62 octets).
Cette valeur dépend de la longueur du masque EPC.

Inversion du filtre non active : l'utilisateur ne recevra que les tags dont la valeur EPC correspond
a la valeur du masque EPC.

Inversion du filtre active : I'utilisateur ne recevra que les tags dont la valeur EPC est différente de
la valeur du masque EPC.

RSSI (Received Signal Strength Indication) est une mesure de la puissance en réception de la
réponse du tag. La valeur remontée par le lecteur est proportionnelle a 'amplitude du signal en
réception.

Régler la valeur du RSSI (-110dBm a 0dBm). 0dBm désactive le filtre RSSI.

e Inversion du filtre non active : I'utilisateur ne recevra que les tags avec un RSSI supérieur ou égal
a la valeur spécifiée.
Inversion du filtre active : l'utilisateur ne recevra que les tags avec un RSSI inférieur ou égal a la
valeur spécifiée.
Ex : Filtre RSSI= -49dBm + inversion non active
un tag qui aura un RSSI de -20dBm sera remontée,
un tag qui aura un RSS| de -60dBm ne sera pas remonté.
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Filtre EPC

Exemples :

Code EPC Tag 1: AAAAABCDO0O0O0O000000000001
Code EPC Tag 2: AAO2ABCD0O0O00000000000002
Code EPC Tag 3 : AAO2ABCD0O0O00000000000003
Code EPC Tag 4 : AAO2FFFFOO00000000000003

1- Masque EPC = AA AA et décalage = 0
Filtre EPC

Tag 1: AAAAABCDO0O0O0000000000001
Tag 2: AAO2ABCDO0O00000000000002
Tag 3: AAO2ABCDO0O00000000000003
Tag 4 : AAO2FFFFOO00000000000003

cteur remontera uniquement les EPC
. filtre
Seul le tag 1 est transmis.

2- Masque EPC = AA AA AA et décalage = 0 Filtre EPC
Tag 1: AAAAABCDO000000000000001 : _ :
Tag 2+ AAO2ABCDO0O00000000000002 Position masque EPC {octet) —— 0

Tag 3: AAO2ABCDO0O0O0000000000003
Tag 4 : AAO2FFFFOO00000000000003

Pas de tag transmis.

3- Masque EPC = 01 et décalage =11
Filtre EPC

Tag 1: AA AA AB CD 00 00 00 00 00 00 00 O1
Tag 2: AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03 | iEisaslCEty
Tag 4 : AA 02 FF FF 00 00 00 00 00 00 00 03

Masque EPC ( imal)

] Inv I filtre - le lecteur remontera uniquement les EPC

Le décalage est représenté en bleue; le filtre
est effectué sur l'octet 12.
Seul le tag 1 est transmis.

4- Masque EPC = AB et décalage =2 Filtre EPC

Masque EPC (Hexac
Tag 1: AAAA AB CD 00 00 00 00 00 00 00 O e
Tag 2:-AA 02 AB CD 00 00 00 00 00 00 00 02 Position masque EPC (octet)
Tag 3 - S AB CD 00 00 0000 00 00 00 03 I 1 filtre : le lecteur remontera uniquement les EPC
Tag 4 : AA 02 FF FF 00 OO0 00 OO0 00 00 00 03 =i pas le filtre

Les tags 1, 2 et 3 sont transmis.

5- Masque EPC = AB, décalage = 2 et Inversion Filtre EPC

Tag1:AAAA AB CD 00 00 00 00 0000 00 01  [RERSEEEES
Tag 2:AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03 »
Tag 4 : AA 02 FF FF 00 00 00 00 00 00 00 03 d ecteur remontera uniguement les EPC

Itre

Lestags 1, 2 et 3 ne sont pas transmis. Seul le tag 4 est transmis.
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@ Paramétres entrée / sortie

B)-):)

Gestion des entrées

Options de lecture RFID et de comportement lecteur selon les événements externes
cteur, boucle au sol etc.)

lecture REID/Bluetooth® Lecture en continu sans utilisation de I'entree

Paramétrage de la sortie.

D) : )b

Gestion des sorties

Sélection du type de sortie Pull up & V+ (V out) ¥

Etat de la sorfie

Ouvert Fermé

Sortie 1 ® O | O

Les deux types de sorties sont « Pull up a V+ » ou « Collecteur ouvert ».

Etat de la sortie : sélectionner I'état par défaut « Ouvert » ou « Fermé » et si 'état doit étre
maintenu durant la détection du tag.
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Activer le relais a la détection
« OFF ».

Gestion du relais

a défection d

==

Gestion du relais . N . .
Activer le relais a la détection

« ON » : Définir I'état par défaut

Activer le rel: a détection d (o])] . . . . , .
du relais ainsi que l'option de
Etat du relais Option de maintien du relais maintien dU re|ais tant qu’” y a
détection ou pour une durée
Fermé n du laremontée g, fixe comprise entre 1s et 20s.
150
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Gestion des entrées

Sélection du mode de
lecture RFID/Bluetooth

o Déclenchement de |a lecture sur I'événement (utilisation de 'entrée)

@ Mode de lecture = Lecture en continue sans utilisation de l'entrée

Dans ce mode, le lecteur lit en continu.

Gestion des entrées

I n'y a pas d'évenement personnalisé.

omportement lecteur selon

lecture REID/Bluetooth® Lecture en continu sans utilisation de 'enirée

B - B

Gestion des sorties

Pull up & V+ (V out) v

Sélectionner le type de sortie et I'état par
défaut de la sortie.

Sortie 1
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Activer le relais a la détection
« OFF ».

Gestion du relais

a défection d

==

Gestion du relais . N . .
Activer le relais a la détection

« ON » : Définir I'état par défaut

Activer le rel: a détection d (o])] . . . . , .
du relais ainsi que l'option de
Etat du relais Option de maintien du relais maintien dU re|ais tant qu’” y a
détection ou pour une durée
Fermé n du laremontée g, fixe comprise entre 1s et 20s.
152
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@ Mode de lecture = Déclenchement de la lecture sur I'événement (utilisation de I'entrée)

Gestion des entrées

Dans ce mode, si I'entrée est activée, le
lecteur lit sur la voie.

lecture RFID/Bluetooth® Declenchement de |a lecture sur l'evenement (utilisation de I'entrée)

Annuler

Gestion des sorties

Sortie 1

Gestion du relais

Activer le relais a la détection du tag

Gestion du relais

Activer le rela a detection du tag

Etat du relais

© STid — MU_ULTRYS_V3.0.1_FR
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Pull up a V+ (V out) -

Sélectionner le type de sortie et I'état par
défaut de la sortie.

Ouvert Fermé

Activer le relais a la détection « OFF ».

Activer le relais a la détection « ON » :
Définir I'état par défaut du relais ainsi

Option de maintien du relais que l'option de maintien du relais tant

qu'il y a détection ou pour une durée
fixe comprise entre 1s et 20s.

a remontée
—is
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Tableau récapitulatif

Mode de lecture

®

Lecture en continue sans

utilisation de l'entrée

Déclenchement de la lecture
sur I'événement

Entrée Etat des
sorties
configurable ?
Pas d'action Oui
Une action sur Oui

I'entrée active
la lecture sur la
voie

Maintien

durant la

détection
Oui

Oui

Sortie

- Si « Maintien
durant la détection »
non activé :
la sortie change
d’'état et revient a
son état par défaut

- Si« Maintien
durant la détection »
activé :

la sortie change
d'état et reste dans
cet état tant qu’a
chaque scanilyaau
moins un tag
détecté

Note : tant que 'action est détectée sur I'entrée, la sortie reste basculée.
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sur
détection
Oui

Oui
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Etape 6- Paramétrage des indicateurs lumineux

.:) ULTRYS Administrateur = X

l—l L t P H S Configuration lecteurs

Version 3.0.0.13 Créer une configuration

Aucune configuration chargée IIFR + @ i

& Paramétrage des indicateurs lumineux et sonores
@} Couleurs, intensité, clignotement des LEDs et buzzer

Paramétres ULTRYS

Led par défaut Remontée identifiant utilisateur

O
Intensité de la LED el 100% Intensité de la LED wemf] 100%
Identifiants utilisateurs @ Paramétres de la LED ? Paramétres de la LED
»
& Précédent Suivant >

LED par défaut :
Aprés la phase d'initialisation du lecteur, la LED doit étre activée suivant la couleur définie
dans I'encadré, tant que le lecteur ne recoit pas de commande OSDP_LED permanente.
L'intensité de la LED est réglable par pallier de 10% (de 10% a 100%).

Remontée identifiant utilisateur :
LED : Couleur indiguant la détection d'un identifiant par 'antenne, tant que le lecteur ne
recoit pas de commande OSDP_LED permanente.
L'intensité de la LED est réglable par pallier de 10% (de 10% a 100%).

Parameétre du buzzer— A la remontée identifiant utilisateur

Durée du buzzer

Réglage du volume du buzzer

Buzzer : OFF ou ON+options:

Buzzer : indiquant la détection d'un identifiant par I'antenne, tant que le lecteur ne recoit
pas de commande OSDP_BUZ permanente.

Parametres de la LED :

155
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Parametres de la LED - Par défaut

LED fixe confinue | otement de la LED

Sélection de la couleur de la LED

. . . Aucune couleur

Parametres de la LED — A la remontée identifiant utilisateur

gnotement de la LED

lignotement (

Sélection de la couleur de la LED

. . . Aucune couleur
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Etape 7- Paramétres de lecture & communication

Les parametres accessibles a I'étape 7 dépendent des parameétres précédemment définis et du
protocole sélectionné. Les différents modes seront abordés dans la Note d'Application.

.) ULTRYS Administrateur — X

l—l L t I-‘ H Configuration lecteurs

Version 3.0.0.14 Créer, importer, modifier et charger vos configurations lecteurs

Configuration chargée : NANO-BLUE (C:\Usersic.pialoux\Desktop\MU.ucg) IIFR ¥ i

& Paramétres de lecture & communication
n
gg)} (D Chiffrement authentifié des données UHF (Mode sécurisé) @)}( Sélection du protocole de sortie

Paramétres ULTRYS Chiffrement de l'identifiant O Utiliser la clé de chifrement de =

utilisateur UHF I'dentifiant utilisateur Bluetooth® \ I ) Protocole de sortie RERIEREL R
Définition d'une clé privée (16 octets - Hex)

3FF4F3D4BBDF483D415503680038362 [ Données Hexadécimal
3 ((?_R Formatage des données UHF avant la remontée au systeme ~ Daud rate 15200 T
Configuration lecteurs
O Utiliser les formats prédéfinis de O Utiliser le format des données O Remonter au systéme la taille de I'ID
formatage de I'D UHF Bluetooth® . i ) i
Définir la taille de la donnée remontée sur le
@ Formater I''D UHF manuellement protocole de sortie 3 0

O \\ Taille de I'lD UHF —.- 50 7
27 Options

- Décalage [ ] 0o /5 avancées
Mode 1 (Standard) v

Identifiants utilisateurs O Inversé
@ { (0} Filtrage
Délai entre deux lectures d'un méme identifiant utilisateur ] 6s
Délai d'attente pour la deuxiéme identification (Mode UHF et =f 6s
Bluetooth®)
& Précédent Suivant >

@ Chiffrement authentifié des données UHF

L'EPC peut étre chiffré avant d'étre écrit dans le tag.

Le lecteur déchiffrera et authentifiera 'lEPC avant de le transmettre au systeme.
Un EPC non authentifié ne sera donc pas remonté au systéme.

Si le chiffrement authentifié est également utilisé pour l'identifiant Bluetooth®, il est possible
d'utiliser :
- Une clé privée différente pour 'EPC et pour le Bluetooth®

™
@ Chiffrement authentifié des données UHF (Mode sécurisé)

Chiffrement de l'identifiant O Utiliser la clé de chifrement de
utilisateur UHF I'identifiant utilisateur Bluetooth® '\!,

Définition d'une clé privée (16 octets - Hex)

GC0G668183254B4E3EB18E3BBE4EBD 118 ﬁ

- Une clé privé identique pour I'EPC et pour le Bluetooth®

™
o Chiffrement authentifié des données UHF (Mode sécurisé)

Chiffrement de l'identifiant Utiliser la clé de chiffrement de N
utilisateur UHF I'identifiant utilisateur Bluetooth® \I )

Dans ce cas la valeur de la clé est définie dans la configuration Bluetooth®:

Chiffrement authentifié des données Bluetooth®

4D6F077563A60D585330B499385B3BCC2
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Remarques:
e Seulslestags UHF équipés d'une puce compatible avec « FAST ID » et possédant au moins
128 bits de code EPC peuvent étre déchiffrés et authentifiés par le lecteur SPECTRE NANO.
- TLTA-W53M-943_S
TLTA-W75B-943_S
I[ronTag Aéro
CCTW490_AN

e Le mode sécurisé n’est pas accessible si un masque EPC a été paramétré dans
« Parameétres avancés ».
Remarque : Aprés avoir défini une clé de sécurité EPC, si vous revenez a I'étape 5 avec le
bouton Précedent, et que vous définissez un filtre EPC, alors en revenant a 'étape 7, la
coche « Sécurité de l'identifiant EPC » est grisée, le champ clé est toujours accessible
mais non pris en compte.

.J;( Sélection du protocole de sortie

Protocole de sortie RS485 - OSDP
Données Hexadécimal
Baud rate 900 -

@ Remonter au systéme |a taille de 'lD

O Définir la taille de la donnée remontée sur le
protocole de sortie

9600 -

19200
38400
57600

La vitesse de communication est modifiable avec les valeurs : "52°

Remonter au systeme la taille de I'ID : Remontée osdp_RAW. Remonte la totalité des
données lues.

Définir la taille de la donnée :

Protocole Taille en mode clair Taille en mode sécurisé
RS485 1a 62 octets 1a 6 octets
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Options avancées:

Les options avancées de cette partie dépendent de l'activation ou non d'une configuration
Bluetooth® et du protocole choisi :

Mode de
lecture Options avancées
Bluetooth®

Activation Mode de
Bluetooth® lecture

Options avancées

Options de protocole

Bluetooth’
(3 NA

Options avancées

Options de protocole

9 Bluetooth
6o IEEE (F
-Vahdel
Options avancées
Options de protocole
9 Bluetooth JHF ou Bluetoo

OJo10]) [6)OT0)

en numéro IEEE (F51BC0)
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Options avancées

Options de protocole

g. pour indiquer sur I'D s
nt d'un identifiant UHF ou

0 Décalage des donr
sti

Option de rétrocompatibilité

e (1 Utiliser Al la place de la commande Busy Utiliser l'ancien numeéro IEEE (F51

Valeur ajouter devant la data pour indiquer la techno lue.
Disponible uniquement si une configuration Bluetooth® est active.

Permet de fixer le premier bit d'ID envoyé par le lecteur a la commande OSDP_RAW (UID et
Private ID).

Réglable de 0 a 255 bits.

Ex : si le décalage est 6 et la donnée est 0x123456 (hexa), ObO001 0010 0011 0100 0101 0110
(binaire)=»La donnée avec le décalage sera Ob10 0011 0100 0101 0110 (binaire), 0x023456 (hexa).

CNO

Permet d’ajoutant un remplissage a zéro a gauche ou a droite (justifié a gauche ou justifié a
droite).

Désactivée : aprés une commande osdp_keyset avec une clé différente de la clé par défaut
SCBKD, il est obligatoire de communiquer en Secure Channel.

CHNO,

Activée : aprés une commande osdp_keyset avec une clé différente de la clé par défaut SCBKD, il
est possible de communiquer en mode clair méme aprés une authentification réussie.

Permet de définir I'adresse RS485, par configuration OCB sans avoir a utiliser la commande
osdp_COMSET.

Permet de forcer un code site. La valeur du code sera transmise en poids fort sur un ou deux
octets. Le CSN peut donc étre tronqué selon la taille du protocole utilisée. Disponible uniqguement
si une configuration Bluetooth® mode de lecture ID Privé sinon CSN ou CSN seul est active.

Désactivée : la réponse sera osdp_busy.
Activée : la réponse sera osdp_ACK.

Désactivée : utilise IEEE Ox2C17EO.
Activée : utilise IEEE OxF51BCO.

OB 00
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Remarque : Si « Taille de I'lD des données Bluetooth® » est supérieure a « Taille de I'identifiant
remonté au systeme » :

Format des données Bluetooth®

Taille de I'D
Bluetooth

Définir la taille de la donnée remantée sur le .
protocole de sortie

La taille de la donnée du protocole
est inférieure 4 la taille de la donnée
de l'identifiant Bluetooth®.

Vous risquez de perdre des
données issues de l'identifiant
Bluetooth®.

En cas de chiffrement de
I'identifiant UHF, sa taille maximum
ne peut excéder 6 octets

Remarque:
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Attention : le formatage des données s’appliquent uniquement a la remontée des
données dans le systéme, il n’est pas pris en compte pour I’encodage des identifiants.

1¢r cas : Formatage des données UHF avant la remontée au systeme sans configuration
Bluetooth® activée :

@’ Formatage des données UHF avant la remonter au systéme

Utiliser les formats prédéfinis de F ter 11D UHF I t
@ formatage de I'ID UHF O ormater manuEtEmen

Sélection du format de remontée des Taille de I''D UHF 62 o
données UHF B

Décalage Do
Mode 1 (Standard) A O Inversée

Détails des formats

[AA|BB|[CC|xx xx ...[XX]|YY][ZZ]
—

Mode 1

Mode 1 (Standard)

Mode 2 (Standard inversé)
Mode 3

Ily a 4 modes de formatage de l'identifiant UHF. Mode4

Exemple:

Donnée de 'EPC: AA BB CC DD EE xx xx ... VV WW XX YY ZZ avec une taille de l'identifiant
remonté au systéme, fixée a 4 octets.

[ XX]YY]|ZZ]
EE—
. Mode 1 2 ID remonté = WW XX VYY ZZ

Mode 2

-
. [XX]¥YY|ZZ] :ID remonté = ZZ YY XX WW

Mode 3

« |AA|BB|[CCI|. |p remonté = AA BB CC DD

AA|BBJccC
-
. Mode 4 1D remonté = DD CC BB AA
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Utiliser les formats prédéfinis de
formatage de I''D UHF

Mode 1 (Standard) v

@’ Formatage des données UHF avant la remontée au systéme

@ Formater D UHF manuellement

Taille de 1D UHF sl 62 o
Décalage

[ Inversé

Possibilité de définir le format de remonté selon la Taille de l'identifiant, le décalage et le sens de

lecture.
Exemple1:
ID encodé dans le Tag : AABBCCDDEEFFOO1122334455
Taille de IID UHF 1} 40
Formatage: Décalage =i 8o
O Inversé
ID Formaté : 22334455
Taille de I'identifiant remonté au systeme:: @ ctocons o sore e rementes surle 1 40
Donnée remontée au systeme : 22334455
Exemple 2:
ID encodé dans le Tag : AABBCCDDEEFFO01122334455
Taille de I''D UHF l. 40
Formatage: Décalage (] 0o
Inversé
ID Formaté: 55443322
Taille de I'identifiant remonté au systéme : rotocore do o " rementée surle 4 so
Donnée remontée au systeme : 55443322
Exemple 3:
ID encodé dans le Tag : AABBCCDDEEFFOO1122334455
Taille de 1D UHF 1] 40
Formatage : Décalage | 0o
O Inversé
ID Formaté: AABBCCDD
Taille de I'identifiant remonté au systeme : O wiiiobivnchatiiih 4 4o
Donnée remontée au systeme : AABBCCDD
Exemple 4 :
ID encodé dans le Tag : AABBCCDDEEFFOO1122334455
Taille de I'D UHF 1] 40
Formatage: Décalage ] 4o
Inversé
ID Formaté: DDCCBBAA
Taille de I'identifiant remonté au systeme:: @ otocon e soe, T rementee surle 4 40
Donnée remontée au systeme : DDCCBBAA

ATTENTION :

Taille de I'ID UHF + Décalage ne doit pas étre supérieure a la taille de ’'EPC du tag utilisé.

Sinon I'IDrisque de ne pas étre remonté au systéme.
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2°™e cas : Formatage des données UHF avant la remontée au systéme avec une
configuration Bluetooth® activée :

i@%’ Formatage des données UHF avant la remontée au systéme

O Utiliser les formats prédéfinis de ® Utiliser le format des données
formatage de I'D UHF Bluetooth®

O Formater I'lD UHF manuellement
Sélection du format de remontée des Taille de I'ID LIHF 50
données UHF _ .

Diécalage Do
Mode 1 (Standard) p )

O Inversé

Possibilité de formater I'ID UHF manuellement (idem cas 1) ou d'utiliser le format des
données Bluetooth®.

Format des données Bluetooth®

Taille de I'D .
Bluetooth® U
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@ @, Filtrage

Délai entre deux lectures d'un méme identifiant utilisateur e | bs

Le lecteur renvoie le code de l'identifiant présent dans le champ de I'antenne gqu’une seule

fois durant ce temps.
Réglable de 0 a 30 secondes (défaut 6s).

Si le Mode de lecture a été défini sur « UHF puis Bluetooth® » ou « Bluetooth® puis UHF », le
réglage du délai d'attente apparait :

Mode lecture

O UHF ou Bluetooth® @ UHF puis Bluetooth® QO Bluetooth® puis UHF

Mode lecture

O UHF ou Bluetooth® (O UHF puis Bluetooth®

./

@, Filtrage

Délai entre deux lectures d'un méme identifiant utilisateur | bs

Délai d'attente pour la deuxiéme identification (Mode UHF et =b 6 s
Bluetooth®)

UHF puis Bluetooth®: Si au-dela du Délai d’attente aucun identifiant Bluetooth® valide n’est Iu,
le lecteur repart en scan UHF.

Bluetooth® puis UHF : Si au-dela du Délai d'attente aucun identifiant UHF valide n'est |u, le
lecteur repart en scan Bluetooth®.
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Etape 8- Gestion des utilisateurs

Ultrys v2

uLtrys

Version 2.0.0.4

&

£

Paramétres Ultrys

Identifiants utilisateurs

Aucune configuration chargée

Gestion des utilisateurs

Définition des profils et droits utilisateurs

=]

Admini {tous les droits)

@
O M

Utilisateur 1

Personnaliser les droits

my —

Utilisateur 2

Personnaliser les droits

& Précédent

Administrateur - X

Configuration lecteurs
Créer une configuration

1nfr ~ g i

BB - )

Suivant >

ULTRYS permet de gérer trois profils utilisateurs différents par fichier de configuration.

-

Administrateur (tous les droits)

[
O M
Utilisateur 1

Personnaliser les droits

]
=l

ateur 2

Personnaliser les droits

Mot de passe
Administrateur

=y o]
Administrateur (tous les droits)

=y Y

Utilisateur 1
Personnaliser les droits

my Y

Utilisateur 2

Personnaliser les droits

Mot de passe Utilisateur 1

Gestion des droits : Utilisateur 1

[ Modifier/Sauvegarder une configuration

[ Créer un badge de configuration (SCB/OCB UHF)
[ Charger une configuration dans un lecteur
m}

Créer les identifiants utilisateurs

=y — o}
Administrateur (tous les droits)

[
o A

Utilisateur 1
Personnaliser les droits

[
=

Utilisateur 2

Personnaliser les droits

Mot de passe Utilisateur 2

Gestion des droits : Utilisateur 2

[0 Modifier/Sauvegarder une configuration

[J Créer un badge de configuration (SCB/OCB UHF)
[0 Charger une configuration dans un lecteur
m}

Créer les identifiants utilisateurs

© STid — MU_ULTRYS_V3.0.1_FR
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administrateur pour protéger votre fichier
de configuration.

Renseigner le mot de passe de
l'utilisateur 1 et attribuer lui des droits.

Renseigner le mot de passe de |'utilisateur
2 et attribuer lui des droits.
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Etape 9- Protection et enregistrement de la configuration

Conf Mobile ID (depuis le lecteur USB) 1IFfR + B8 i

BDDDDD)IND,

& Protection et enregistrement de la configuration

£

Paramétres ULTRYS
Définir un nom (14 caractéres maximum) Conf Mobile ID

Personnaliser la protection du fichier .ucg

Désactiver la prise en compte par le lecteur des prochains badges de configuration
[J UHF et Bluetooth®. Les prochaines configurations du lecteur se réaliseront
uniquement par USB

OOXC,

Configuration lecteurs

Autoriser ULTRYS a récupérer et ouvrir les paramétres lecteurs et UHF depuis le ( i‘\‘

N lecteur (USB) et le badge de configuration =
O A Autoriser ULTRYS & récupérer et ouvrir les paramétres Bluetooth® depuis le lecteur ( i'l
(USB) et le badge de configuration 2/

Identifiants utilisateurs

@ B Enregistrer sous Récapitulatif de ma configuration

& Précédent

Cette étape permet de sauvegarder le fichier de configuration contenant tous les paramétres de
configuration actuels (clés, formats, lecteur, etc.).
Sélectionner un emplacement et un mot de passe pour protéger le fichier.

@ Définir un nom de configuration. (Exemple : Parking IN).

Remarque : le nom de la configuration doit étre contenu dans le nom du fichier de
sauvegarde.

Ce mot de passe protége le fichier de configuration (.ucg), il est différent du mot de passe
administrateur.

Désactiver la prise en compte par le lecteur des prochains badges de configuration UHF et
Bluetooth®.
Si cette option est activée, le lecteur ne pourra étre a nouveau configuré que par la liaison USB.

Autoriser ULTRYS a récupérer et ouvrir les parametres lecteurs et UHF depuis le lecteur et le
badge de configuration. Voir 11-Ouvrir une configuration existante.

Pour optimiser le niveau de
sécurité de votre configuration,
vous pouvez désactiver la
récupération et I'ouverture dans
ULTRYS, par le lecteur et le badge

de configuration, des paramétres
lecteurs et UHF (dont les clés de
sécurité)
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Autoriser ULTRYS a récupérer et ouvrir les parametres Bluetooth® depuis le lecteur et le
badge de configuration. Voir 11-Ouvrir une configuration existante.

Pour optimiser le niveau de
sécurité de votre configuration,
vous pouvez désactiver la
recupération et I'ouverture dans
ULTRYS, par le lecteur et le badge

de configuration, des paramétres
Bluetoot dont les clés de
securite)

Sélectionner un dossier et un nom de fichier pour la sauvegarde. (exemple : Parking IN-
Ol.ucg)

@ Indique maintenant le nom et 'emplacement du fichier sauvegardé.

@) ULTRYS

uLtrys

Configuration chargée - Parking IN (PASupport Interne\1-MA NI MUWMU LogicieNULTRYS V2\V3.0\Parking IN-01.ueg)
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Permet d'obtenir le récapitulatif de la configuration créée.

st secuntycom

s gultrys
Récaopitulotif des parometres de configuration

Ce document réunit tous les paramétres de la configuration utiles a linstallation du
lecteur et des antennes sur site
Pour toutes informations complémentaires concernant ['installation, merci de vous référer a la

#Détails de lo configuration

Nom de la configuration - Parking IN

Créée le 04/10/2021 12:35
Mise & jour le - 04/10/2021 12:35

#Réglementotion des bandes de fréquences
Bandes de fréquences / Pays : France - ETSI

Rapport cyclique - 0975
Canaux (MHz) 867,5 866,9 866,3 865,7
ERP : 2000 mw

Lecteur - Lecteur Nano

Apergu d'installation

Acces 1

>

Das oyl w

1de3p =¥

I% Imprimer

Configuration Bluetooth

Mode lecture : UHF ou Bluetooth®
Mode de lecture Bluetooth® : 1D privé
Code site - AABB
Format des données Bluetooth®
Taille de 1D Bluetooth® : 4 o
Décalage : 0 o
Inversée . No
Chiffrement authentifié des données Bluetooth® :
Chiffrement de |la communication Bluetooth® - Personnalisation des clés : Une clé (RW)

Mode d'identification et distances de communication
Badge : Contact
Mains-libres - No
Activation de la communication Bluetooth par détecteur / boucle au sol - Mo
Remote Jusqu'a =3m Bouton télécommande actif : Remote 1
TapTap : No

Déverrouillage du smartphone requis par le lecteur : No
Activation de la LED a la connexion Bluetooth® -

Intensité de la LED 100 %

Couleur de la LED : Bleu

Paramétres avancés

Acces 1
* Antenne 1 - Puissance - 100 %

Temps de scan apres déclenchement de
lalecture RFID : 1 s

Masque EPC (Hexadécimal)

Position masque EPC (octet) : 0

Inversion du filtre : le lecteur remontera uniguement les EPC
ne possédant pas le filire - No

Valeur RSS! - 0 dBm
Inversion du filtre : le lecteur remontera uniguement les EPC
des identifiants ayant un RSSI inférieur & la valeur définie - No

Gestion des entrées
Sélection du mode de lecture RFID/Bluetooth® : Lecture en continu sans utilisation de I'entrée

Activation de la LED et/ou Buzzer personnalisée (déclenché sur I'événement) : No
Activation de la sortie (déclenchée sur 'événement) : Mo
Activation du relais (déclenchée sur I'événement) : No

Gestion des sorties

Sélection du type de sortie - Pullup a V+

Etats des sorties :

. Maintien durant
Ouvert Fermé la détection

Sortie 1 @ O

{2de 3 - ¥

@ Imprimer

Imprimer : permet l'impression des informations de configuration sur une imprimante.
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7. Configuration lecteur ATX LECTURE SEULE

7-1 Parametres ULTRYS

Administrateur - X

Paramétres ULTRYS

Communication

IR v B

Aucune configuration chargée

Communication

(\n{é} Sélection du périphérique pour la connexion
5()} al'encodeur ou au lecteur
= —_

Paramétres ULTRYS

—
o’ <]
:"‘é‘ Sélectionner un périphérique Sélectionner un lecteur v
—"7
N—=xz
Configuration lecteurs g Rafraichir

p Test de connectivité

O N

Identifiants utilisateurs

» Connecter le lecteur SPECTRE ATX a configurer au PC a l'aide du cable USB fourni.

ou
» Connecter un encodeur UHF au PC pour charger la configuration dans un badge de
configuration SCB UHF.
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Paramétrage du port de communication

Sélectionner un périphérique Sélectionner un lecteur

‘:_’; Rafraichir

p Test de connectivité

Sélectionner un périphérique

SLA-R41-A/UMM-2H [COME]

> Rafraichir

-

p Test de connectivité

Sélectionner un périphérique ARC-W55-G/UD4-5A4 [COMI]

';3 Rafraichir

| p Test de connectivité

-

Appareil détecte :Version 2 (18.11)

Fermer

Appareil detecte :Version 12 (1.4)

Fermer

Echec de la connexion, verifier le port
de communication et connecter un
lecteur compatible

Fermer

ATX LECTURE SEULE

1- Cliguer sur « Rafraichir » pour détecter les
lecteurs connectés au PC.

2-Ouvrir le menu déroulant.

3-Les lecteurs dont le firmware est = 8
apparaitront dans la liste déroulante sous leur
référence commmerciale.

Sélectionner le numéro de port de
communication correspondant a I'encodeur ou
lecteur ou sélectionner le lecteur a utiliser.

4-Test de connectivité.

Message OK indiquant la version firmware du
lecteur.

Message NOK

- Vérifier la compatibilité avec le lecteur.

- Vérifier le cable USB.

- Vérifier la vitesse du lecteur, elle doit étre a
15200 bauds.

Note : lors du test de connectivité sur un encodeur UHF, un signal sonore et lumineux (orange)

sera émis durant 1 seconde.
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7-2 Créer une nouvelle configuration

Administrateur - X

Configuration lecteurs
Créer une configuration

Aucune configuration chargée 1R v B

& Réglementation des bandes de fréquences UHF
@ Sélection du pays d'installation

Les bandes de fréquences UHF sont fonction du lieu
diinstallation

France - ETSI

D 5 2

Créer une Ouvrir une Charger une
nouvelle configuration  configuration dans
configuration existante le lecteur

Vérifier la compatibilité de votre
lecteur avec la réglementation

Identifiants utilisateurs

Suivant >

La configuration du lecteur se fait en 7 étapes ; pour passer d'une étape a l'autre cliquer sur
« Suivant ».

- Réglementation des bandes de
fréquences UHF

1 >n Protection de la configuration chargée

dans le lecteur

1 }E)B Configuration du lecteur

L'étape 4 n'existe pas dans 'assistant de configuration ATX LECTURE SEULE

1 » 2 )) ] ) B Configuration de l'installation

L'étape 6 n'existe pas dans I'assistant de configuration ATX LECTURE SEULE

)) 2 )) 3 ) ) & ) n Parameétres de lecture & communication

1

1 » 2 )) ] ) ) 5 ) En Gestion des utilisateurs

1 » > )) 5 ) ) 5 ) En Protection et el.'wremsjtrement de la
configuration
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Etape 1- Réglementation des bandes de fréquences UHF

C) ULTRYS Administrateur - X

t Configuration lecteurs

Créer une configuration

Aucune configuration chargée IIFR ¥ @ i

Réglementation des bandes de fréquences UHF

Sélection du pays d'installation

i

Les bandes de fréquences UHF sont fonction du lieu

Paramétres ULTRYS dinstallation

France - ETSI X @
- Description de la bande de fréquences réglementaire
y
Rapport cyclique : 0.975
= Canaux: (%)
Configuration lecteurs ERP : 2000 mW

Vérifier la compatibilité de votre
lecteur avec la réglementation

7

Identifiants utilisateurs

Suivant >

@ France - ETSI -

:‘rnudmue -Eial

-

Sélectionner le pays ou l'installation sera effectuée.

Allemagne - ETSI

Gréce -ETSI

Hongrie - ETS| Pour un pays non présent dans cette liste, merci de contacter
lande - ETS! STid : support@stid.com.

Irlande - ETSI

ltalie - ETS!

Liechtenstein - ETSI
Luxembourg - ETSI
Macédoine - ETSI

Malte - ETSI

Mexique - FCC

Moldavie - ETSI

Monaco - ETSI

Maroc - MoroccoCustom1

Pave-Aas -FTSI

@ Pour valider la faisabilité d'installer votre lecteur dans le pays sélectionné, effectuer un test de
compatibilité.

Identification du lecteur
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Avec votre lecteur connecté en USB

Identification du lecteur 1- Connecter le lecteur ATX et paramétrer le port de
communication.

2-Sélectionner « Connecter votre lecteur ».

3-Valider.

Bande de fréquences du lecteur .
compatible avec la réglementation du pays Message :OK
sélectionné

Fermer

Bande de fréguences du lecteur Message - NOK
incompatible avec |la réglementation du !
pays sélectionné

Le lecteur ne peut pas étre installé dans le

pays sélectionne.

connexion USB et les paramétres de Message : NOK

| Aucun lecteur connecté. vérifier votre
communication

- Vérifier le cable USB et la communication

avec le lecteur.

Avec la référence du lecteur

Identification du lecteur
Entrer les 6 premiers caractéeres de la référence du
lecteur.

tre lecteur

Exemples: ATXR41, ATXR42, ATXRS5I...

Bande de fréquences du lecteur Message : OK
compatible avec la réglementation du pays
sélectionné

Fermer

Message : la référence est erronée ou non
compatible avec le pays sélectionné.

| Référence lecteur incorrecte

Vérifier plus tard
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Etape 2- Protection de la configuration chargée dans le lecteur

.:) ULTRYS Administrateur - X
Créer a partir

d‘une configuration
Créer vos identifiants utilisateurs a partir d’'une configuration

Aucune configuration chargée IIFR v 2 i

) -

& Protection de la configuration chargée dans le lecteur
@:} Définition du code de protection

Paramétres ULTRYS

Le code de protection est une donnée personnalisable par I'administrateur qui protége la
configuration d'un lecteur lors de linstallation

= N Toute modification de cette confi ion né la du code de protection.
i W
(’% Chaque lecteur posséde le code de protection "FFFFFFFFFF" par défaut

Configuration lecteurs A la premiére ¢ ion, il est 1dé de modifier ce code de protection par défaut.

Indiquez la valeur FJFFFFFFFFF dans le champ "Code de protection” puis définissez la nouvelle
valeur (en hexadécimal) dans le champ "Nouveau code de protection”

O N\ Code de protection FFFFFFFFFF
Identifiants utilisateurs Nouveau code de protection 6C4649812D E’
& Précédent Suivant >

Les lecteurs UHF ATX, sont initialement livrés avec une configuration par défaut et un code de
protection a OxFFFFFFFFFF.

La taille de ce code de protection est de 5 octets (10 caractéres hexadécimaux).

Apreés la premiére configuration et afin de pouvoir reconfigurer le lecteur, il sera nécessaire de lui
présenter des badges de configuration SCB UHF ou un fichier de configuration possédant une
valeur de code de protection identique a celle enregistrée par le lecteur.

] Geénérateur aléatoire de code

Attention

Le code de protection est important et doit absolument &
Il protége les données du badge de configuration et perm
sur la configuration des lecteu

En cas de perte du code de protection, le lecteur ne pourra
obligatoirement étre réinitialisé en

Pour modifier ce code de protection, il est nécessaire de
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Etape 3- Configuration du lecteur

Aucune configuration chargée

o

Paramétres ULTRYS

Configuration du lecteur

SPECTRE
Configuration lecteurs L\
e
Lecture seule 0sDpP
O

Identifiants utilisateurs

JEO
Firmware v13 = (1

& Précédent

)

ATX LECTURE SEULE

SPECTRE NANO

Lecture seule 0sbP

Administrateur - X

Configuration lecteurs
Créer une configuration

EDD) -

IR ~

ATX ATX4

Lecture seule 0SDP Lecture seule 0SDP

Détection automatique - Se connecte et vérifie
la configuration de mon lecteur

Suivant >

B i

@ Sélection du type de lecteur

Les lecteurs ATX peuvent étre configurés en lecture seule a partir de la version firmware 10.

@ Sélection du Firmware

Vous devez sélectionner le type de lecteur et la version du firmware compatible avec votre

lecteur.

Pour cela, vous pouvez sélectionner manuellement le lecteur et la version du firmware ou vous
pouvez utiliser la fonction « Détection automatique — Se connecte et vérifie la configuration de

mon lecteur ».

Compatibilité entre les versions des firmwares lecteurs et ’ULTRY S

Logiciels ULTRYS

ULTRYS V2.0 ULTRYS V2.1
v v
v

v10,11,12

2
o
z
=
=
=
]
=]
w
=
2
$
=

>v13

Fermer
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Avec votre lecteur connecté en USB

1- Connecter le lecteur et paramétrer le

Détection du type de lecteur port de communication.

2- Sélectionner « Connecter votre
lecteur ».

3- Valider.

Message : NOK

Version du Firmware inconnue

Vérifier le cable USB et |a

communication avec le lecteur.
Aucun lecteur connecté, vérifier votre

connexion USB et les parametres de
communication

Vérifier plus tard
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Etape 4- Sélection du type d'antenne

Le lecteur ATX fonctionne avec une antenne intégrée.

L'étape 4 n'existe donc pas dans l'assistant de configuration ATX.

Etape 5- Configuration de I'installation

Administrateur - X

Configuration lecteurs

Version 2.2.0.0 Créer une configuration

Aucune configuration chargée 1IFR v B2 i

& Configuration de I'installation
Paramétres ULTRYS v2 @ Voie rd : Paramétres
- - avancés
@ Paramétres
Entrées/Sorties

Configuration lecteurs

O S
8y

Identifiants utilisateurs

& Précédent Suivant 3 |

@ Nommer la voie
Maximum 10 caracteéres.

Par exemple : Entrée 1.
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(@ Parametres avancés

Parameétres avanceés

éclenchement de

on du filtre : le lecteur remontera uniquement les EPC
identifiants ayant un RSS! inférieur a |a valeur définie

Régler la puissance de I'antenne (de 10% a 100%) pour ajuster la distance de lecture.
La puissance émise est fonction du type de régulation, limité a 1800mw ERP pour ETSI et 1200mw
ERP pour FCC, Nouvelle Zélande et Australie. Pas de limitation pour le Maroc.

Régler le temps de lecture par pas de 1seconde (max 30s).

Ce parameétre est pris en compte uniguement si dans la gestion des entrées, le mode de lecture
est paramétré sur « Déclenchement sur toutes les voies » ou « Déclenchement sur la voie de
I'évenement ».

Le filtre EPC n’est pas disponible en mode sécurisé.
Entrer la valeur du masque EPC, max 62 octets hexadécimal.

Régler la valeur en octets du décalage du masque dans I'EPC (O a 62 octets).
Cette valeur dépend de la longueur du masque EPC.

ONCICIENCENO

Inversion du filtre non active : I'utilisateur ne recevra que les tags dont la valeur EPC correspond a
la valeur du masque EPC.

Inversion du filtre active : I'utilisateur ne recevra que les tags dont la valeur EPC est différente de
la valeur du masque EPC.

RSSI (Received Signal Strength Indication) est une mesure de la puissance en réception de la
réponse du tag. La valeur remontée par le lecteur est proportionnelle a I'amplitude du signal en
réception. Régler la valeur du RSSI (-110dBm a 0dBm). 0dBm désactive le filtre RSSI.

©)

Inversion du filtre non active : I'utilisateur ne recevra que les tags avec un RSSI supérieur ou égal
a la valeur spécifiée.
Inversion du filtre active : l'utilisateur ne recevra que les tags avec un RSS! inférieur ou égal a la
valeur spécifiée.

Ex : Filtre RSSI= -49dBm + inversion non active
un tag qui aura un RSSI de -20dBm sera remontée,
un tag qui aura un RSSI de -60dBm ne sera pas remonté.
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Filtre EPC
Exemples :

Code EPC Tag 1: AAAAABCDO0O0O0O000000000001
Code EPC Tag 2: AAO2ABCD0O0O00000000000002
Code EPC Tag 3 : AAO2ABCD0O0O00000000000003
Code EPC Tag 4 : AAO2FFFFOO00000000000003

1- Masque EPC = AA AA et décalage = 0
Filtre EPC

Tag 1: AAAAABCDO0O0O0000000000001
Tag 2: AAO2ABCDO0O00000000000002
Tag 3: AAO2ABCDO0O00000000000003
Tag 4 : AAO2FFFFOO00000000000003

cteur remontera uniquement les EPC
. filtre
Seul le tag 1 est transmis.

2- Masque EPC = AA AA AA et décalage = 0 Filtre EPC
Tag 1: AAAAABCDO000000000000001 : _ :
Tag 2+ AAO2ABCDO0O00000000000002 Position masque EPC {octet) —— 0

Tag 3: AAO2ABCDO0O0O0000000000003
Tag 4 : AAO2FFFFOO00000000000003

Pas de tag transmis.

3- Masque EPC = 01 et décalage =11
Filtre EPC

Tag 1: AA AA AB CD 00 00 00 00 00 00 00 O1
Tag 2: AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03 | iEisaslCEty
Tag 4 : AA 02 FF FF 00 00 00 00 00 00 00 03

Masque EPC ( imal)

] Inv I filtre - le lecteur remontera uniquement les EPC

Le décalage est représenté en bleue; le filtre
est effectué sur l'octet 12.
Seul le tag 1 est transmis.

4- Masque EPC = AB et décalage =2 Filtre EPC

Masque EPC (Hexac
Tag 1: AAAA AB CD 00 00 00 00 00 00 00 O e
Tag 2:-AA 02 AB CD 00 00 00 00 00 00 00 02 Position masque EPC (octet)
Tag 3 - S AB CD 00 00 0000 00 00 00 03 I 1 filtre : le lecteur remontera uniquement les EPC
Tag 4 : AA 02 FF FF 00 OO0 00 OO0 00 00 00 03 =i pas le filtre

Les tags 1, 2 et 3 sont transmis.

5- Masque EPC = AB, décalage = 2 et Inversion Filtre EPC

Tag1:AAAA AB CD 00 00 00 00 0000 00 01  [RERSEEEEE
Tag 2:AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03 »
Tag 4 : AA 02 FF FF 00 00 00 00 00 00 00 03 d ecteur remontera uniguement les EPC

Itre

Lestags 1, 2 et 3 ne sont pas transmis. Seul le tag 4 est transmis.
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® Parameétres entrées / sorties

D))

Gestion des entrées

Options de lecture RFID et de comportement lecteur selon les événements externes
tecteur, boucle au sol etc.)

Sélection du mode de Lecture en continu sans utilisation de 'entrée -
lecture RFID et

d’utilisation des entrées

Le paramétrage des sorties dépend du mode de lecture choisi.

KD -

Gestion des sorties

Sélection du type de sortie Pull up av+ -

Etats des sorties
Maintien
Quvert Fermé d a
Sortie 1
Sortie 2

Sortie 3

Sortie 4

Les deux types de sorties sont « Pull up a V+ » ou « Collecteur ouvert ».

Etats des sorties : sélectionner pour chaque sortie I'état par défaut « Ouvert » ou « Fermé » et si
I'état doit étre maintenu durant la détection du tag.
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Gestion des entrées

Options de lecture RFID et de comportement lecteur selon les nements

ecteur, boucle au sol etc.)

Sélection du mode de
lecture RFID et
d’utilisation des entré(o Lecture en continu sans utilisation de I'entrée

0 Déclenchement de la lecture sur I'événement

o Activation des sorties (déclenchée surles sorties)

@ Mode de lecture = Lecture en continue sans utilisation de l'entrée

Eeellellilse sz Dans ce mode, le lecteur lit en
continu.

I n'y a pas d'événement personnalisé.

Sélection du mode de Lecture en continu sans utilisation de I'entrée =
lecture RFID et

d’utilisation des entrées

ED) -

Gestion des sorties

Pullup a v+ =

Sélectionner le type de sortie et I'état par
défaut des sorties.
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@ Mode de lecture = Déclenchement de la lecture sur I'évenement

1 - ) L .
-E) Si I'entrée est activée, le lecteur lit la
voie.

Gestion des entrées

Tzl dlinuritz i Déclenchement de |a lecture sur 'évenement =
lecture RFID et

d’utilisation des entrées

Paramétres avancés

La durée de lecture est définie dans
« Parameétres avancés ».

Voie 1 Voie 2

Adossée au lecteur v

Gestion des sorties

Sélectionner le type de sortie et I'état par
défaut de la sortie.

Quvert Fermé
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@ Mode de lecture = Activation des sorties (déclenchée sur les sorties)

Gestion des entrées

Une action sur I'entrée bascule la
sortie correspondante

Sélection du mode de indépendamment de la détection
lecture RFID et

d’utilisation des entrées d eta g.

ED) -

Gestion des sorties

Sélection du de sortie Pull up & v+ -

Sélectionner le type de sortie et I'état par
défaut des sorties et le maintien de I'état
durant la détection.

Quvert Fermé
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Tableau récapitulatif

Mode de lecture Entrée Etat des Maintien Sortie
sorties durant la
configurable ? = détection
@ Lecture en Pas d'action Oui Oui - Si « Maintien durant la
continue sans Par voie Par voie détection » non activé:
utilisation des la sortie change d’'état et
entrées revient a son état par
défaut

- Si« Maintien durant la
détection » activé:
la sortie change d’'état et
reste dans cet état tant
qu'a chaque scanilyaau
moins un tag détecté

@ Déclenchement Une action sur Oui Oui Si « Maintien durant la
de la lecture sur 'entrée active la détection » non active:: la
I'événement lecture sur la voie sortie change d'état durant le

temps de remontée du tag et
revient a son état par défaut
(temps physique de
remontée sur le bus +
200ms)

- Si« Maintien durant la
détection » activé : la sortie
change d'état et reste dans

cet état tant qu'a chaque
scan il y a au moins un tag

détecté
Activation des Une action sur Oui Non L'état de la sortie est lié
sorties I'entrée fait uniguement a une action
(déclenchée sur basculer la sortie utilisateur sur I'entrée
les sorties) correspondante correspondante

Note : tant que I'action est détectée sur I'entrée, la sortie reste basculée.

Etape 6- Paramétrage des indicateurs lumineux

Le lecteur ATX n'est pas équipé de carte LED ou de Buzzer.

L'étape 6 n'existe donc pas dans l'assistant de configuration ATX.
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Etape 7- Paramétres de lecture & communication

.) ULTRYS Administrateur - X
l l ' t P S Configuration lecteurs
Version 3.0.0.1 Créer une configuration
Aucune configuration chargée IIFR + @ i
& Paramétres de lecture & communication
n
i@} 1 () Chiffrement authentifié des données UHF (Mode sécurisé) X( Sélection du protocole de sortie
Paramétres ULTRYS e ; y
[ Chifrement de lidentifiant utilisateur UHF Sélectionner le protocole de sortie =
S @" Formatage des données UHF avant la remonter au systéme Taille de I'identifiant remonté au systéme (octets) — 1 n@
=)
¢/ N ’
Sélection du format de remontée des O,o Filtrage
données UHF
Configuration lecteurs Mode 1 (Standard) v @ Délai entre deux lectures dun méme identifiant utilisateur L | 6 s@
Détails des formats
O
(= AA|BBJlCC|xx xx ...[XX|YY]ZzZ
Identifiants utilisateurs Mode 1

& Précédent Suivant >

L)
@ (D Chiffrement authentifié des données UHF (Mode sécurisé)

Chiffrement de l'identifiant utilisateur UHF ff\]

Définition d'une clé privée {16 octets - Hex)

93082F1DFB909575CBADSE00TIZFS3E ;‘?ﬁ

L'EPC peut étre chiffré avant d'étre écrit dans le tag.
Le lecteur déchiffrera et authentifiera 'EPC avant de le transmettre au systeme.
Un EPC non authentifié ne sera donc pas remonté au systéme.

Remarques:
e Seulslestags UHF équipés d'une puce compatible avec « FAST ID » et possédant au moins
128 bits de code EPC peuvent étre déchiffrés et authentifiés par le lecteur SPECTRE Access.
- TLTA-W53M-943_S
- TLTA-W75B-943_S
- lronTag Aéro
- CCTW490_AN

e Le mode sécurisé n’est pas accessible si un masque EPC a été paramétré dans
« Parameétres avancés ».
Remarque : Aprées avoir défini une clé de sécurité EPC, si vous revenez a I'étape 5 avec le
bouton Précédent, et que vous définissez un filtre EPC, alors en revenant a I'étape 7, la
coche « Sécurité de l'identifiant EPC » est grisée, le champ clé est toujours accessible
mais non pris en compte.
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.);i Sélection du protocole

Sélectionner le protocole de sortie

R8232
RS485
Wiegand 26 bits - 3i

Wiegand taille personnalisée
Clock&Data 40 bits - 1s0 2B
Wiegand 34 bits - 3Eb

Wiegand 37 bits - 3V

Wiegand 35 bits - 3W

Clock&Data 32 bits - Iso 2H
Wiegand 36 bits (32+4 LRC)-3Ca
Wiegand 44 bits (40+4 LRC) - 3Cb
Wiegand 32 bits - 3La

Wiegand 40 bits - 3Lb
Clock&Data taille personnalisée

& Précédent

Wiegand avec LRC taille personnalisée

RS232 / RS485

ATX LECTURE SEULE

);( Sélection du protocole

Sélectionner le protocole de sortie R5232

Données Hexadécimal

0 Bourrage O CrR O LRC
0 STX+ETX O LF O Ascl
Baud Rate 115200

Trame série :

1 octet X octets
STX Data*

1 octet 1 octet 1 octet 1 octet
LRC CR LF ETX

* Doublée si l'option ASCII est activée.

Donnée Donnée envoyée au format décimal ou hexadécimal.

Bourrage

Compléte la trame avec des O non significatifs (en début de trame).
Si cette option n'est pas activée, les zéros de bourrage ne sont pas envoyés.

STX+ETX Ajoute STX (0x02) et ETX (Ox03) en début et fin de trame.

Octet de contréle inclus en fin de trame (XOR de tous les octets précédents

CR Retour chariot (Ox0OD)
LF Fin de ligne (Ox0A)
LRC hormis STX).

ASCII

format ASCII.

Si cette option est activée, les données incluses dans la trame seront au

Baud Rate | 9600, 19200, 38400, 57600 ou 115200 bauds
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Wiegand 26 bits - 3i

.ﬁ Sélection du protocole

Sélectionner le protocole de sortie Wiegand 26 bits - 3i = Remarque . |e SChéma indiquant |eS VOieS
B2 b Dot 2aubit13 dépend de la configuration du nombre
Bit 26 P Parité impaire du bit 14 au bit 25 ’ .
Aporou dos sortios TTL d'antennes/ voies.
Voie 4 Voie 3 Voie 2 Voie 1
CLK4 DATA4 LK DATA3 CLK2 DATAZ CLK1 DATA1

SIS CIS|SIS/CICCISISISICISICIS  [EIS

Wiegand avec LRC taille personnalisée

);( Sélection du protocole

Sélectionner le protocole de sortie ‘Wiegand avec LRC taille personnalisée =

Ce protocole a la méme structure de message que le protocole Wiegand 3Ca ou 3Cb.
mais avec le nombre d'octets personnalisable (Taille de 'EPC).

Apergu des sorties TTL
Voie 4 Voie 3 Voie 2 Voie 1
CLK4 DATA4 CLK3 DATA3 CLK2 DATAZ CLK1 DATA1

SISISISISISISISISISISISISISISIS] - = SIS

|

Wiegand taille personnalisée

.J;( Sélection du protocole

Sélectionner le protocole de sortie Wiegand taille personnalisée -

Ce protocole a la méme structure de message que le protocole Wiegand 3La ou 3Lb,
mais avec le nombre doctets personnalisable (Taille de 'EPC).

Apergu des sorties TTL

Voie 4 Voie 3 Voie 2 Voie 1
CLK4 DATA4 CLK3 DATA3 CLKZ DATAZ CLK1 DATA1

A

CEEEEECEEEEEEEEE - B
T T T T T ] T |

Décimal Clock&Data

;‘}f Sélection du protocole de sortie

Sélectionner le protocole de sortie Clock&Data taille personnalisée -

Ce protocole a la méme structure de message
que SO 2B, mais avec le nombre doctets
personnalisables (Taille de 'EPC).

Apergu des sorties TTL

Voie 4 Voie 3 Voie 2 Voie 1
CLK4 DATA4 CLK3 DATA3 CLK2 DATAZ CLK1 DATA1

SIS SISISISISISISISISISISISISIS! = 1 < [SXS)
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Taille de l'identifiant remonté au systéme (octets)

_.TD

Protocole
RS232 / RS485

Wiegand 26 bits

Taille en mode clair
1a 62 octets
Fixe a 3 octets

Wiegand avec LRC ou sans LRC, 1316 octets

taille personnalisée

Décimal Clock&Data - Iso 2B 1a 7 octets

Taille en mode sécurisé
1a 6 octets

Fixe a 3 octets

1a 6 octets

1a 6 octets

Sélection du format de remontée des
données UHF

Mode 1 (Standard) -

Details des formats

@%> Formatage des données UHF avant la remonter au systeme

|AA|[BBJ|[CC|xx xx ...[XX][YY]|ZZ]

-

Mode 1

Mode 2 (Standard inversé)
Mode 3

Ily a 4 modes de formatage de l'identifiant UHF. Mode4

Exemple:

Mode 1 (Standard)

Donnée de 'EPC: AA BB CC DD EE xx xx ... VV WW XX YY ZZ avec une taille de l'identifiant

remonté au systéme, fixée a 4 octets.

[XX]lYY|2zZ|
—’.

. Mode 1 :ID remonté = WW XX YY ZZ

Mode 2

-

Mode 3

XXIYYIZZ |, |5 enonte = 77 vy xx ww

o [AA|BBJCCI|. b remonté = AA BB CC DD

[AA|[BBJlCC]
-

. Mode 4 :ID remonté = DD CC BB AA
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("(;L Filtrage

Délai entre deux lectures d'un méme identifiant utilisateur wmf——— 6 s

Le lecteur renvoie le code de l'identifiant présent dans le champ de I'antenne qu’une seule
fois durant ce temps.

Réglable de 0 a 30 secondes (défaut 6s).

© STid - MU_ULTRYS_V3.0.1_FR 191



B
» s I Id ATX LECTURE SEULE

Etape 8- Gestion des utilisateurs

Administrateur - X

S Configuration lecteurs
Créer une configuration

Version 2.0.0.4

1nfr ~ g i

BB - )

Aucune configuration chargée

& Gestion des utilisateurs
@ Définition des profils et droits utilisateurs

Paramétres Ultrys

-

Admini {tous les droits)

@
my —

Utilisateur 1

Personnaliser les droits

- 273

Identifiants utilisateurs Utilisateur 2

Personnaliser les droits

& Précédent Suivant >

ULTRYS permet de gérer trois profils utilisateurs différents par fichier de configuration.

@&2 Mot e paces Renseigner le mot de passe
ministrateur {tous les droits] Administrateur Al 2 ‘ H
fdministiateu {tous les drolts) administrateur pour protéger votre fichier

de configuration.

[
O M
Utilisateur 1

Personnaliser les droits

0 M
ilisateur 2
Personnaliser les droits

Em Mot de passe Utilisateur 1

Administrateur {tous les drois) Renseigner le mot de passe de

Gestion des droits : Utilisateur 1 'utilisateur 1 et attribuer lui des droits.

- O Modifisr/Sauvegarder une configuration
Utilisateur 1

Créer un badge de configuration (SCB UHF)
Personnaliser les droits

m}
[0 Charger une configuration dans un lecteur
[ Créer les identifiants utilisateurs

[ ]
2 M

Utilisateur 2
Personnaliser les droits

[
Izm Mot de passe Utilisateur 2
Administrateur {tous les droits)
Renseigner le mot de passe de

Gestion des droits : Utilisateur 2

® L i i .
2 A [ Modifier/Sauvegarder une configuration l'utilisateur 2 et attribuer lui des droits.
Utilisateur 1 [0 Créer un badge de configuration (SCB UHF)
Personnaliser les droits
[0 Charger une configuration dans un lecteur
[0 Créer les identifiants utilisateurs
~ M
Utilisateur 2
Personnaliser les droits
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Etape 9- Protection et enregistrement de la configuration
.) ULTRYS Administrateur - X
l—l L t r‘ H S CQnﬁguration lecteurs

Protection et enregistrement de la configuration

IR v B

BB

Nom et protection de la configuration

i

Paramétres ULTRYS

Définir un nom (14 caractéres maximum)

®0

Personnaliser la protection du fichier .ucg

Configuration lecteurs

Identifiants utilisateurs

@ B Enregistrer sous @ Récapitulatif de ma configuration @

& Précédent

Cette étape permet de sauvegarder le fichier de configuration contenant tous les parameétres de
configuration actuels (clés, formats, lecteur, etc.).
Sélectionner un emplacement et un mot de passe pour protéger le fichier.

@ Définir un nom de configuration. (Exemple : Parking IN).

Remarque : le nom de la configuration doit étre contenu dans le nom du fichier de
sauvegarde.

Ce mot de passe protége le fichier de configuration (.ucg), il est différent du mot de passe
administrateur.

Sélectionner un dossier et un nom de fichier pour la sauvegarde. (exemple : Parking IN-
0l.ucg)

@ Indigue maintenant le nom et 'emplacement du fichier sauvegardé.

@) ULTRYS

uLtrys

Configuration chargée - Parking IN (PA\Support Interne\1-MA NI MUWMU LogicieNULTRYS V2\V3.0\Parking IN-01.ucg)
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@ Permet d'obtenir le récapitulatif de la configuration créée

#Configuration lecteur + ontenne(s)

D sTin Lecteur - Lecteur ATX
u L I H S Antenne : Antenne SPECTRE
Version 3.0.0.1

st secuntycom Apergu d'installation

Récaopitulotif des parometres de configuration

Voie

Ce document réunit tous les paramétres de la configuration utiles a linstallation du
lecteur et des antennes sur site
Pour toutes informations complémentaires concernant l'installation, merci de vous
référer ala Motice diinstallation

#Détails de lo configuration

Nom de la configuration : Parking IN

Créée le 23/09/2021 09:49
Mise & jour le - 23/09/2021 12:26

#Réglementotion des bundes de fréquences
Bandes de fréquences / Pays - France - ETSI

Rapport cyclique - 0.975
Canaux (MHz) 867,5866,9 866,3 865,7
ERP: 2000 mwW

1de2)p - %

F_g] Imprimer

Imprimer : permet I'impression des informations de configuration sur une imprimante réseau,
local ou virtuelle (PDF).
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8. Configuration lecteur ATX OSDP™

8-1 Parametres ULTRYS

Administrateur - X

Paramétres ULTRYS

Communication

IR v B

Aucune configuration chargée

Communication

(\n@ Sélection du périphérique pour la connexion
5()3" al'encodeur ou au lecteur
N b

Paramétres ULTRYS

—
»
V ‘é‘ Sélectionner un périphérique Sélectionner un lecteur v
N—"or

Confi tion lect e
onfiguration lecteurs g Rafraichir

p Test de connectivité

O >
8y

Identifiants utilisateurs

» Connecter le lecteur SPECTRE ATX a configurer au PC a 'aide du cable USB fourni.

» Connecter un encodeur UHF au PC pour charger la configuration dans un badge de
configuration SCB UHF.
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Paramétrage du port de communication

Sélectionner un périphérique Sélectionner un lecteur

‘;__’; Rafraichir

p Test de connectivité

Sélectionner un périphérique

SLA-R41-A/UMM-2H [COME]

> Rafraichir

-

p Test de connectivité

Sélectionner un périphérique ARC-W55-G/UD4-5A4 [COMI]

*;3 Rafraichir

| p Test de connectivité

-

Appareil détecte :Version 2 (18.11)

Fermer

Appareil detecte :Version 12 (1.4)

Fermer

Echec de la connexion, verifier le port
de communication et connecter un
lecteur compatible

Fermer

1- Cliguer sur « Rafraichir » pour détecter les
lecteurs connectés au PC.

2-Ouvrir le menu déroulant.

3-Les lecteurs dont le firmware est = 8
apparaitront dans la liste déroulante sous leur
référence commmerciale.

Sélectionner le numéro de port de
communication correspondant a I'encodeur ou
lecteur ou sélectionner le lecteur a utiliser.

4-Test de connectivité.

Message OK indiquant la version firmware du
lecteur.

Message NOK

- Vérifier la compatibilité avec le lecteur.

- Vérifier le cable USB.

- Vérifier la vitesse du lecteur, elle doit étre a
15200 bauds.

Note : lors du test de connectivité sur un encodeur UHF, un signal sonore et lumineux (orange)

sera émis durant 1 seconde.
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8-2 Créer une nouvelle configuration

Identifiants utilisateurs

Version

Aucune configuration chargée

Réglementation des bandes de fréquences UHF
Sélection du pays d'installation

Les bandes de fréquences UHF sont fonction du lieu
diinstallation

France - ETSI -

+

Charger une
configuration dans
le lecteur

=

Ouvrir une
configuration
existante

Créer une
nouvelle
configuration
Vérifier la compatibilité de votre

lecteur avec la réglementation

Administrateur X

Configuration lecteurs
Créer une configuration

IR v B i

Suivant

La configuration du lecteur se fait en 7 étapes ; pour passer d'une étape a l'autre cliquer sur

« Suivant ».

Réglementation des bandes de
fréquences UHF

E) -

Protection de la configuration chargée
dans le lecteur

D)D) -

Configuration du lecteur

L'étape 4 n'existe pas dans l'assistant de

configuration ATX OSDP™

1))2))

R 5 |

Configuration de l'installation

L'étape 6 n'existe pas dans I'assistant de

configuration ATX OSDP™

)12

2 5

Parameétres de lecture & communication

[~ ]

)
)12))

ca
4]

Gestion des utilisateurs

1
1
1

)12))

) 1%)
) 1%)
) 18)

e -

Protection et enregistrement de la
configuration
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Etape 1- Réglementation des bandes de fréquences UHF

.) ULTRYS Administrateur - X

l—l L t P H S Configuration lecteurs

Version 3 Créer une configuration

Aucune configuration chargée IR ¥ 2 i

Réglementation des bandes de fréquences UHF

Sélection du pays d'installation

i

Les bandes de fréquences UHF sont fonction du lieu
dinstallation

France - ETSI X @

Description de la bande de fréquences réglementaire

Paramétres ULTRYS

Rapport cyclique : 0.975

Canaux : @

Configuration lecteurs ERP : 2000 mW

Vérifier la compatibilité de votre
lecteur avec la réglementation

N\
@
Z

7

Identifiants utilisateurs

Suivant >

@ France - ETSI -

:‘rnudmue -Eial

-

Sélectionner le pays ou l'installation sera effectuée.

Allemagne - ETSI

Gréce -ETSI

Hongrie - ETS| Pour un pays non présent dans cette liste, merci de contacter
lande - ETS! STid : support@stid.com.

Irlande - ETSI

ltalie - ETS!

Liechtenstein - ETSI
Luxembourg - ETSI
Macédoine - ETSI
Malte - ETSI
Mexique - FCC
Moldavie - ETSI
Monaco - ETSI

Maroc - MoroccoCustom1

Pave-Aas -FTSI

@ Pour valider la faisabilité d'installer votre lecteur dans le pays sélectionné, effectuer un test de
compatibilité.

Identification du lecteur

remiers
tre lecteur
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Avec votre lecteur connecté en USB

Identification du lecteur

Annuler

Bande de fréquences du lecteur
compatible avec la réglementation du pays

sélectionné

Fermer

Bande de fréguences du lecteur
incompatible avec |la réglementation du

pays sélectionné

Réessayer

Vérifier plus tard

connexion USB et les parameétres de

| Aucun lecteur connecté. vérifier votre

communication

Réessayer

Connecter plus tard

Avec la référence du lecteur

Identification du lecteur

tre lecteur

Annuler

Bande de fréquences du lecteur
compatible avec la réglementation du pays

sélectionné

Fermer

| Reéférence lecteur incorrecte

Réessayer

© STid — MU_ULTRYS_V3.0.1_FR

Vérifier plus tard

1- Connecter le lecteur ATX et paramétrer le port de

communication.
2-Sélectionner « Connecter votre lecteur ».
3-Valider.

Message : OK

Message : NOK

Le lecteur ne peut pas étre installé dans le
pays sélectionné.

Message : NOK

Vérifier le cable USB et la communication
avec le lecteur.

Entrer les 6 premiers caractéres de la référence d
lecteur.

Exemples: ATXW43, ATXW53

Message : OK

Message : la référence est erronée ou non
compatible avec le pays sélectionné.

u
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Etape 2- Protection de la configuration chargée dans le lecteur

@) ULTRYS

Créer a partir
d’'une configuration

Administrateur

Créer vos identifiants utilisateurs a partir d’'une configuration

Aucune configuration chargée

) -

& Protection de la configuration chargée dans le lecteur
i@t} Définition du code de protection

Paramétres ULTRYS

Le code de protection est une donnée personnalisable par I'administrateur qui protége la
configuration d'un lecteur lors de linstallation

Toute modification de cette confi ion né la du code de protection.

- N 1 e p
Sz‘! Chaque lecteur posséde le code de protection "FFFFFFFFFF" par défaut

Configuration lecteurs A la premié ion, il est 1dé de modifier ce code de protection par défaut.

Indlquez la valeur FFFFFFFFFF dans le champ "Code de protection” puis définissez la nouvelle
valeur (en hexadécimal) dans le champ "Nouveau code de protection”

O % Code de protection FFFFFFFFFF
Identifiants utilisateurs Nouveau code de protection 6C4649812D E’

& Précédent

IR ~

Suivant >

x

Les lecteurs UHF ATX, sont initialement livrés avec une configuration par défaut et un code de

protection a OxFFFFFFFFFF.

La taille de ce code de protection est de 5 octets (10 caractéres hexadécimaux).

Apreés la premiére configuration et afin de pouvoir reconfigurer le lecteur, il sera nécessaire de lui
présenter des badges de configuration OCB UHF ou un fichier de configuration possédant une

valeur de code de protection identique a celle enregistrée par le lecteur.

E Générateur aléatoire de code.

Attention

Le code de protection est important et doit absolument ét
Il protége les données du badge de configuration et perm
sur la configuration des lecteur

En cas de perte du code de protection, le lecteur ne pourra
obligatoirement étre réinitialisé en

Pour modifier ce code de protection, il est nécessaire de ¢

© STid — MU_ULTRYS_V3.0.1_FR
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Etape 3- Configuration du lecteur

Administrateur - X

Configuration lecteurs
Créer une configuration

Aucune configuration chargée IIFR ~ B i

EDD)

Configuration du lecteur
3 g

L5

Paramétres ULTRYS

SPECTRE SPECTRE NANO ATX ATX4

L

Lecture seule 0sbpP Lecture seule 0sbpP Lecture seule 0SDP Lecture seule 0sDpP

Identifiants utilisateurs

. ‘/'s\I Détection automatique
Firmware v13 * € Se connecte et vérifie la configuration de mon lecteur

& Précédent Suivant >

@ Sélection du type de lecteur
Les lecteurs ATX peuvent étre configurés OSDP™ g partir de la version firmware 10.
@ Sélection du Firmware

Vous devez sélectionner le type de lecteur et la version du firmware compatible avec votre
lecteur.

Pour cela, vous pouvez sélectionner manuellement le lecteur et la version du firmware ou vous
pouvez utiliser la fonction « Détection automatique — Se connecte et vérifie la configuration de
mon lecteur ».

Compatibilité entre les versions des firmwares lecteurs et ’ULTRY S

Logiciels ULTRYS
ULTRYS V2.0 ULTRYS V2.1 ULTRYS V2.4 ULTRYS V3.x
v v v v
v v

v10,11,12 v

2
o
z
=
=
=
]
=]
w
=
2
$
=

>v13

Fermer
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Avec votre lecteur connecté en USB

1- Connecter le lecteur et paramétrer le
Détection du type de lecteur port de communication.

2- Sélectionner « Connecter votre
lecteur ».
3- Valider.

Message : NOK

Aucun lecteur connecté. vérifier votre Vérifier le cable USB et |la
connexion USB et les paramétres de

communication communication avec le lecteur.

Veérifier plus tard
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Etape 4- Sélection du type d’antenne

Le lecteur ATX fonctionne avec une antenne intégrée.

L'étape 4 n'existe donc pas dans l'assistant de configuration ATX.

Etape 5- Configuration de I'installation

.) ULTRYS v2 Administrateur — X

l_l L— t I-‘ H S Configuration lecteurs

Version 2.2.0.0 Créer une configuration

Aucune configuration chargée 1IFR v B2 i

& Configuration de I'installation
Paramétres ULTRYS v2 @ Voie I @ Paramétres
- avancés
@ Paramétres
Entrées/Sorties

Configuration lecteurs

O S
8y

Identifiants utilisateurs - ez
O <

& Précédent

@ Nommer la voie

Maximum 10 caracteéres.

Par exemple : Entrée 1.
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@ Parametres avances

Parameétres avancés

on du filtre : le lecteur remontera uniguement les EPC
entifiants ayant un RSSI inférieur a la valeur définie

Régler la puissance de I'antenne (de 10% a 100%) pour ajuster la distance de lecture.
La puissance émise est fonction du type de régulation, limité a 1800mw ERP pour ETSI et 1200mw
ERP pour FCC, Nouvelle Zélande et Australie. Pas de limitation pour le Maroc.

Régler le temps de lecture par pas de 1seconde (max 30s).

Ce parameétre est pris en compte uniguement si dans la gestion des entrées, le mode de lecture
est paramétré sur « Déclenchement sur toutes les voies » ou « Déclenchement sur la voie de
I'évenement ».

Le filtre EPC n’est pas disponible en mode sécurisé.
Entrer la valeur du masque EPC, max 62 octets hexadécimal.

Régler la valeur en octets du décalage du masque dans I'EPC (O a 62 octets).
Cette valeur dépend de la longueur du masque EPC.

OO0 060 0

Inversion du filtre non active : I'utilisateur ne recevra que les tags dont la valeur EPC correspond a
la valeur du masque EPC.

Inversion du filtre active : I'utilisateur ne recevra que les tags dont la valeur EPC est différente de
la valeur du masque EPC.

RSSI (Received Signal Strength Indication) est une mesure de la puissance en réception de la
réponse du tag. La valeur remontée par le lecteur est proportionnelle a I'amplitude du signal en
réception. Régler la valeur du RSSI (-110dBm a 0dBm). 0dBm désactive le filtre RSSI.

©

Inversion du filtre non active : I'utilisateur ne recevra que les tags avec un RSSI supérieur ou égal
a la valeur spécifiée.
Inversion du filtre active : l'utilisateur ne recevra que les tags avec un RSS! inférieur ou égal a la
valeur spécifiée.

Ex : Filtre RSSI= -49dBm + inversion non active
un tag qui aura un RSSI de -20dBm sera remontée,
un tag qui aura un RSSI de -60dBm ne sera pas remonté.
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Filtre EPC

Exemples :

Code EPC Tag 1: AAAAABCDO0O0O0O000000000001
Code EPC Tag 2: AAO2ABCD0O0O00000000000002
Code EPC Tag 3 : AAO2ABCD0O0O00000000000003
Code EPC Tag 4 : AAO2FFFFOO00000000000003

1- Masque EPC = AA AA et décalage = 0
Filtre EPC

Tag 1: AAAAABCDO0O0O0000000000001
Tag 2: AAO2ABCDO0O00000000000002
Tag 3: AAO2ABCDO0O00000000000003
Tag 4 : AAO2FFFFOO00000000000003

cteur remontera uniquement les EPC
. filtre
Seul le tag 1 est transmis.

2- Masque EPC = AA AA AA et décalage = 0 Filtre EPC
Tag 1: AAAAABCDO000000000000001 : _ :
Tag 2+ AAO2ABCDO0O00000000000002 Position masque EPC {octet) —— 0

Tag 3: AAO2ABCDO0O0O0000000000003
Tag 4 : AAO2FFFFOO00000000000003

Pas de tag transmis.

3- Masque EPC = 01 et décalage =11
Filtre EPC

Tag 1: AA AA AB CD 00 00 00 00 00 00 00 O1
Tag 2: AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03 | iEisasCEty
Tag 4 : AA 02 FF FF 00 00 00 00 00 00 00 03

Masque EPC ( imal)

] Inv I filtre - le lecteur remontera uniquement les EPC

Le décalage est représenté en bleue; le filtre
est effectué sur l'octet 12.
Seul le tag 1 est transmis.

4- Masque EPC = AB et décalage =2 Filtre EPC

Masque EPC (Hexac
Tag 1: AAAA AB CD 00 00 00 00 00 00 00 O e
Tag 2:-AA 02 AB CD 00 00 00 00 00 00 00 02 Position masque EPC (octet)
Tag 3 - S AB CD 00 00 0000 00 00 00 03 I 1 filtre : le lecteur remontera uniquement les EPC
Tag 4 : AA 02 FF FF 00 OO0 00 OO0 00 00 00 03 =i pas le filtre

Les tags 1, 2 et 3 sont transmis.

5- Masque EPC = AB, décalage = 2 et Inversion Filtre EPC

Tag1:AAAA AB CD 00 00 00 00 0000 00 01  [RERSEEEEE
Tag 2:AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03 »
Tag 4 : AA 02 FF FF 00 00 00 00 00 00 00 03 d ecteur remontera uniguement les EPC

Itre

Lestags 1, 2 et 3 ne sont pas transmis. Seul le tag 4 est transmis.
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@ Parameétres entrées / sorties

D))

Gestion des entrées

Options de lecture RFID et de comportement lecteur selon les événements externes
(détecteur, boucle au sol etc.)

Sélection du mode de
lecture RFID et
d’utilisation des entrées

Lecture en continu sans utilisation de 'entrée

B) -

Gestion des sorties

Sélection du type de sortie Pull up &V+ -

Etats des sorties
Maintien
Ouvert Fermé durant la
détection

Sortie 1
Sortie 2
Sortie 3

Sortie 4

Les deux types de sorties sont « Pull up a V+ » ou « Collecteur ouvert ».

Etats des sorties : sélectionner pour chaque sortie I'état par défaut « Ouvert » ou « Fermé ».
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Gestion des entrées

Sélection du mode de

lecture RFID et
d’utilisation des entréfo Lecture en continu sans utilisation de I'entrée

0 Déclenchement de la lecture sur MévEnement

@ Mode de lecture = Lecture en continu sans utilisation des entrées

Seglzebsnt Dans ce mode, le lecteur lit en
continu.

mportement lecteur selon les événements externes

SEIERIm 61D i A Lecture en continu sans utilisation de I'entrée =
lecture RFID et

d’utilisation des entrées

KD -

Gestion des sorties
Sélectionner le type de sortie et I'état par

o cefaut des sorties
de sortie Pull up a v+ -

Fermé
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@ Mode de lecture = Déclenchement de la lecture sur I'événement

Si I'entrée est activée, le lecteur lit la
voie.

Gestion des entrées

SRR 61D i A Déclenchement de |a lecture sur l'événement =
lecture RFID et

d’utilisation des entrées

Parameétres avancés

Voie 2 ) La durée de lecture est définie dans
« Parameétres avancés ».

Adossée au lecteur v

Gestion des sorties

Sélectionner le type de sortie et I'état par

- défaut des sorties.

Fermé

Tableau récapitulatif

Mode de lecture Entrée Etat des Sortie
sorties
configurable ?

@ Lecture en Pas d’action Oui La ou les sorties change(nt)
continue sans d'état et revient a leur état
utilisation des par défaut

entrées
Déclenchement Une action sur Oui La ou les sorties change(nt)
de la lecture sur | l'entrée active la d'état durant le temps de
'événement lecture sur la voie remontée du tag et revient

a leur état par défaut (temps
physique de remontée sur le
bus + 200ms)
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Etape 6- Paramétrage des indicateurs lumineux

Le lecteur ATX n'est pas équipé de carte LED ou de Buzzer.

L'étape 6 n'existe donc pas dans l'assistant de configuration WIZARD ATX.

Etape 7- Parameétres de lecture & communication

—

Version 3.0.0.1

Administrateur - X

Configuration lecteurs
Créer une configuration

&2

£

Paramétres ULTRYS

Configuration lecteurs

O S
8y

Identifiants utilisateurs

Aucune configuration chargée

Paramétres de lecture & communication

n
1 O Chiffrement authentifié des données UHF (Mode sécurisé)

[ Chiffrement de I'identifiant utilisateur UHF

@> Formatage des données UHF avant la remonter au systeme

Sélection du format de remontée des

données UHF

|AA|BBJ[CC|xx xx ...[XX]|YY]|ZZ
_>

Mode 1

Mode 1 (Standard)

Détails des formats

& Précédent

IIFR ~

BBDDENDD) -

.1:-( Sélection du protocole de sortie

Protocole de sortie RS485 - OSDP

Données Hexadécimal

Baud rate 9600

Taille de I'identifiant remonté au systéme (octets) [ ]

(:9, Filtrage

Délai entre deux lectures d'un méme identifiant utilisateur ]
Suivant >

B i

82082F1DFBO095T75CBADSE00TIZFE3EN

™
(D Chiffrement authentifié des données UHF (Mode sécurisé)

Chiffrement de l'identifiant utilisateur UHF .:’i\]

E o

Definition d'une clé privée (16 octets - Hex)

L'EPC peut étre chiffré avant d'étre écrit dans le tag.

Le lecteur déchiffrera et authentifiera 'lEPC avant de le transmettre au systeme.
Un EPC non authentifié ne sera donc pas remonté au systéme.

Remarques:
e Seuls les tags UHF équipés d'une puce compatible avec « FAST ID » et possédant au
moins 128 bits de code EPC peuvent étre déchiffrés et authentifiés par le lecteur
SPECTRE Access.

TLTA-W53M-943_S
TLTA-W75B-943_S
IronTag Aéro
CCTW490_AN

© STid — MU_ULTRYS_V3.0.1_FR
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e Le mode sécurisé n'est pas accessible si un masque EPC a été paramétré dans

« Parameétres avancés ».

Remarque : Aprés avoir défini une clé de sécurité EPC, si vous revenez a I'étape 5 avec le
bouton Précedent, et que vous définissez un filtre EPC, alors en revenant a 'étape 7, la
coche « Sécurité de l'identifiant EPC » est grisée, le champ clé est toujours accessible

mais non pris en compte.

Protocole de sortie

Donngées

Baud rate

.J;-i Sélection du protocole de sortie

R5485- 050DP

Hexadécimal

9600

9600 -

19200
38400
57600

Le seul parameétre modifiable est la vitesse de communication. 1?2

Taille de l'identifiant remonté au systéme (octets)

_'?D

Protocole
RS485

© STid — MU_ULTRYS_V3.0.1_FR
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®

@> Formatage des données UHF avant la remonter au systéme

Sélection du format de remontée des
données UHF

Mode 1 (Standard) -

Détails des formats

|AA||BBJ[CC|xx xx ...[XX]|YY]|ZZ]
e

Mode 1

Mode 1 (Standard)

Mode 2 (Standard inversé)
Mode 3

Ily a 4 modes de formatage de l'identifiant UHF. Mode4

Exemple:

Donnée de 'EPC : AA BB CC DD EE xx xx ... VW WW XX YY ZZ avec une taille de I'identifiant
remonté au systéme, fixée a 4 octets.

IXx|[YY]zZ]
—
. Mode 1 11D remonté = WW XXYY ZZ
Mode 2
-
o XXIVYIZZ ] 5 o onte = 77 vy XX wWw

Mode 3

E—
[AA|[BB|CCI|. |p remonté = AA BB CC DD

AA|BBJccC
-
. Mode 4 :ID remonté = DD CC BB AA

@ (:‘;_l Filtrage

Délai entre deux lectures d'un méme identifiant utilisateur w6 5

Le lecteur renvoie le code de l'identifiant présent dans le champ de I'antenne gu'une seule fois
durant ce temps.
Réglable de O a 30 secondes.
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Etape 8- Gestion des utilisateurs

Ultrys v2 Administrateur = X

Créer une configuration

u L t P H S Configuration lecteurs

Version 2.0.0.4

Aucune configuration chargée 11 fr = @ i

BB - )

& Gestion des utilisateurs
@ Définition des profils et droits utilisateurs

Paramétres Ultrys

=]

Admini {tous les droits)

@
O M

Utilisateur 1

Personnaliser les droits

A

Identifiants utilisateurs

Utilisateur 2

Personnaliser les droits

& Précédent Suivant >

ULTRYS permet de gérer trois profils utilisateurs différents par fichier de configuration.

@ﬂQ Mot e paces Renseigner le mot de passe

. . Administrateur . . - . .
Administrateut {fous les droits) administrateur pour protéger votre fichier
de configuration.

[
O M
Utilisateur 1

Personnaliser les droits

]
0 M

ateur 2

Personnaliser les droits

Mot de passe Utilisateur 1

Administrateur (tous les droits)

Gestion des droits : Utilisateur 1

- O Modifier’Sauvegarder une configuration .
U“;'m"” O] Créer un badge de configuration (SCB UHF) Renseigner le mot de passe de
Personnaliser les droits .pe . . .
D) Charger une canfigaration dans un ecteur l'utilisateur 1 et attribuer lui des droits.
[ Créer les identifiants utilisateurs
=l
Utilisateur 2

. Personnaliser les droits

Izm Mot de passe Utilisateur 2
Administrateur {tous les droits)

Gestion des droits : Utilisateur 2

= A [0 Modifie/Sauvegarder une configuration
Utilisateur 1 Créer un badge de configuration (SCB UHF) Renselg ner |e mot de passe de
Personnaliser les droits

I'utilisateur 2 et attribuer lui des droits.

O
[0 Charger une configuration dans un lecteur
[0 Créer les identifiants utilisateurs

2 M
Utilisateur 2

Personnaliser les droits
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Etape 9- Protection et enregistrement de la configuration

.) ULTRYS Administrateur - X

Configuration lecteurs
Créer une configuration

Aucune configuration chargée o IIFR + @ i
& Protection et enregistrement de la configuration
a’:@'} Nom et protection de la configuration

Paramétres ULTRYS

Définir un nom (14 caractéres maximum)

Personnaliser la protection du fichier .ucg

©0

Identifiants utilisateurs

@ B Enregistrer sous @ Récapitulatif de ma configuration @

& Précédent

Cette étape permet de sauvegarder le fichier de configuration contenant tous les parametres
de configuration actuels (clés, formats, lecteur, etc.). Sélectionner un emplacement et un mot
de passe pour protéger le fichier.

@ Définir un nom de configuration. (Exemple : Parking IN).

Remarque : le nom de la configuration doit étre contenu dans le nom du fichier de
sauvegarde.

Ce mot de passe protége le fichier de configuration, il est différent du mot de passe
administrateur.

Sélectionner un dossier et un nom de fichier pour la sauvegarde. (exemple : Parking IN2-
0l.ucg)

@ Indique maintenant le nom et 'emplacement du fichier sauvegardé.

@) ULTRYS

uLtrys

Version 3.0.0.1

Configuration chargée : Parking IN 2 (P:\ O\Parking IN 2-01.ucg)
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@ Permet d'obtenir le récapitulatif de la configuration créée.

Récapitulatif de ma configuration

CI8Tid - t|—|

st secunty com

lecteur et des antennes sur site

H Version 3.0.0.2

Récapitulatif des paramétres de configuration

Ce document réunit tous les paramétres de la configuration utiles a l'installation du

Pour toutes informations complé ires concemant I
référer ala Motice d'installation

#Détails de lo configuration

Nom de la configuration :
Créée le 27109/2021 10:02
Mise a jour le - 27i09/2021 10:02

#Réglementation des bandes de fréquences
Bandes de fréquences / Pays : France - ETSI

Rapport cyclique 0975
Canaux (MHz) 8675 866,9 866,3 865,7
ERP: 2000 mwW

#Configuration lecteur + ontenne(s)
Lecteur Lecteur ATX OSDP
Antenne Antenne SPECTRE

Apergu d'installation

Tde2)p

I% Imprimer

Voie

Imprimer : permet I'impression des informations de configuration sur une imprimante réseau,

local ou virtuelle (PDF)

© STid — MU_ULTRYS_V3.0.1_FR
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9. Configuration lecteur ATX4 LECTURE SEULE

9.1 Parametres ULTRYS

Administrateur - X

Paramétres ULTRYS

Communication

IR v B

Aucune configuration chargée

Communication

(\n@ Sélection du périphérique pour la connexion
5()3" al'encodeur ou au lecteur
N b

Paramétres ULTRYS

Sélectionner un périphérique Sélectionner un lecteur

> Rafraichir

p Test de connectivité

Identifiants utilisateurs

» Connecter le lecteur SPECTRE ATX4 a configurer au PC a 'aide du cable USB fourni.

ou

» Connecter un encodeur UHF au PC pour charger la configuration dans un badge de

configuration SCB UHF.
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Paramétrage du port de communication

1- Cliguer sur « Rafraichir » pour détecter les
Sélectionner un périphérique Sélectionner un lecteur o |eCteUrS connectés au PC
‘;__’; Rafraichir
p Test de connectivité
2-Ouvrir le menu déroulant.
Sélectionner un périphérique SLA-R4A1-A/UMM-2H [COME] = 3-Les lecteurs dont le firmware est > 8
= o v apparaitront dans la liste déroulante sous leur
£ Rafraichir com3 L .
référence commerciale.
p o Sélectionner le numéro de port de
Test de connectivité . X T
communication correspondant a I'encodeur ou
lecteur ou sélectionner le lecteur a utiliser.
Sélectionner un périphérique ARC-W355-G/UD4-5AA [COMY]  ~

4-Test de connectivité.
*;3 Rafraichir

| p Test de connectivité

Appareil détecte :Version 2 (18.11)

Message OK indiquant la version firmware du
lecteur.

Fermer

Appareil detecte :Version 12 (1.4)

Fermer

Message NOK

Echec de | ion, verifier | rt s L epes -
e communieation ot commecter tn - Vérifier la compatibilité avec le lecteur.

lecteur compaible - Vérifier le cable USB.

- Vérifier la vitesse du lecteur, elle doit étre a
115200 bauds.

Note : lors du test de connectivité sur un encodeur UHF, un signal sonore et lumineux (orange)
sera émis durant 1 seconde.

© STid — MU_ULTRYS_V3.0.1_FR 217



C28Tid

9.2 Créer une nouvelle configuration

ATX 4 LECTURE SEULE

@) ULTRYS Administrateur = X
uLtrys

Configuration lecteurs
Version 3.0.0.13 Créer une configuration
Aucune configuration chargée IIFfR ~ @ i
& Réglementation des bandes de fréquences UHF
@ Sélection du pays d'installation
3 Les bandes de fréquences UHF sont fonction du lieu
Paramétres ULTRYS dinstallation
France - ETSI
Créer une Ouvrir une Charger une
nouvelle configuration  configuration dans
configuration existante le lecteur
Vérifier la compatibilité de votre
p lecteur avec la réglementation
Ol
Identifiants utilisateurs
Suivant >

La configuration du lecteur se fait en 7 étapes ; pour passer d'une étape a l'autre cliquer sur
« Suivant ».

n Réglementation des bandes de
fréquences UHF

1 ':n Protection de la configuration chargée
dans le lecteur
oD)
L'étape 4 n'existe pas dans l'assistant de configuration ATX4 LECTURE SEULE
N2 B
L'étape 6 n'existe pas dans I'assistant de configuration ATX4 LECTURE SEULE
1 » 2 )) ] ) ) 5 ) n Parameétres de lecture & communication
1 » 2 )} 3 ) } 5 ) En Gestion des utilisateurs
) ) 5 ) En Protection et enregistrement de la

configuration

Configuration du lecteur

Configuration de l'installation
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Etape 1- Réglementation des bandes de fréquences UHF

.) ULTRYS Administrateur - X

l—l L t P H S Configuration lecteurs

Version 3 Créer une configuration

Aucune configuration chargée IR ¥ 2 i

Réglementation des bandes de fréquences UHF

Sélection du pays d'installation

i

Les bandes de fréquences UHF sont fonction du lieu
dinstallation

France - ETSI X @

Description de la bande de fréquences réglementaire

Paramétres ULTRYS

Rapport cyclique : 0.975

Canaux : @

Configuration lecteurs ERP : 2000 mW

Vérifier la compatibilité de votre
lecteur avec la réglementation

N\
@
Z

7

Identifiants utilisateurs

Suivant >

@ France - ETSI -

:‘rnudmue -Eial

-

Sélectionner le pays ou l'installation sera effectuée.

Allemagne - ETSI

Gréce -ETSI

Hongrie - ETS| Pour un pays non présent dans cette liste, merci de contacter
lande - ETS! STid : support@stid.com.

Irlande - ETSI

ltalie - ETS!

Liechtenstein - ETSI
Luxembourg - ETSI
Macédoine - ETSI
Malte - ETSI
Mexique - FCC
Moldavie - ETSI
Monaco - ETSI

Maroc - MoroccoCustom1

Pave-Aas -FTSI

@ Pour valider la faisabilité d'installer votre lecteur dans le pays sélectionné, effectuer un test de
compatibilité.

Identification du lecteur

remiers
tre lecteur
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Avec votre lecteur connecté en USB

Identification du lecteur

Annuler

Bande de fréquences du lecteur
compatible avec la réglementation du pays

sélectionné

Fermer

Bande de fréguences du lecteur
incompatible avec |la réglementation du

pays sélectionné

Réessayer

Vérifier plus tard

connexion USB et les parameétres de

| Aucun lecteur connecté. vérifier votre

communication

Réessayer

Connecter plus tard

Avec la référence du lecteur

Identification du lecteur

tre lecteur

Annuler

Bande de fréquences du lecteur
compatible avec la réglementation du pays

sélectionné

Fermer

| Reférence lecteur incorrecte

Réessayer

© STid — MU_ULTRYS_V3.0.1_FR

Vérifier plus tard

ATX 4 LECTURE SEULE

1- Connecter le lecteur ATX4 et paramétrer le port

de communication.
2-Sélectionner « Connecter votre lecteur ».
3-Valider.

Message : OK

Message : NOK

Le lecteur ne peut pas étre installé dans le

pays sélectionné.

Message : NOK

Vérifier le cable USB et la communication
avec le lecteur.

Entrer les 6 premiers caractéres de la référence du

lecteur.

Exemples : ATX4R41, ATX4R52...

Message : OK

Message : la référence est erronée ou non
compatible avec le pays sélectionné.
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Etape 2- Protection de la configuration chargée dans le lecteur

@) ULTRYS
Créer a partir

d‘une configuration
Créer vos identifiants utilisateurs a partir d’'une configuration

) -

Aucune configuration chargée

& Protection de la configuration chargée dans le lecteur
i@t} Définition du code de protection

Paramétres ULTRYS

Le code de protection est une donnée personnalisable par I'administrateur qui protége la
configuration d'un lecteur lors de linstallation

Toute modification de cette confi ion né la du code de protection.

- N 1 e p
Sz‘! Chaque lecteur posséde le code de protection "FFFFFFFFFF" par défaut

Configuration lecteurs A la premié ion, il est 1dé de modifier ce code de protection par défaut.

Indlquez la valeur FFFFFFFFFF dans le champ "Code de protection” puis définissez la nouvelle
valeur (en hexadécimal) dans le champ "Nouveau code de protection”

O % Code de protection FFFFFFFFFF
Identifiants utilisateurs Nouveau code de protection 6C4649812D E’

& Précédent

Administrateur

IR ~

Suivant >

ATX 4 LECTURE SEULE

x

Les lecteurs UHF ATX4, sont initialement livrés avec une configuration par défaut et un code de

protection a OxFFFFFFFFFF.

La taille de ce code de protection est de 5 octets (10 caractéres hexadécimaux).

Apreés la premiére configuration et afin de pouvoir reconfigurer le lecteur, il sera nécessaire de lui
présenter des badges de configuration SCB UHF ou un fichier de configuration possédant une

valeur de code de protection identique a celle enregistrée par le lecteur.

E Générateur aléatoire de code.

Attention

Le code de protection est important et doit absolument ét
Il protége les données du badge de configuration et perm
sur la configuration des lecteur

En cas de perte du code de protection, le lecteur ne pourra
obligatoirement étre réinitialisé en

Pour modifier ce code de protection, il est nécessaire de ¢

© STid — MU_ULTRYS_V3.0.1_FR
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Etape 3- Configuration du lecteur

Aucune configuration chargée

Configuration du lecteur

Paramétres ULTRYS
SPECTRE

Configuration lecteurs L
T R
Lecture seule 0sDpP
QN
(=

Identifiants utilisateurs

& Précédent

Firmware v13 b4 ‘/l )

SPECTRE NANO

Lecture seule

0SDP

ATX 4 LECTURE SEULE

Administrateur - X

Configuration lecteurs
Créer une configuration

EDD) -

IR ~

ATX ATX4

Lecture seule 0sDP Lecture seule 0osbpP

©)

Détection automatique
Se connecte et vérifie la configuration de mon lecteur

Suivant >

B i

@ Sélection du type de lecteur

Les lecteurs ATX4 peuvent étre configurés en lecture seule a partir de la version firmware 10.

@ Sélection du Firmware

Vous devez sélectionner le type de lecteur et la version du firmware compatible avec votre

lecteur.

Pour cela, vous pouvez sélectionner manuellement le lecteur et |la version du firmware ou vous
pouvez utiliser la fonction « Détection automatique — Se connecte et vérifie la configuration de

mon lecteur ».

Compatibilité entre les versions des firmwares lecteurs et ’ULTRY S

Logiciels ULTRYS

ULTRYS V2.0 ULTRYS V2.1
v v
v

v10,11,12

2
o
z
=
=
=
]
=]
w
=
2
$
=

>v13

Fermer
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Avec votre lecteur connecté en USB

1- Connecter le lecteur et

Détection du type de lecteur paramétrer le port de communication.

2- Sélectionner « Connecter votre
lecteur ».

3- Valider.

Message : NOK

| Version du Firmware inconnue

Aucun lecteur connecté, vérifier votre L e ~
connexion USB et les parameétres de Vérifier le cable USB et la

communication communication avec le lecteur.

Vérifier plus tard
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Etape 4- Sélection du type d’antenne

Le lecteur ATX4 Lecture seule fonctionne uniguement avec les nouvelles antennes ANT-UHF2.

L'étape 4 n'existe donc pas dans l'assistant de configuration ATX4.

Etape 5- Configuration de I'installation

.) ULTRYS v2 Administrateur — X

l_l L t I—‘ ! l S Configuration lecteurs

Version 2.2.0.4 Créer une configuration

g (depuis le lecteur USB) IIfR ~ 2 i

D) B
Conﬁguratic@de I'installation
Voie1 4 @ @

Paramétres
avancés
Céble1.5m

s

Paramétres ULTRYS v2

o

Paramétres
Entrées/Sorties

@
Z

2)— ofo
Supprimer Aloiitee
\\ une voie une voie

Q
-~

Identifiants utilisateurs

& Précédent

Suivant >

@ Nommer les voies

Maximum 10 caracteéres.

Par exemple : Entrée 1.

@@Su pprimer / Ajouter une voie

Utiliser « Ajouter /Supprimer une voie » pour configurer le nombre de voies utilisées dans
l'installation.

Le paramétrage par défaut est une antenne / une voie.

Pour plus d'information sur les différentes possibilités, merci de se reporter au document
NA_SPECTRE.
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@ Ajouter / Supprimer des antennes sur les voies

Cette fonction permet de définir le nombre d’antenne sur la voie correspondante.

Quand une antenne est ajoutée, le port RF sur lequel I'antenne doit étre raccordée apparait
dans la couleur correspondante sur le schéma de I'ATX4. Cela permet de faciliter 'installation.

Administrateur - X

Configuration lecteurs

Créer une configuration

Version 2.2.0.4

IR v B

g (depuis le lecteur USB)

Configuration de I'installation

Voie 1 »

Qo

Parameétres
avancés

W

Paramétres
Entrées/Sorties

+

Ajouter
une voie

Paramétres ULTRYS v2

Configuration lecteurs

Supprimer

O ﬁ\ une voie
ey

Identifiants utilisateurs

& Précédent Suivant >

Les port RF sont attribués dans I'ordre d'ajout des antennes dans la configuration.
Quand une antenne est supprimée de la configuration, le port RF des autres antennes ne
changent pas.

Exemple : on supprime I'antenne 2 de la voie 1 et on ajoute une antenne sur la voie 2.
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@ Sélectionner la longueur de cable pour chaque antenne

Pour chague antenne, sélectionner la longueur du cable utilisée entre I'antenne et le lecteur.

© STid - MU_ULTRYS_V3.0.1_FR

ATX 4 LECTURE SEULE

Voie 1 »

Cdble 3 m
Céble 8 m
Cdble 12 m

Cable 8 m {2 x32 m)
Cible Am{2x1.5m)

Cable 4,5 m {2m + 1,5m)
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® Parameétres avancés

Paramétres avancés

0 Voie 1

o Céble 1,5 m de ement de
°Puissance 4 100% p

o Filtre RSSI
Valeu

Sélectionner la voie a paramétrer Les voies choisies dans « configuration de l'installation » sont en
blanc, les voies non utilisées sont grisées. Lorsque I'on sélectionne une voie dans « parametres
avanceés », elle passe en bleu.

@ Sélectionner / Changer la longueur du cable entre le lecteur et I'antenne.

@ Régler la puissance de chaque antenne (de 10% a 100%) pour ajuster la distance de lecture.
Régler le temps de lecture par pas de 1seconde (max 30s).
Ce parameétre est pris en compte uniguement si dans la gestion des entrées, le mode de lecture
est paramétré sur « Déclenchement sur toutes les voies » ou « Déclenchement sur la voie de

I'événement ».

Le filtre EPC n’est pas disponible en mode sécurisé.
Entrer la valeur du masque EPC, max 62 octets hexadécimal.

Régler la valeur en octets du décalage du masque dans I'EPC (0 a 62 octets).
Cette valeur dépend de la longueur du masque EPC.

Inversion du filtre non active : I'utilisateur ne recevra que les tags dont la valeur EPC correspond a
la valeur du masque EPC.

Inversion du filtre active : I'utilisateur ne recevra que les tags dont la valeur EPC est différente de
la valeur du masque EPC.

RSSI (Received Signal Strength Indication) est une mesure de la puissance en réception de la
réponse du tag. La valeur remontée par le lecteur est proportionnelle a I'amplitude du signal en
réception.

Régler la valeur du RSS! (-110dBm a 0dBm). 0dBm désactive le filtre RSSI.

@ Inversion du filtre non active : I'utilisateur ne recevra que les tags avec un RSSI supérieur ou égal
a la valeur spécifiée.
Inversion du filtre active : l'utilisateur ne recevra que les tags avec un RSS! inférieur ou égal a la
valeur spécifiée.
Ex : Filtre RSSI= -49dBm + inversion non active
un tag qui aura un RSSI de -20dBm sera remontée,
un tag qui aura un RSSI de -60dBm ne sera pas remonté.
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Les parametres « Temps de scan», « Filtre EPC» et «Filtre RSSI» sont identiques pour les
antennes d'une méme voie

La longueur de cable et la puissance RF sont définies pour chagque antenne.

Exemple1: 4 antennes sur la voie 1.

Paramétres avancés

cable 15 m -

Puissance « 100% p
cable 1,5m

Puissance

LYIEN Cable 1,5m ©

Puissance < 100% »

JYREN Cable1.5m - Filtre RSSI

Puissance .
eur remontera uniquement PC

nt un RSSI inférieur a la valeur définie

Exemple 2:2 antennes sur la voie 1 et 2 antennes sur la voie 2.

Parameétres avancés Paramétres avancés

Voie 2 \ Voie 1

Ant 3 _Came 15m -

Puissance « 100 Puissance « 10 >

- Filtre EPC - Filtre EPC

Puissance ; Puissance < 10

1D UHF
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Filtre EPC
Exemples :

Code EPC Tag 1: AAAAABCDO0O0O0O000000000001
Code EPC Tag 2: AAO2ABCD0O0O00000000000002
Code EPC Tag 3 : AAO2ABCD0O0O00000000000003
Code EPC Tag 4 : AAO2FFFFOO00000000000003

1- Masque EPC = AA AA et décalage = 0
Filtre EPC

Tag 1: AAAAABCDO0O0O0000000000001
Tag 2: AAO2ABCDO0O00000000000002
Tag 3: AAO2ABCDO0O00000000000003
Tag 4 : AAO2FFFFOO00000000000003

cteur remontera uniquement les EPC
. filtre
Seul le tag 1 est transmis.

2- Masque EPC = AA AA AA et décalage = 0 Filtre EPC
Tag 1: AAAAABCDO000000000000001 : _ :
Tag 2 - AAO2ABCDO0O00000000000002 Position masque EPC {octet) —— 0

Tag 3: AAO2ABCDO0O0O0000000000003
Tag 4 : AAO2FFFFOO00000000000003

Pas de tag transmis.

3- Masque EPC = 01 et décalage =11
Filtre EPC

Tag 1: AA AA AB CD 00 00 00 00 00 00 00 01
Tag 2: AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03 | iEisasCEty
Tag 4 : AA 02 FF FF 00 00 00 00 00 00 00 03

Masque EPC ( imal)

] Inv I filtre - le lecteur remontera uniquement les EPC

Le décalage est représenté en bleue; le filtre
est effectué sur l'octet 12.
Seul le tag 1 est transmis.

4- Masque EPC = AB et décalage =2 Filtre EPC

Masque EPC (Hexac
Tag 1: AAAA AB CD 00 00 00 00 00 00 00 O e
Tag 2:-AA 02 AB CD 00 00 00 00 00 00 00 02 Position masque EPC (octet)
Tag 3 - S AB CD 00 00 0000 00 00 00 03 I 1 filtre : le lecteur remontera uniquement les EPC
Tag 4 : AA 02 FF FF 00 OO0 00 OO0 00 00 00 03 =i pas le filtre

Les tags 1, 2 et 3 sont transmis.

5- Masque EPC = AB, décalage = 2 et Inversion Filtre EPC

Tag1:AAAA AB CD 00 00 00 00 0000 00 01  [RERSEEEEE
Tag 2:AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03 »
Tag 4 : AA 02 FF FF 00 00 00 00 00 00 00 03 d ecteur remontera uniguement les EPC

Itre

Lestags 1, 2 et 3 ne sont pas transmis. Seul le tag 4 est transmis.
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@ Parameétres entrées / sorties

D))

Gestion des entrées

Options de lecture RFID et de comportement lecteur selon les événements externes
cteur, boucle au sol etc.)

Sélection du mode de Lecture en continue sans utilisation des entrées -
lecture RFID et

d’utilisation des entrées

Le paramétrage des sorties dépend du mode de lecture choisi.

D) -

Gestion des sorties

Sélection du type de sortie Pull up & v+ -

Maintien

Ouvert Fermé d it la

détection

Sortie 1
Sortie 2
Sortie 3

Sortie 4

®
®

Les deux types de sorties sont « Pull up a V+ » ou « Collecteur ouvert ».

Etats des sorties : sélectionner pour chaque sortie I'état par défaut « Ouvert » ou « Fermé » et si
I'état doit étre maintenu durant la détection du tag.
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Gestion des entrées

Options de lecture RFID et de
(détecteur, boucle au sol e

Sélection du mode de
lecture RFID et
d’utilisation des entré£° Lecture en continue sans utilisation des entrées

o Déclenchement de |a lecture sur toutes les voies

o Déclenchement de 13 lecture sur la voie de I'événement

0 Activation des sorties (déclenchée sur les sorties)

@ Mode de lecture = Lecture en continue sans utilisation des entrées

R = Dans ce mode, le lecteur lit en continu.

e '1E. comportement lecteur selon le neme ternes || n'y a pas d'événement personnallsé.

ol etc.)

EaEE A it il Lecture en continue sans utilisation des entrées h
lecture RFID et

d’utilisation des entrées

KD -

Gestion des sorties

Sélectionner le type de sortie et |'état par défaut

Fermé
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@ Mode de lecture = Déclenchement de |a lecture sur toutes |les voies

Gestion des entrées

Si une entrée est activée, le lecteur lit
sur toutes les voies.

SR G0 W A Déclenchement de la lecture surtoutes les voies =
lecture RFID et

d’utilisation des entrées

Parameétres avancés

Voie 2 3 La durée de lecture est définie dans
« Parameétres avancés ».

Adossée au lecteur ©

Gestion des sorties

Sélectionner le type de sortie et I'état par défaut
des sorties.

@®
@®
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@ Mode de lecture = Déclenchement de la lecture sur la voie de I'événement

Gestion des entrées . . . .
Si une entrée est activée, le lecteur lit

sur la voie correspondante.

SElERiTm i mris i Déclenchement de |a lecture surlavoie de I'événement =
lecture RFID et

d’utilisation des entrées

Paramétres avancés
La durée de lecture est définie dans
« Parameétres avancés ».

Voie 2

Adossée au lecteur v

Gestion des sorties

Sélectionner le type de sortie et I'état par défaut
des sorties.

Quvert Fermé

@
@

Sortie 4
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@ Mode de lecture = Activation des sorties (déclenchées sur les sorties)

Gestion des entrées

Une action sur I'entrée bascule la sortie
correspondante indépendamment de
la détection de tag.

SéIECﬁon du rnOde de
Activation des sorties (déclenchée sur les sorties -
lecture RFID et { )

d’utilisation des entrées

KD -

Gestion des sorties

Pull up a v+ -

Sélectionner le type de sortie et I'état par défaut
des sorties.

Ouvert Fermé
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Tableau récapitulatif

Mode de lecture

Lecture en
continue sans
utilisation des

entrées

©

Déclenchement
de la lecture sur
toutes les voies

Déclenchement
de la lecture sur
la voie de
'évenement

Activation des
sorties
(déclenchée sur
les sorties)

O]

Entrée

Pas d'action

Une action sur
n'importe quelle
entrée, active la

lecture sur toutes
les voies
configurées

Une action sur

'entrée x active la
lecture sur la voie x

Une action sur une
entrée fait basculer
la sortie
correspondante

ATX 4 LECTURE SEULE

Etat des
sorties
configurable ?
Oui
Par voie

Oui
Par voie

Oui
Par voie

Oui

Maintien Sortie

durant la

détection
Oui

Par voie

- Si « Maintien durant la
détection » non activé:
la sortie change d'état et
revient a son état par
défaut

- Si« Maintien durant la
détection » activé:
la sortie change d'état et
reste dans cet état tant
qu'a chaque scanilyaau
moins un tag détecté
Oui - Si « Maintien durant la
détection » non activé:
la sortie change d'état
durant le temps de
remontée du tag et
revient a son état par
défaut (temps physique
de remontée sur le bus +
200ms)

Oui

- Si« Maintien durant la
détection » activé :
la sortie change d'état et
reste dans cet état tant
gu’'a chaque scanilyaau
moins un tag détecté

L'état de la sortie est lié
uniquement a une action
utilisateur sur l'entrée
correspondante

Non

Note : tant que 'action est détectée sur I'entrée, la sortie reste basculée.

Etape 6- Paramétrage des indicateurs lumineux

L'étape 6 n'existe pas dans I'assistant de configuration ATX4.

© STid — MU_ULTRYS_V3.0.1_FR

235



C28Tid

Etape 7- Paramétres de lecture & communication

@) ULTRYS

uLtrys

Version 3.0.0.1

&3

L5

Paramétres ULTRYS

Identifiants utilisateurs

Aucune configuration chargée

Paramétres de lecture & communication

n
1 (D Chiffrement authentifié des données UHF (Mode sécurisé)

[ Chiffrement de I'identifiant utilisateur UHF

@" Formatage des données UHF avant la remonter au systéme

Sélection du format de remontée des

données UHF
o/ @

|AA|[BBJ[CCxx xx ...|XX||YY|ZZ]
_>

Mode 1

Mode 1 (Standard)

Détails des formats

& Précédent

ATX 4 LECTURE SEULE

Administrateur = X

Configuration lecteurs
Créer une configuration

IR v B

BDDDDD) -

X( Sélection du protocole de sortie
— 1 o@

20

Sélectionner le protocole de sortie

Taille de I'identifiant remonté au systéme (octets)
{ O. Filtrage

Délai entre deux lectures dun méme identifiant utilisateur

Suivant >

Chiffrement de l'identifiant utilisateur UHF

93082F1DFB909575CBADSE00TIZFS3E

™
(D Chiffrement authentifié des données UHF (Mode sécurisé)

PR

7

Définition d'une clé privée {16 octets - Hex)

=g

L'EPC peut étre chiffré avant d'étre écrit dans le tag.
Le lecteur déchiffrera et authentifiera 'lEPC avant de le transmettre au systeme.
Un EPC non authentifié ne sera donc pas remonté au systéme.

Remarques:

e Seulslestags UHF équipés d'une puce compatible avec « FAST ID » et possédant au moins
128 bits de code EPC peuvent étre déchiffrés et authentifiés par le lecteur SPECTRE Access.

TLTA-W53M-943_S
TLTA-W75B-943_S
IronTag Aéro
CCTW490_AN

e Le mode sécurisé n’est pas accessible si un masque EPC a été paramétré dans
« Parameétres avancés ».
Remarque : Aprées avoir défini une clé de sécurité EPC, si vous revenez a I'étape 5 avec le
bouton Précédent, et que vous définissez un filtre EPC, alors en revenant a I'étape 7, la
coche « Sécurité de l'identifiant EPC » est grisée, le champ clé est toujours accessible
mais non pris en compte.
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ATX 4 LECTURE SEULE

@ f‘g: Sélection du protocole

Sélectionner le protocole de sortie -

€ Précédent

RS232

RS5485

Wiegand 26 bits - 3i

Wiegand avec LRC taille personnalisée
‘Wiegand taille personnalisée
Clock&Data 40 bits -1s0 2B
Wiegand 34 bits - 3Eb

‘Wiegand 37 bits - 3V

Wiegand 35 bits - 3W

Clock&Data 32 bits -1so0 2H
‘Wiegand 36 bits (32+4 LRC)-3Ca
Wiegand 44 bits (40+4 LRC)- 3Cb
‘Wiegand 32 bits - 3La

Wiegand 40 bits - 3Lb
Clock&Data taille personnalisée

RS232 / RS485

);i Sélection du protocole

Sélectionner le protocole de sortie R5232 -
Données Hexadécimal -
0 Bourrage O CrR O LRC

0 STX+ETX O LF O Ascl

Baud Rate 115200 -

Trame série :

Donnée
Bourrage

STX+ETX
CR
LF

LRC
ASCII

Baud Rate

1 octet
STX Data* LRC CR LF ETX

X octets 1 octet 1 octet 1 octet 1 octet

* Doublée si l'option ASCII est activée.

Donnée envoyée au format décimal ou hexadécimal.

Compléte la trame avec des O non significatifs (en début de trame).
Si cette option n'est pas activée, les zéros de bourrage ne sont pas envoyés.

Ajoute STX (0x02) et ETX (Ox03) en début et fin de trame.
Retour chariot (OxOD)

Fin de ligne (Ox0A)
Octet de contréle inclus en fin de trame (XOR de tous les octets précédents

hormis STX).
Si cette option est activée, les données incluses dans la trame seront au
format ASCII.

9600, 19200, 38400, 57600 ou 115200 bauds

237
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Wiegand 26 bits - 3i

,';i Sélection du protocole

Sélectionner le protocole de sortie

Bit 1 P Parité paire du bit 2 au bit 13
Bit2...Bit25 P  Donnée (24 bits)

Wiegand 26 bits - 3i

Bit 26 P Parité impaire du bit 14 au bit 25
Apercu des sorties TTL
Voie 4 Voie 3 Voie 2 Voie 1
| C_LKI OATA4_ _CLI(B DATA3 CLK2 DAT»\? CLK1 DATA1
FISEISISISSISISISISISISISISIS - - SIS
1 1 T T ! 7

Wiegand avec LRC taille personnalisée

-:Fi Sélection du protocole

Sélectionner le protocole de sortie ‘Wiegand avec LRC taille personnalisée

mais avec le nombre d'octets personnalisable (Taille de 'EPC).
Apergu des sorties TTL

-

Ce protocole a la méme structure de message que le protocole Wiegand 3Ca ou 3Cb.

Voie 4 Voie 3 Voie 2 Voie 1
C_LKI DATA4 _CLKB DJ\fA_S t.:LKE DATAZ CLK1 DATA1
IaYalayalayaayalaya ayalEYa ey —
SlslSlSlSIS SIS SIS SIS ISISISIS! <) < SIS

Wiegand taille personnalisée

ATX 4 LECTURE SEULE

Remarque : le schéma indiquant les voies
dépend de la configuration du nombre
d'antennes/ voies.

(‘[‘-‘( Sélection du protocole

Sélectionner le protocole de sortie Wiegand taille personnalisée

mais avec le nombre d'octets personnalisable (Taille de 'EPC).
Apergu des sorties TTL
Voie 4 Voie 3

CLK3 DATA3Z

Voie 2

CLK2 DATAZ

CLK4 DATA4

-

Voie 1

CLK1 DATA1

Ce protocole a la méme structure de message que le protocole Wiegand 3La ou 3Lb,

SISISISISISISISIS

SIS

Décimal Clock&Data

;‘}( Sélection du protocole de sortie

Sélectionner le protocole de sortie Clock&Data taille personnalisée

Ce protocole a la méme structure de message
que 150 2B, mais avec le nombre d'octets
personnalisables (Taille de 'EPC).

Apergu des sorties TTL

Voie 4
CLK4 DATA4

Voie 3
CLKZ DATA3

Voie 2

CLKZ DATAZ

Voie 1

CLK1 DATA1

—
|

=
SIS SISIS

SISISISISISISISIS] < (TS

—

Ant 1
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®

ATX 4 LECTURE SEULE

Taille de l'identifiant remonté au systéme (octets)

_'TD

Protocole
RS232 / RS485

Wiegand 26 bits

Taille en mode clair
1a 62 octets
Fixe a 3 octets

Wiegand avec LRC ou sans LRC, 1316 octets

taille personnalisée

Décimal Clock&Data - Iso 2B 1a 7 octets

Taille en mode sécurisé
1a 6 octets

Fixe a 3 octets

1a 6 octets

1a 6 octets

Sélection du format de remontée des
données UHF

Maode 1 (Standard) -

Details des formats

i@% Formatage des données UHF avant la remonter au systeme

|AA|[BBJ|[CC|xx xx ...[XX][YY][ZZ]

-

Mode 1

Mode 1 (Standard)

Mode 2 (Standard inversé)
Mode 3

Il'y a 4 modes de formatage de l'identifiant UHF. "ode4

Exemple:

Donnée de 'EPC : AA BB CC DD EE xx xx ... VW WW XX YY ZZ avec une taille de I'identifiant

remonté au systéme, fixée a 4 octets.

[XX]lYY|zZ|
—b.

. Mode 1 :ID remonté = WW XX YY ZZ

Mode 2

-

Mode 3

XXIYYIZZ1| |5 emonté = 22 Vv xx ww

« IAA|BB|CCI|. D remonté = AA BB CC DD

[AA|[BBJlCcC]
-

. Mode 4 :ID remonté = DD CC BB AA

© STid — MU_ULTRYS_V3.0.1_FR
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@" Filtrage

Délai entre deux lectures d'un méme identifiant utilisateur wmf——— 6 s

Le lecteur renvoie le code de l'identifiant présent dans le champ de I'antenne qu’une seule
fois durant ce temps.

Réglable de 0 a 30 secondes (défaut 6s).
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Etape 8- Gestion des utilisateurs

Ultry

I;ILtF‘HS

Version 2.0.0.4

Aucune configuration chargée

& Gestion des utilisateurs
a’:@'} Définition des profils et droits utilisateurs

Paramétres Ultrys

=]

Admini {tous les droits)

@
my —

Utilisateur 1

Personnaliser les droits

A

Identifiants utilisateurs Utilisateur 2

Personnaliser les droits

& Précédent

ATX 4 LECTURE SEULE

Administrateur - X

Configuration lecteurs
Créer une configuration

1nfr ~ g i

BB - )

Suivant >

ULTRYS permet de gérer trois profils utilisateurs différents par fichier de configuration.

7-*

Administrateur (tous les droits)

Mot de passe
Administrateur

[
O M
Utilisateur 1

Personnaliser les droits

]
0 M

ateur 2

Personnaliser les droits

@m Mot de passe Utilisateur 1
Administrateur {tous les droits)

Gestion des droits : Utilisateur 1

- [0 Modifier/Sauvegarder une configuration
Utilisateur 1 [ Créer un badge de configuration (SCB UHF)
Personnaliser les droits
[0 Charger une configuration dans un lecteur
[0 Créer les identifiants utilisateurs
=l
Utilisateur 2
Personnaliser les droits
Izm Mot de passe Utilisateur 2

Administrateur {tous les droits)

Gestion des droits : Utilisateur 2

@- [0 Modifier/Sauvegarder une configuration
Utilisateur 1
satear [0 Créer un badge de configuration (SCB UHF)
Personnaliser les droits
[0 Charger une configuration dans un lecteur
[0 Créer les identifiants utilisateurs
2 M
Utilisateur 2
Personnaliser les droits

© STid — MU_ULTRYS_V3.0.1_FR

Renseigner le mot de passe
administrateur pour protéger votre fichier
de configuration.

Renseigner le mot de passe de
l'utilisateur 1 et attribuer lui des droits.

Renseigner le mot de passe de
l'utilisateur 2 et attribuer lui des droits.
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Etape 9- Protection et enregistrement de la configuration

4 R v B G

BB

Aucune configuration chargée

& Protection et enregistrement de la configuration
@ Nom et protection de la configuration

Paramétres ULTRYS

Définir un nom (14 caractéres maximum)

©0

Personnaliser la protection du fichier .ucg

Identifiants utilisateurs

@ B Enregistrer sous @ Récapitulatif de ma configuration @

& Précédent

Cette étape permet de sauvegarder le fichier de configuration contenant tous les parametres de

configuration actuels (clés, formats, lecteur, etc.).
Sélectionner un emplacement et un mot de passe pour protéger le fichier.

@ Définir un nom de configuration. (Exemple : Parking IN).

Remarque : le nom de la configuration doit étre contenu dans le nom du fichier de
sauvegarde.

Ce mot de passe protége le fichier de configuration (.ucg), il est différent du mot de passe
administrateur.

Sélectionner un dossier et un nom de fichier pour la sauvegarde. (exemple : Parking IN-
0l.ucg)

@ Indigue maintenant le nom et 'emplacement du fichier sauvegardé.

@) ULTRYS

Configuration chargée - Parking IN (PASupport Interne\1-MA NI MUWMU LogicieNULTRYS V2\V3.0\Parking IN-01.ueg)

© STid — MU_ULTRYS_V3.0.1_FR 242



C.8Tid

ATX 4 LECTURE SEULE

@ Permet d'obtenir le récapitulatif de la configuration créée

osi e trygs

st secuntycom

Récaopitulotif des parometres de configuration

Ce document réunit tous les paramétres de la configuration utiles a linstallation du
lecteur et des antennes sur site
Pour toutes informations complémentaires concernant l'installation, merci de vous
référer ala Notice d'installation

#Détails de lo configuration

Nom de la configuration :
Créée le 271092021 10:02
Mise & jour le - 27/09/2021 10:02

#Réglementotion des bundes de fréquences
Bandes de fréquences / Pays - France - ETSI

Rapport cyclique - 0.975
Canaux (MHz) 867,5866,9 866,3 865,7
ERP: 2000 mwW

#Configuration lecteur + ontenne(s)
Lecteur : Lecteur ATX4
Antenne : Antenne SPECTRE

Apergu d'installation

Voie 1

Tde2)p

I% Imprimer

Imprimer : permet I'impression des informations de configuration sur une imprimante réseau,

local ou virtuelle (PDF).

© STid — MU_ULTRYS_V3.0.1_FR
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10. Configuration lecteur ATX4 OSDP™

10-1 Parametres ULTRYS

Administrateur - X

Parameétres ULTRYS
Communication

IR v B

Aucune configuration chargée

Communication

(\n@ Sélection du périphérique pour la connexion
5@ al'encodeur ou au lecteur

Paramétres ULTRYS

—
o’
(/"“6 Sélectionner un périphérique Sélectionner un lecteur -
7
N——y/
Configuration lecteurs g Rafraichir

p Test de connectivité

O N

Identifiants utilisateurs

» Connecter le lecteur SPECTRE ATX4 a configurer au PC a 'aide du cable USB fourni.

ou

» Connecter un encodeur UHF au PC pour charger la configuration dans un badge de
configuration OCB UHF.
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Paramétrage du port de communication

Sélectionner un périphérique

)

. Rafraichir

p Test de connectivité

Sélectionner un lecteur =

Sélectionner un périphérique

SLA-R41-A/UMM-2H [COME]

.("!

* Rafraichir

-

p Test de connectivité

Sélectionner un périphérique ARC-W55-G/UD4-5A4 [COMI]

'

'« Rafraichir

| p Test de connectivité

-

Appareil détecte :Version 2 (18.11)

Fermer

Appareil detecte :Version 12 (1.4)

Fermer

Echec de la connexion, verifier le port
de communication et connecter un
lecteur compatible

Fermer

ATX 4 OSD

1- Cliguer sur «Rafraichir» pour détecter les
lecteurs connectés au PC.

2-Ouvrir le menu déroulant.

3-Les lecteurs dont le firmware est = 8
apparaitront dans la liste déroulante sous leur
référence commmerciale.

Sélectionner le numéro de port de
communication correspondant a I'encodeur ou
lecteur ou sélectionner le lecteur a utiliser.

4-Test de connectivité.

Message OK indiquant la version firmware du
lecteur.

Message NOK

- Vérifier la compatibilité avec le lecteur.

- Vérifier le cable USB.

- Vérifier la vitesse du lecteur, elle doit étre a
15200 bauds.

Note : lors du test de connectivité sur un encodeur UHF, un signal sonore et lumineux (orange)

sera émis durant 1 seconde.

© STid — MU_ULTRYS_V3.0.1_FR
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10-2 Créer une nouvelle configuration

ATX 4 OSDP™

Administrateur - X

Configuration lecteurs
Créer une configuration

& Réglementation des bandes de fréquences UHF
@ Sélection du pays d'installation

Les bandes de fréquences UHF sont fonction du lieu
diinstallation

France - ETSI -

5 2

Créer une Ouvrir une Charger une
nouvelle configuration  configuration dans
configuration existante le lecteur

Vérifier la compatibilité de votre
lecteur avec la réglementation

Identifiants utilisateurs

IR v & 0

Suivant >

La configuration du lecteur se fait en 7 étapes ; pour passer d'une étape a l'autre cliquer sur

« Suivant ».

Réglementation des bandes de
fréquences UHF

E) -

Protection de la configuration chargée
dans le lecteur

D)D) -

Configuration du lecteur

L'étape 4 n'existe pas dans l'assistant de configuration ATX4 OSDP™

DENENED ¢

Configuration de l'installation

L'étape 6 n'existe pas dans I'assistant de configuration ATX4 OSDP™

DEENERINES |

Paramétres de lecture & communication

DE)EENINERED) ©

Gestion des utilisateurs

DEEERDERIND)

Protection et enregistrement de la
configuration

© STid — MU_ULTRYS_V3.0.1_FR
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Etape 1- Réglementation des bandes de fréquences UHF

0) ULTRYS Administrateur - X

Configuration lecteurs
Créer une configuration

uLtrys

Aucune configuration chargée

IR v B

Réglementation des bandes de fréquences UHF

Sélection du pays d'installation

i

Paramétres ULTRYS

Les bandes de fréquences UHF sont fonction du lieu
dinstallation

France - ETSI

Description de la bande de fréquences réglementaire

O

Rapport cyclique : 0.975

Canaux : @

ERP : 2000 mW

N
@
Z

Configuration lecteurs

7

Identifiants utilisateurs

Vérifier la compatibilité de votre
lecteur avec la réglementation

®

Suivant >

@ France - ETSI -

JFIIIIdHUE-EIDI .

Allemagne - ETSI
Gréce - ETSI
Hongrie - ETSI
Islande - ETSI
Irlande - ETSI

ltalie - ETS!
Liechtenstein - ETSI
Luxembourg - ETSI
Macédoine - ETSI
Malte - ETSI
Mexique - FCC
Moldavie - ETSI
Monaco - ETSI

Maroc - MoroccoCustom1

Pave-Aas -FTSI

Sélectionner le pays ou l'installation sera effectuée.

Pour un pays non présent dans cette liste, merci de contacter
STid : support@stid.com.

@ Pour valider la faisabilité d'installer votre lecteur dans le pays sélectionné, effectuer un test de

compatibilité.

Identification du lecteur

Annuler

© STid — MU_ULTRYS_V3.0.1_FR
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Avec votre lecteur connecté en USB

Identification du lecteur 1- Connecter le lecteur ATX4 et paramétrer le port
de communication.

2-Sélectionner « Connecter votre lecteur ».

3-Valider.

Bande de fréquences du lecteur .
compatible avec la réglementation du pays Message :OK
sélectionné

Fermer

Bande de fréguences du lecteur Message - NOK
incompatible avec |la réglementation du !
pays sélectionné

Le lecteur ne peut pas étre installé dans le

pays sélectionne.

connexion USB et les paramétres de Message : NOK

| Aucun lecteur connecté. vérifier votre
communication

- Vérifier le cable USB et la communication

avec le lecteur.

Avec la référence du lecteur

Identification du lecteur
Entrer les 6 premiers caractéres de la référence du
lecteur.

tre lecteur

Exemples : ATX4W43, ATX4W53

Bande de fréquences du lecteur Message : OK
compatible avec la réglementation du pays
sélectionné

Fermer

Message : la référence est erronée ou non
compatible avec le pays sélectionné.

| Référence lecteur incorrecte

Veérifier plus tard
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Etape 2- Protection de la configuration chargée dans le lecteur

.:) ULTRYS Administrateur - X
Créer a partir

d‘une configuration
Créer vos identifiants utilisateurs a partir d’'une configuration

Aucune configuration chargée IR ~ i

) -

& Protection de la configuration chargée dans le lecteur
i@t} Définition du code de protection

Paramétres ULTRYS

Le code de protection est une donnée personnalisable par I'administrateur qui protége la
configuration d'un lecteur lors de linstallation

= N Toute modification de cette confi ion né la du code de protection.
i W
(’% Chaque lecteur posséde le code de protection "FFFFFFFFFF" par défaut

Configuration lecteurs A la premiére ¢ ion, il est 1dé de modifier ce code de protection par défaut.

Indiquez la valeur FJFFFFFFFFF dans le champ "Code de protection” puis définissez la nouvelle
valeur (en hexadécimal) dans le champ "Nouveau code de protection”

O N\ Code de protection FFFFFFFFFF
Identifiants utilisateurs Nouveau code de protection 6C4649812D E’
& Précédent Suivant >

Les lecteurs UHF ATX4, sont initialement livrés avec une configuration par défaut et un code de
protection a OxFFFFFFFFFF.

La taille de ce code de protection est de 5 octets (10 caractéres hexadécimaux).

Apreés la premiére configuration et afin de pouvoir reconfigurer le lecteur, il sera nécessaire de lui
présenter des badges de configuration OCB UHF ou un fichier de configuration possédant une
valeur de code de protection identique a celle enregistrée par le lecteur.

] Geénérateur aléatoire de code.

Attention

Le code de protection est important et doit absolument &
Il protége les données du badge de configuration et perm
sur la configuration des lecteu

En cas de perte du code de protection, le lecteur ne pourra
obligatoirement étre réinitialisé en

Pour modifier ce code de protection, il est nécessaire de
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Etape 3- Configuration du lecteur

Administrateur - X

Configuration lecteurs
Créer une configuration

EDD) -

Aucune configuration chargée

o

Paramétres ULTRYS

IR v B

Configuration du lecteur

SPECTRE SPECTRE NANO ATX ATX4

N

IE Z

Configuration lecteurs L\ f

e

Lecture seule 0SDP Lecture seule 0sbP Lecture seule 0sDP Lecture seule 0SDP
QN
0
Identifiants utilisateurs
¥ Ve '5\‘ Détection automatique
Firmware v13 2 "\,l, Se connecte et vérifie la configuration de mon lecteur
& Précédent Suivant >

@ Sélection du type de lecteur

Les lecteurs ATX4 peuvent étre configurés OSDP™ 3 partir de la version firmware 10.
@ Sélection du Firmware

Vous devez sélectionner la version du firmware compatible avec votre lecteur.

Pour cela, vous pouvez sélectionner manuellement le lecteur et la version du firmware ou vous

pouvez utiliser la fonction « Détection automatique — Se connecte et vérifie la configuration de
mon lecteur ».

Compatibilité entre les versions des firmwares lecteurs et ’ULTRY S

Logiciels ULTRYS
ULTRYS V2.0 ULTRYS V2.1 ULTRYS V2.4 ULTRYS V3.x
v v v v
v v
v

e
o
2
=

=

o
-]

-l
w
=

2
5

=

Fermer
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Avec votre lecteur connecté en USB

1- Connecter le lecteur et paramétrer

Détection du type de lecteur le port de communication.
2- Sélectionner « Connecter votre
lecteur ».
3- Valider.

Version du Firmware inconnue Message : NOK

Aucun lecteur connecté, vérifier votre
connexion USB et les paramétres de
communication

Vérifier le cable USB et la communication
avec le lecteur.

Vérifier plus tard
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Etape 4- Sélection de I'antenne

Le lecteur ATX4 OSDP™ fonctionne uniquement avec les nouvelles antennes SPECTRE (ANT-
UHF2).

L'étape 4 n'existe donc pas dans 'assistant de configuration ATX4.

Etape 5- Configuration de I'installation

.) ULTRYS v2 Administrateur - X

I—I L t I-‘ H Configuration lecteurs

Version 2.2.0.4 Créer une configuration

g (depuis le lecteur USB) IIFR ¥ @ i

& Configuration_de I'installation
& Op oL,
Paramétres ULTRYS v2 .

2 O)

Paramétres
avancés

VeSS

o

\ g
N Ant1  Cible15m '
Paramétres
Entrées/Sorties
Configuration lecteurs Ant4

Supprimer

Ajouter
une voie

une voie

O N

Identifiants utilisateurs

& Précédent

Suivant >

@ Nommer les voies

Maximum 10 caracteres.

Par exemple : Entrée 1.

@@ supprimer / Ajouter une voie

Utiliser « Ajouter /Supprimer une voie » pour configurer le nombre de voies utilisées dans
l'installation.

Le paramétrage par défaut est une antenne / une voie.

Pour plus d'information sur les différentes possibilités, merci de se reporter au document
NA_SPECTRE.
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En OSDP™, le numéro de voie correspond au « Reader Number » :

l ] Gestion multivoies OSDP

I

!
||

\

"\__

Définition de I'octet Reader Number :
Octet “Reader Number” = 0 == "First Reader” {Voie 1)
" =1=="5%econd Reader' i

Fermer
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@ Ajouter / Supprimer des antennes sur les voies

Cette fonction permet de définir le nombre d’antenne sur la voie correspondante.

Quand une antenne est ajoutée, le port RF sur lequel I'antenne doit étre raccordée apparait
dans la couleur correspondante sur le schéma de I'ATX4. Cela permet de faciliter 'installation.

Administrateur - X

S Configuration lecteurs
Créer une configuration

Version 2.2.0.4

IR v B

Ok B

Configuration de I'installation

g (depuis le lecteur USB)

Voie 1 »

Qo

Paramétres
avancés

Paramétres
Entrées/Sorties

-+

Ajouter
une voie

Paramétres ULTRYS v2

|
@

Configuration lecteurs

Supprimer

O ﬁ\ une voie

i

Identifiants utilisateurs

& Précédent Suivant >

Les port RF sont attribués dans I'ordre d'ajout des antennes dans la configuration.

Quand une antenne est supprimée de la configuration, le port RF des autres antennes ne
changent pas.

Exemple: on supprime I'antenne 2 de la voie 1 et on ajoute une antenne sur la voie 2.

OREE B

" Configuration de Pinstallation
el

Voot 4 ooz #
B!
Poramées UTRYS 12
<ir i

254
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Pour chague antenne, sélectionner la longueur du cable utilisée entre I'antenne et le lecteur.

© STid - MU_ULTRYS_V3.0.1_FR

ATX 4 OSDP™

@ Sélectionner la longueur de cable pour chagque antenne

Voie 1 »

Cdble 3 m
Céble 8 m
Cdble 12 m

Cable 8 m {2 x32 m)
Cible Am{2x1.5m)

Cable 4,5 m {2m + 1,5m)
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® Parameétres avancés

Paramétres avancés

e Voie 1

o Céble 1,5 m T ] is dé hement de
|.
°Puissance 4 100% p
Cable15m

Puissance

teur remontera uniqguement les EPC
filtre

o Filtre RSSI

rRS

ur remont
yant un RSS! infi r alavaleur

Sélectionner la voie a paramétrer Les voies choisies dans « configuration de l'installation » sont en
blanc, les voies non utilisées sont grisées. Lorsque I'on sélectionne une voie dans « parametres
avanceés », elle passe en bleu.

@ Sélectionner / Changer la longueur du cable entre le lecteur et I'antenne.

@ Régler la puissance de chaque antenne (de 10% a 100%) pour ajuster la distance de lecture.
Régler le temps de lecture par pas de 1seconde (max 30s).
Ce parameétre est pris en compte uniguement si dans la gestion des entrées, le mode de lecture
est paramétré sur « Déclenchement sur toutes les voies » ou « Déclenchement sur la voie de

I'événement ».

Le filtre EPC n’est pas disponible en mode sécurisé.
Entrer la valeur du masque EPC, max 62 octets hexadécimal.

Régler la valeur en octets du décalage du masque dans I'EPC (0 a 62 octets).
Cette valeur dépend de la longueur du masque EPC.

Inversion du filtre non active : I'utilisateur ne recevra que les tags dont la valeur EPC correspond a
la valeur du masque EPC.

Inversion du filtre active : I'utilisateur ne recevra que les tags dont la valeur EPC est différente de
la valeur du masque EPC.

RSSI (Received Signal Strength Indication) est une mesure de la puissance en réception de la
réponse du tag. La valeur remontée par le lecteur est proportionnelle a I'amplitude du signal en
réception.

Régler la valeur du RSSI (-110dBm a 0dBm). 0dBm désactive le filtre RSSI.

@ Inversion du filtre non active : I'utilisateur ne recevra que les tags avec un RSSI supérieur ou égal
a la valeur spécifiée.
Inversion du filtre active : l'utilisateur ne recevra que les tags avec un RSSI inférieur ou égal a la
valeur spécifiée.
Ex : Filtre RSSI= -49dBm + inversion non active
un tag qui aura un RSSI de -20dBm sera remontée,
un tag qui aura un RSSI de -60dBm ne sera pas remonté.
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ATX 4 OSDP

Les parametres « Temps de scan », « Filtre EPC» et «Filtre RSSI» sont identiques pour les

antennes d'une méme v

oie

La longueur de cable et la puissance RF sont définies pour chagque antenne.

Exemplel: 4 antenness

ur la voie 1.

Paramétres avancés

cable 15 m

Puissance

Cable 15m -

Puissance

LYIEN Cable 1,5m

Puissance

LOF N Cable 1,5m

Puissance « >

r remontera uniquement les EPC

Exemple 2:2 antennes sur la voie 1 et 2 antennes sur la voie 2.

Paramétres avancés

AFID UHF
Puissance

Filtre EPC

Puissance

Annuler

© STid — MU_ULTRYS_V3.0.1_FR

remontera uniquemen

Parametres avancés

Voie 1

FYEN Cibie15m - m
E e RFID UHF

Puissance «

- Filtre EPC

Puissance

Annuler
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Filtre EPC
Exemples :

Code EPC Tag 1: AAAAABCDO0O0O0O000000000001
Code EPC Tag 2: AAO2ABCD0O0O00000000000002
Code EPC Tag 3 : AAO2ABCD0O0O00000000000003
Code EPC Tag 4 : AAO2FFFFOO00000000000003

1- Masque EPC = AA AA et décalage = 0
Filtre EPC

Tag 1: AAAAABCDO0O0O0000000000001
Tag 2: AAO2ABCDO0O00000000000002
Tag 3: AAO2ABCDO0O00000000000003
Tag 4 : AAO2FFFFOO00000000000003

cteur remontera uniquement les EPC
. filtre
Seul le tag 1 est transmis.

2- Masque EPC = AA AA AA et décalage = 0 Filtre EPC
Tag 1: AAAAABCDO000000000000001 : _ :
Tag 2 - AAO2ABCDO0O00000000000002 Position masque EPC {octet) —— 0

Tag 3: AAO2ABCDO0O0O0000000000003
Tag 4 : AAO2FFFFOO00000000000003

Pas de tag transmis.

3- Masque EPC = 01 et décalage =11
Filtre EPC

Tag 1: AA AA AB CD 00 00 00 00 00 00 00 O1
Tag 2: AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03 | iEisasCEty
Tag 4 : AA 02 FF FF 00 00 00 00 00 00 00 03

Masque EPC ( imal)

] Inv I filtre - le lecteur remontera uniquement les EPC

Le décalage est représenté en bleue; le filtre
est effectué sur l'octet 12.
Seul le tag 1 est transmis.

4- Masque EPC = AB et décalage =2 Filtre EPC

Masque EPC (Hexac
Tag 1: AAAA AB CD 00 00 00 00 00 00 00 O e
Tag 2:-AA 02 AB CD 00 00 00 00 00 00 00 02 Position masque EPC (octet)
Tag 3 - S AB CD 00 00 0000 00 00 00 03 I 1 filtre : le lecteur remontera uniquement les EPC
Tag 4 : AA 02 FF FF 00 OO0 00 OO0 00 00 00 03 =i pas le filtre

Les tags 1, 2 et 3 sont transmis.

5- Masque EPC = AB, décalage = 2 et Inversion Filtre EPC

Tag1:AAAA AB CD 00 00 00 00 0000 00 01  [RERSEEEEE
Tag 2:AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03 »
Tag 4 : AA 02 FF FF 00 00 00 00 00 00 00 03 d ecteur remontera uniguement les EPC

Itre

Lestags 1, 2 et 3 ne sont pas transmis. Seul le tag 4 est transmis.
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@ Parameétres entrées / sorties

D))

Gestion des entrées

Options de lecture RFID et de comportement lecteur selon les événements externes
(détecteur, boucle au sol etc.)

Sélection du mode de
lecture RFID et
d’utilisation des entrées

B) -

Gestion des sorties

Sélection du type de sortie Pull up &V+ -

Etats des sorties
Cuvert Ferme

Sortie 1
Sortie 2
Sortie 3

Sortie 4

Les deux types de sorties sont « Pull up a V+ » ou « Collecteur ouvert ».

Etats des sorties : sélectionner pour chaque sortie I'état par défaut « Ouvert » ou « Fermé ».
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Gestion des entrées

ciure RFID g venements externes

Icle au si

Sélection du mode de

lecture RFID et
d’utilisation des entré Lecture en continue sans utilisation des entrées

0 Déclenchement de la lecture surtoutes les voies
o Déclenchement de la lecture surla voie de I'événement

@ Mode de lecture = Lecture en continu sans utilisation des entrées

EetellElis e e Dans ce mode, le lecteur lit en continu.

comportement lecteur selon les événements exie

Sélection du mode de
lecture RFID et
d’utilisation des entrées

Annuler

Gestion des sorties
Sélectionner le type de sortie et I'état par

ection du type de sortie défaut des sorties
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@ Mode de lecture = Déclenchement de la lecture sur toutes les voies

ELCelyie ot Si une entrée est activée, le lecteur lit

sur toutes les voies.

SRR G0 T A Déclenchement de la lecture surtoutes les voies =
lecture RFID et

d’utilisation des entrées

Parameétres avancés

La durée de lecture est définie dans
« Parameétres avancés ».

Vioie 2

Adossée au lecteur ©

Gestion des sorties

Sélectionner le type de sortie et I'état par défaut
des sorties.
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@ Mode de lecture = Déclenchement de la lecture sur la voie de I'événement

Gestion des entrées Si une entrée est activée, le lecteur lit

sur la voie correspondante.

SEIERNTD G0 T A Déclenchement de |a lecture surlavoie de I'événement  ~
lecture RFID et

d'utilisation des entrées

Parameétres avancés
La durée de lecture est définie dans
Voie 2 Voie 3 « Parameétres avancés ».

Gestion des sorties . .
Sélectionner le type de sortie et I'état par défaut

des sorties.

@®
@®
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Tableau récapitulatif

Mode de lecture

Lecture en
continue sans
utilisation des

entrées

0)

Déclenchement
de la lecture sur
toutes les voies

Déclenchement
de la lecture sur
la voie de
'évéenement

ATX 4 OSDP™

Entrée Etat des
sorties
configurable
?
Pas d’'action Oui
Par voie
Une action sur Oui
n'importe quelle Par voie
entrée active la
lecture sur toutes
les voies
configurées
Une action sur Oui
'entrée x active la Par voie

lecture sur la voie x

Etape 6- Paramétrage des indicateurs lumineux

L'étape 6 n'existe pas dans I'assistant de configuration ATX4.

© STid — MU_ULTRYS_V3.0.1_FR

Sortie

La sortie change d'état et
revient a son état par défaut

La sortie change d'état
durant le temps de
remontée du tag et revient
a son état par défaut (temps
physigue de remontée sur
le bus + 200ms)
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Etape 7- Paramétres de lecture & communication

.:) ULTRYS Administrateur - X
l I l t lq S Configuration lecteurs
Version 3.0.0.1 Créer une configuration
Aucune configuration chargée IIFR B i
& Paramétres de lecture & communication
n
@ 1 ) () Chiffrement authentifié des données UHF (Mode sécurisé) )}( Sélection du protocole de sortie
Paramétres ULTRYS y
[ Chiffrement de I'identifiant utilisateur UHF Protocole de sortie RS485 - OSDP
i@%’ Formatage des données UHF avant la remonter au systéme Données Hexadécimal @
Sélection du format de remontée des
9600 v
données UHF Dl e
Mode 1 (Standard) = @ Taille de I'identifiant remonté au systéme (octets) [ | 10 @
Détails des formats ,i O. Filtrage
O ﬁ\ Délai entre deux lectures d'un méme identifiant utilisateur (] 6s @
AA|BBJlCClxx xx ...[XX|YY]zZ
Identifiants utilisateurs Mode 1
& Précédent Suivant >

™
(D Chiffrement authentifié des données UHF (Mode sécurisé)

PR

Chiffrement de I'identifiant utilisateur UHF (7)

Définition d'une clé privée {16 octets - Hex)

93082F1DFB909575CBADSE00TIZFS3E ﬁ

L'EPC peut étre chiffré avant d'étre écrit dans le tag.
Le lecteur déchiffrera et authentifiera 'EPC avant de le transmettre au systeme.
Un EPC non authentifié ne sera donc pas remonté au systeme.

Remarques:

e Seuls les tags UHF équipés d'une puce compatible avec « FAST ID » et possédant au
moins 128 bits de code EPC peuvent étre déchiffrés et authentifiés par le lecteur
SPECTRE Access.

- TLTA-W53M-943_S
- TLTA-W75B-943_S
- lronTag Aéro

- CCTW490_AN

e Le mode sécurisé n'est pas accessible si un masque EPC a été paramétré dans
« Parameétres avancés ».
Remarque : Aprés avoir défini une clé de sécurité EPC, si vous revenez a I'étape 5 avec le
bouton Précedent, et que vous définissez un filtre EPC, alors en revenant a 'étape 7, la
coche « Sécurité de l'identifiant EPC » est grisée, le champ clé est toujours accessible
mais non pris en compte.
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®

.J‘:f Sélection du protocole de sortie

Protocole de sortie RS485 - OSDP
Données Hexadécimal
Baud rate aa00

9600 -

9600

19200
38400

57600
Le seul parameétre modifiable est la vitesse de communication. 11522

Taille de l'identifiant remonté au systéme (octets)

_.?D

Protocole

Taille en mode clair Taille en mode sécurisé
RS485

1a 62 octets 1a 6 octets

i@%’ Formatage des données UHF avant la remonter au systéme

Sélection du format de remontée des
données UHF

Mode 1 (Standard) -

Détails des formats

|AA||BBJ[CC|xx xx ...[XX]|YY]|ZZ]
e

Mode 1

Mode 1 (Standard)

Mode 2 (Standard inversé)
Mode 3

Iy 4 modes de remontée de I'EPC, Mode4
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Exemple:
Donnée de 'EPC : AA BB CC DD EE xx xx .. VW WW XX YY ZZ avec une taille de I'EPC fixée a 4
octets.
[(XX]LYY|ZZ |
o Mode 1 :EPC remonté = WW XX YY ZZ
Mode 2
-

XXIYYJZZ]]. b romonte = 77 VY XX WW

Mode 3

[AA|[BB|CCI|. Epc remonté = AA BB CC DD

AA|BB|CC
-
Mode 4 :EPC remonté = DD CC BB AA

@ {'S;:}, Filtrage

Délai entre deux lectures d'un méme identifiant utilisateur w6 5

Le lecteur renvoie le code de I'identifiant présent dans le champ de 'antenne gu'une seule fois
durant ce temps.
Réglable de 0 a 30 secondes.
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Etape 8- Gestion des utilisateurs

uLtry

Version 2.0.0.4

Administrateur - X

Configuration lecteurs
Créer une configuration

Aucune configuration chargée

&3

Paramétres Ultrys

-

P

Gestion des utilisateurs
@ Définition des profils et droits utilisateurs

{tous les droits)

@
my —

A

Utilisateur 1

Personnaliser les droits

Identifiants utilisateurs Utilisateur 2

Personnaliser les droits

& Précédent

1nfr ~ g i

BB - )

Suivant >

ULTRYS permet de gérer trois profils utilisateurs différents par fichier de configuration.

7-*

Administrateur (tous les droits)

[
O M
Utilisateur 1

Personnaliser les droits

]
0 M

ateur 2

Personnaliser les droits

Mot de passe
Administrateur

Q)
Administrateur {tous les droits)

[
=

Mot de passe Utilisateur 1

Gestion des droits : Utilisateur 1

[0 Modifier/Sauvegarder une configuration

= — o]
Administrateur {tous les droits)

=) )
Utilisateur 1
Personnaliser les droits

2 M
Utilisateur 2

Personnaliser les droits

Utilisateur 1 [ Créer un badge de configuration (SCB UHF)
Personnaliser les droits
[0 Charger une configuration dans un lecteur
[0 Créer les identifiants utilisateurs
A
Utilisateur 2
Personnaliser les droits

Mot de passe Utilisateur 2

Gestion des droits : Utilisateur 2

[0 Modifier/Sauvegarder une configuration

[0 Créer un badge de configuration (SCB UHF)
[0 Charger une configuration dans un lecteur
O

Créer les identifiants utilisateurs

© STid — MU_ULTRYS_V3.0.1_FR

Renseigner le mot de passe
administrateur pour protéger votre fichier
de configuration.

Renseigner le mot de passe de
l'utilisateur 1 et attribuer lui des droits.

Renseigner le mot de passe de
I'utilisateur 2 et attribuer lui des droits.
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Etape 9- Protection et enregistrement de la configuration

O ULTRYS Administrateur - X
l I l t Iq S Configuration lecteurs
Version 3.0.0.1 Créer une configuration
Aucune configuration chargée e IIFR + @ i
& Protection et enregistrement de la configuration
@ Nom et protection de la configuration

Paramétres ULTRYS

Définir un nom (14 caractéres maximum)

©06

Personnaliser la protection du fichier .ucg

Identifiants utilisateurs

@ B Enregistrer sous @ Récapitulatif de ma configuration @

& Précédent

Cette étape permet de sauvegarder le fichier de configuration contenant tous les paramétres
de configuration actuels (clés, formats, lecteur, etc.). Sélectionner un emplacement et un mot
de passe pour protéger le fichier.

@ Définir un nom de configuration. (Exemple : Parking IN).

Remarque : le nom de la configuration doit étre contenu dans le nhom du fichier de
sauvegarde.

@Ce mot de passe protege le fichier de configuration, il est différent du mot de passe
administrateur.

@ Sélectionner un dossier et un nom de fichier pour la sauvegarde. (exemple : Parking IN2-
0l.ucg)

@ Indique maintenant le nom et 'emplacement du fichier sauvegardé.

@) ULTRYS

uLtrys

Version 3.0.0.1

Configuration chargée : Parking IN 2 (P:\

O\Parking IN 2-01.ucg)
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ATX 4 OSD

@ Permet d'obtenir le récapitulatif de la configuration créée.

osi e trygs

st secuntycom

Récaopitulotif des parometres de configuration

Ce document réunit tous les paramétres de la configuration utiles a linstallation du
lecteur et des antennes sur site

Pour toutes informations complémentaires concernant l'installation, merci de vous
référer ala Notice d'installation

#Détails de lo configuration

Nom de la configuration :
Créée le 271092021 10:02
Mise & jour le - 27/09/2021 10:02

#Réglementotion des bundes de fréquences
Bandes de fréquences / Pays - France - ETSI

Rapport cyclique - 0.975
Canaux (MHz) 867,5866,9 866,3 865,7
ERP: 2000 mwW

#Configuration lecteur + ontenne(s)
Lecteur : Lecteur ATX4 OSDP
Antenne : Antenne SPECTRE

Apergu d'installation

Voie 1

Tde2)p

F_g] Imprimer

Imprimer : permet I'impression des informations de configuration sur une imprimante réseau,

local ou virtuelle (PDF).
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11. Ouvrir une configuration existante

@) ULTRYS

Administrateur - X

uLtrys

Version 3.0.0.13

Configuration lecteurs
Créer une configuration

Aucune configuration chargée

IR v & i

& Réglementation des bandes de fréquences UHF
@ Sélection du pays d'installation
P Les bandes de fréquences UHF sont fonction du lieu
Paramétres ULTRYS dinstallation
France - ETS|

D £ 2

Créer une Ouvrir une Charger une
nouvelle configuration  configuration dans
configuration existante le lecteur

Vérifier la compatibilité de votre
lecteur avec la réglementation

Identifiants utilisateurs

Suivant >

ATTENTION : Pour ouvrir une configuration SNA, utiliser ULTRYS v3.0.X minimum.

11.1 Fichier de configuration

Ouvrir une configuration existante

_b- . —
) DY &)
ichi Lecteur via USB Badge de configuration

configuration (.ucg) (SCB UHF)

Annuler Valider

© STid — MU_ULTRYS_V3.0.1_FR 270



C.8Tid

Hcen du fichier :

- [mecemmmenreras < | 1- S€lectionner un fichier.ucg sur le PC ou
e M e | ne clé USB.

Ouvrir une configuration depuis un fichier de configuration

,l; [ A 2- Si le fichier est protégé par un mot de
e _ passe de lecture, entrer le mot de passe et
Lecteur via USB Badge de configuration

(SCB UHF) valider.

R C:\Program Files (x86)\STidWLTRYS
Chemin du fichier de la configuration v3.0.0.13MU ULTRYS.ucg

Mot de passe du fichier .ucg _
Annuler Valider

Mot de passe de la configuration incorrect

Message NOK

Fermer

Confirmer vos droits utilisateurs
3- Sélectionner le profil a utiliser, renseigner

Nom de la configuration MU ULTRYS le mot de passe Correspondant et Valider-

Profil Administrateur v

© STid — MU_ULTRYS_V3.0.1_FR 271



C.8Tid

11.2 Lecteur via USB

Ouvrir une configuration existante

Fichier de Lecteur via USB Badge de configuration
configuration (.ucg) (SCB UHF)

Annuler Valider

Ouvrir une configuration depuis un lecteur
1- Connecter le lecteur SPECTRE

avec le cable USB fourni.

3 2- Configurer les parametres de
v communication.

Fichier de via USB Badge de configuration 3- Valider.
configuration {.ucg) (SCB UHF)

4- Sélectionner le profil a utiliser,
renseigner le mot de correspond
et valider.

Confirmer vos droits utilisateurs

Hom de la configuration Parking IN

P
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Regulating frequency bands
Selecting country ofinstallation

b 0

Next 2

Aucun peériphérique détecté surle
port de communication

Remarque pour une configuration SNA :

5- ULTRYS affiche alors I'écran de
I'assistant de configuration.

Vérifier la connexion et les parameétres
de port COM.

En fonction des autorisations définies lors de la création de la configuration du lecteur SNA a

I'étape 9, les parameétres UHF et/ou Bluetooth® ne seront

pas chargés:

Protection et enregistrement de la configuration

Définir un nom (14 caractéres maximum)

Personnaliser la protection du fichier .ucg

NANO-BLUE

®© X

Désactiver |a prise en compte par le lecteur des prochains badges de configuration
[0 UHF et Bluetooth®. Les prochaines configurations du lecteur se réaliseront
uniquement par USB

Autoriser ULTRYS a récupérer et ouvrir les paramétres lecteurs et UHF depuis le
lecteur (USB) et le badge de configuration

La configuration contient des
paramétres Bluetoott ont
I'option de récupération et
d’affichage dans ULTRYS a été
désactivée.

Vous n'aurez pas accés aux
~ paramétres Bluetoott

© STid — MU_ULTRYS_V3.0.1_FR
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11.3 Badges de configuration (SCB/OCB UHF)

Ouvrir une configuration existante

=H

Fichier de Lecteur via USB
configuration (.ucg)

. . . . 1- Connecter un encodeur UHF (STR,
Ouvrir une configuration depuis un badge de configuration
ARC UHF ou GAT Desk).

2- Configurer les parametres de

\ — _ communication.
'i’ | & 3. Présenter un SCB/OCB UHF a

Fichier de Lecteur via USB Badg figuration I'encodeur.
configuration (.ucg) 4- Valider.
Confirmer vos droits utilisateurs 5- Sélectionner le profil a utiliser,
renseigner le mot de passe
T T — correspondant et valider.

prom
Annuler Valider
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Regulating frequency bands
Selecting country of installaion

6-

Next 2>

Aucun périphérique détecté surle
port de communication

Remarque pour une configuration SNA :

ULTRYS affiche alors I'écran de
I'assistant de configuration.

Vérifier les de

connexion.

paramétres

En fonction des autorisations définies lors de la création de la configuration du lecteur SNA a
I'étape 9, les parameétres UHF et/ou Bluetooth® ne seront pas chargés :

Protection et enregistrement de la configuration

Définir un nom (14 caractéres maximumy) NANO-BLUE

© X

Personnaliser la protection du fichier .ucg

Désactiver la prise en compte par le lecteur des prochains badges de configuration
[0 UHF et Bluetooth®. Les prochaines configurations du lecteur se réaliseront
uniquement par USB

Autoriser ULTRYS a récupérer et ouvrir les paramétres lecteurs et UHF depuis le
lecteur (USB) et le badge de configuration

La configuration contient des
paramétres Bluetoott ont
I'option de récupération et
d’affichage dans ULTRYS a été
désactivée.

Vous n'aurez pas accés aux
paramétres Bluetooth®
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12. Charger une configuration dans le lecteur

Administrateur - X

Configuration lecteurs

Créer, importer, modifier et charger vos configurations lecteurs

1nfr v &8 a
BB )e)

Configuration chargée : Parking IN (C:\Users\cpialoux\Desktop\Parking IN.ucg)

Réglementation des bandes de fréquences

ggj} Sélection du pays d'installation

Paramétres Ultrys Les bandes de fréquences sont fonction du lieu dinstallation

Australie - AustraliaCustom1

D = 1+

Créer une Quvrir une Charger une
nouvelle configuration  configuration dans

configuration existante le lecteur

Vérifier la compatibilité de votre
lecteur avec la réglementation

Configuration lecteurs

O S
8y

Identifiants utilisateurs

Suivant >

Utilisateur 1 = X

®) ULT
Charger une configuration dans le lecteur

H Version 3.0.0.13 Sélection du mode de chargement
1R v B

2h_ETSI_02 (depuis le lecteur USB)

o

Paramétres ULTRYS

Sélection du mode de chargement

Configuration lecteurs

O
Badge de configuration

Chargement de la configuration
(SCB/OCB UHF)

Identifiants utilisateurs
dans le lecteur

Charger >

276
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12.1 Chargement de la configuration dans le lecteur

Utilisateur 1 = X

Charger une configuration dans le lecteur

Séecton s mode g cargmen 1- Connecter le lecteur avec
le cable USB fourni.
j{ﬂ?‘? Sélection du mode de chargement Z_Co nﬂg drer |es
G parameétres de
communication.
S

~
O N
Yaw ="
[ fo—o
= Chargement de la configuration Badge de configuration
Identifiants utilisateurs s i (SCBI0CE UHE)

Charger 2>

3- Régler le parametre de la latence du port COM a 1.
475 Ports (COM et LPT)

73" PCleto High Speed Serial Port (COML) Double cliguer sur le port COM correspondant au
‘? PCle to High Speed Serial Port (COM2)

. _ lecteur.
"? PCle to Multi Mode Parallel Port (LPT3)
3 USB Serial Port (COMLE)

Propriétés de : USB Serial Port (COM4) Iﬁ‘

[ Général | Faramétres duport | Piote | Détails

E

Paramétres avancés pour COM3

Bits par seconde: | 9600

Numéro de port COM: CoM3 - “
Longueurs des trames USB

Choisir une valeur faible afin de corriger Iapparition d'anomalies & débit rédut.

Parité: | Aucune Valeurs par défaut

Chuisir une valeur haute afin de privilégier la rapidite.
Réception (Octets):
Contréle de flee: | Aucun Transmission (Octets):

Bits de données:

Bits d'amét: |1

ance ] [ Paramétres par défaut ] Options BM Divers
Choisir une valeur faible afin de corriger les problémes de Enumérateur de périphérique série
réponse.

Imprimante série
Temps de latence (msec): - Invalider si hors tension
Motification d'événements inattendus

Valider RTS & la fermeture du port
ANVanger 1I8s SIgNaux ae ConTroie MUUEM &

Délais

OooEEoE

Délai d'attente minimum en lecture

15 -
(msec): u. Enable Selective Suspend

Délai d'attente minimum en écriture Selective Suspend Idle Timeout (secs): E
/ e o f -
i

1
Ouvrir les parametres Avancé... Vérifier que la latence est sur 16.
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4- Charger.

Sélection du mode de chargement

B g

Chasgarmant de ta canfiguation Badge
dans o octous

Charger >

Utilisateur 1 = X

Charger une configuration dans le lecteur
Sélection du mode de chargement

2n_ETSI_02 (depuss le lecteur USS) 1w~ B i
& Chargement d'une configuration
£

Paramétres ULTRYS

5- Fermer.
ULTRYS revient sur le page
d'accueil.

Identifiants utilisateurs

Détail du chargement
Protection de Ia configuration Configuration chargée avec succés

& Précedent

Les codes sites ne correspondent pas

Indique que le code site du lecteur est différent du
B code site contenu dans le fichier de configuration.

Inadéquation des réglementations RF

La régulation choisie n'est pas compatible avec le
lecteur.

La version du Firmware du lecteur est

| La version du Firmware du lecteur est incompatible avec la configuration actuelle incom patl ble avec |a ve rSiOﬂ d u
Firmware contenu dans la
[ o | configuration actuelle. Changer la

version du Firmware a 'étape 3.

Le type de lecteur est incompatible
avec le type de lecteur de Ila
configuration actuelle. Changer le type

o< | de lecteur a I'étape 3.

Le type de lecteur de la configuration actuelle est incompatible avec le lecteur connecté
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12.2 Badges de configuration (SCB/OCB UHF)

A Sélection du mode de chargement
[y
o

Paramétres ULTRYS

P
)
¥ '}

Configuration lecteurs

O
P

o o

Chargement de la configuration
dans le lecteur

Identifiants utilisateurs

Utilisateur 1 = X

Charger une configuration dans le lecteur

Sélection du mode de chargement 1- Connecter un encodeur
UHF (STR, ARC UHF ou GAT
Desk).

2- Configurer les parametres
de communication.

3- Présenter un badge

SCB/OCB UHF compatible

a I'encodeur (environ 1cm

de I'encodeur).

Charger.

iy

Badge de configuration
(SCB/OCB UHF) 4

Charger D>

@ Chargement d'une configuration

Paramétres ULTRYS

=N
f )

—J7

Configuration lecteurs

Identifiants utilisateurs

Détail du chargement
SCB UHF crée avec succés

& Précédent

Charger une configuration dans le lecteur

Sélection du mode de chargement

5- Fermer. ULTRYS affiche
alors la page d'accueil.

Configuration chargée avec succés

o

Aucun badge SCB/OCB UHF
disponible

Indiqgue que le badge présenté a I'encodeur n'est pas
compatible pour créer un SCB/OCB UHF ou gue le badge
n'est pas dans le champ RF (tenir le badge a environ1cm
de I'encodeur).

Note : L'encodeur UHF signalera par un signal lumineux bleu que 'écriture de la configuration est
en cours. Un signal sonore et lumineux vert durant 2 secondes indiquera que |'écriture de la
configuration s'est correctement déroulée. Une erreur d'écriture de configuration sera indiquée
par un signal sonore et lumineux rouge, émis durant 2 secondes.
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13. Identifiants utilisateurs

L'encodage des identifiants utilisateurs se fait en trois étapes. Pour passer d'une étape a l'autre,
cliquer sur « suivant ».

n Détails de la configuration chargée

1 Dn Définition de I'ID utilisateur

1 )E)B Encodage du tag

@) ULTRYS v2 Administrateur — X

Créer a partir

|_| L t I-. H S d'une configuration

Version 2.2.0.0 Créer vos identifiants utilisateurs a partir d'une configuration

Configuration chargée : test (C:\Users\f.schuh\cfo\test ucg) IIFR 2 i

Création d'identifiants utilisateurs

Détails de la configuration chargée

s

Paramétres ULTRYS v2

Nom de la configuration : test
Ouvert avec profil : Administrateur

) Réglementation des bandes de fréquences : France - ETSI
4 "i Sélection du protocole : Wiegand 26 bits - 3i
i’( Taille de I'EPC (octets) : 3
\ggf Mode sécurisé : Désactivé
X : Filtre EPC
Configuration lecteurs - \Voie 1: Masque EPC (Hexadécimal) : / Position masque EPC (octet) : 0

- Voie 2 : Masque EPC (Hexadécimal) : / Position masque EPC (octet): 0
- Voie 3 : Masque EPC (Hexadécimal) : / Position masque EPC (octet): 0
-Voie 4 : Masque EPC (Hexadécimal) : / Position masque EPC (octet) : 0

Z

I
Ve

Vérifier les informations de lidentifiant
Filtre EP
O Fitre EPC utilisateur avant l'encodage

Sélectionner Ia voie (U Autodiagnostique du tag

Suivant >

Création d'identifiants utilisateurs

Détails de la configuration chargée

Vérifier que la
configuration est

Nom de la configuration : Parking IN

Ouvert avec profil: Administrateur celle a utiliser pour
Réglementation des bandes de fréquences : Australia - AustraliaCustom1 |’ .

Sélection du protocole : Wiegand avec LRC taille personnalisée N non
Taille de 'EPC (octets): 3 € COdage S %

Mode sécurisé : Activé

Filtre EPC : ouvrir la

-Lane 1:Masque EPC : / Décalage (octet): 0 . .
-Lane 2 Masque EPC - / Décalage (octet): 0 COﬂfIg uration
-Lane 3:Masque EPC: / Décalage (octet): 0 oL
-Lane 4 :Masque EPC : / Décalage (octet) : 0 SOu ha 1tee.
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Attention : Si le chiffrement authentifié des données de I'EPC a été activé dans la
configuration, assurez-vous que le tag est bien compatible avec cette option en effectuant

'autodiagnostique du tag.

Si un tag non compatible est tout de méme encodé en mode sécurisé il ne sera pas lu par

le lecteur.

Weérifier les informations de lidentifiant
utilisateur avant I'encodage

({9 Autodiagnostique du tag

Exemples:

Propriéte de l'identifiant utilisateur

v Fabricant : AlienTechnology
v Modéle : Higgs3

Cette fonction indique les informations de la puce UHF
et sa compatibilité avec I'encodage sécurisé.

Compatible avec I'encodage sécurisé : Non

Fermer

Propriéte de l'identifiant utilisateur

v’ Fabricant : Impinj
¥ Modéle : Monza4D

Compatible avec I'encodage sécurisé : Oui

Fermer

Les puces compatibles avec I'encodage sécurisé sont les Monza X, Monza RGP et Monza 4D.
Ces puces sont présentes dans les identifiants suivants :

- TLTA-W75B-943_S (TeleTag V4 -Tag Parebrise Amovible UHF Fast ID Programmable-

Broadband).

- TMSW94B336]1 (IronTag 360 -Tag métal souple 360° -Broadband -Impinj Monza X 2K-Noir)
- CCTW490_AN (Badge Prox ISO UHF EPC1 Gen2 Impinj Monza 4 programmable)

- ETA-W75B-574BE10  (ETA V2

Autodestructible).
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Filtre EPC

Sélectionner la voie

Si un filtre EPC a été défini dans « Parametres avancés », cocher « Filtre EPC » et sélectionner
la voie correspondante pour encoder automatiguement la valeur du filtre EPC dans le tag

utilisateur.

Exemple:

Paramétres avancés

Voie 1 ‘ Voie 2

Adossée au lecteur

Puissance

Sélection de la voie avec filtre EPC

M Voie1 [O Voie2 O |

Paramétres avancés

Voie 1 ‘

Céble 15m

Puissance

Dans cet exemple, si la
voie 1 est sélectionnée,
I'identifiant utilisateur

Un identifiant utilisateur ne peut avoir qu'un seul filtre EPC sera encodé avec un

(Masque EPC + octets de décallage), appliqué sur une ou

plusieurs voies.

filtre EPC a AA.

Si vous sélectionnez plusieurs voies, le filtre EPC doit étre

identique.
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Etape 2 -Définition de I'ID utilisateur

@) ULTRYS

uLtrys

Version 3.0.0.14

Configuration chargée : MU (C:\Users\c.pialoux\Desktop\MU.ucg)

@} Définition de I'ID utilisateur

Paramétres ULTRYS Je renseigne mes ID en

O Décimal @ Hexadécimal
/5= ‘ O ﬁ Création ID manuelle
g__;
N°ID

Configuration lecteurs

Identifiants utilisateurs

& Précédent

Création d'identifiants utilisateurs

(@) ﬁ Création ID automatique

Premier ID
Dernier ID

Incrément

Créer a partir

d'une configuration

Administrateur

Créer vos identifiants utilisateurs a partir d'une configuration

O ﬁ Import ID Excel

Charger

Numéro de feuille

Premiére cellule

Incrément

O Par ligne

QO Par colonne

Veérifier |a validité et le détail des données d'encodage

p Validation des donnees

1IFfR ~ (=]

D) -

O ﬁ Import ID TXT

Charger

O Séparateur v
O Délimiteur CRILF

Suivant >

x

i

Il est possible d'entrer la valeur des identifiants suivant quatre méthodes.

Attention, 'encodage des identifiants dépend de |la configuration (Mode de lecture, filtre EPC).

Je renseigne mes D en :

O Décimal @ Hexadécimal

@ ﬁ Création ID manuelle

N ID
123454
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Entrer la premiere et la derniere valeur ainsi que

@ ﬁ Creéation ID automatique incrément dans les champs correspondants.

Premier (D

000001

Dernier 1D
000100

Incrément

1

Veérfier la validité et le détail des
données d'encodage
Données d'encodage valides

p Validation des donnees Nombre total d'ld trouvés 100, dans l'intervalle de 1 a
100.

Fermer

@ ﬁ Import ID Excel Ce mode vous permet d'importer les identifiants depuis un
fichier Excel existant.

Charger
Muméro de feuille 1

Premiére cellule Al

Incrément

@ Par ligne O Par colonne

o fi

Fichier [ENZIW Inser | Mise Form Dont| Révis | Affic | Aide |Sage
i A = % | EMiseenformeco
prese- | Poie | Agnament | Nombre | o Metresousform
papiers~ - - [ styles de cellules
Styles -~
D3 - b3 e . .
Données d'encodage valides
A 2 £ = e Nombre total d'ld trouvés 2, dans l'intervalle de 9057

1 _BS!EM?BED . .
2 |4EDD74ETAE a73069.
3 |E0371DSED4 1
4 |E0371DSEDS
6 |4EDD74E74E.
7 Enazinaena. -

Feuill ® « >
] Ed m - ] + 100%
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O] ﬁ ImportID TXT Ce mode vous permet d'importer les identifiants depuis un
fichier TXT existant.

Charger

O Séparateur -

(O Délimiteur CRILF

Sélectionner le séparateur utilisé dans le fichier ou le délimiteur CR/LF.
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Etape 3- Encodage du tag

2 Administrateur - X
I I ' t I-‘ S Créer a partir d'une configuration
Version 2.0.0.4 Créer vos identifiants utilisateurs a partir d'une configuration
Configuration chargée : test encodage (C:\Program Files (x86)\STid\Ultrys v2\test encodage.ucg) 11fr = @ i
& Création d'identifiants utilisateurs
i@} Encodage du tag
S @ [ Créer les identiniants utiisateurs Lire les données des identifiants @
Paramétres Ultrys
OPERATIONS STATUT

—
A a
‘\4‘{

N—"r

Configuration lecteurs

N

N N
a
¢ ’}

Identifiants utilisateurs
L]
& Précédent Fermerx

@ Présenter le tag utilisateur a encoder sur I'encodeur et cliquer sur ce bouton.

| Tag utilisateur encodé avec succeés 1.

Présenter un autre identifiant 2 encoder avec I'ID suivant ou annuler le processus

Annuler Suivant

@ Le résultat de la lecture apparait dans la fenétre opérations.

[ Créer les identifiants utiisateurs Lire les données des identifiants

OPERATIONS STATUT
User tag read [EPC] : 000000000000, Succés
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14. Annexe 1 : Utilisation des formats de remontée du code EPC et du

filtre EPC

Les modes de remontées permettent au lecteur une compatibilité compléte de lecture
d'identifiants existants.

Pour I'encodage on privilégiera le mode 1 standard.

Utilisation des modes

N® 1D

Encodage de la valeur 1122334455 sur 5 octets sans filtre EPC. 1122330455

@ ﬁ Création ID manuelle

Parametres

Valeur encodée par ULTRYS

Valeur lue par le
lecteur

Taille de I'EPC (octets)

00000000000000122334455 | 1122334455
Format de remontée du code EPC Maode 1 (Standard)
Taille de 'EPC (octets) | 50

000000000000001122334455 | 5544332211
Format de remontée du code EPC Mode 2 (Standard inversé)
Taille de TEPC (octets) L | S50

N2233445500000000000000 | 1122334455
Format de remontée du code EPC Mode 3
Taille de TEPC (octets) —' 50

12233445500000000000000 | 5544332211
Format de remontée du code EPC Mode 4
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Utilisation du filtre EPC et des modes

Encodage de la valeur 1122334455 sur 5 octets avec filtre EPC « AA ».

Filtre EPC

Sélectionner 1a voie

@ ﬁ Création ID manuelle

N 1D
1122334455

Sélection de la voie avec filtre EPC

[}

Voie1 [0 O O

Les voies sélectionnées ne possédent pas toutes le méme filtre

EPC (Masque EPC + octet de décalage).

Un identifiant utilisateur ne peut avoir qu'un seul filtre EPC,

appliqué sur une ou plusieurs voies.

Parametres

Valeur encodée par ULTRYS

Valeur remontée
par le lecteur

Masque EPC

Décalage (octet)

Taille de ITEPC (octets) - 50

AAOO00O0000000001122334455 122334455
Format de remontée du code EPC Maode 1 (Standard) -
Taille de 'EPC (octets) e E— 50

AAOO000000000001122334455 5544332211
Format de remontée du code EPC Mode 2 (Standard inversé) -
Taille de TEPC (octets) —l— 50

AA2233445500000000000000 | AA22334455
Format de remontée du code EPC Mode 3 -
Taille de TEPC (octets) —— o

AA2233445500000000000000 | 55443322AA
Format de remontée du code EPC Mode 4 -
Décalage (octet) =
Taille de ITEPC (octets) - 50

) O0000000000000AAZ2334455 | AA22334455

Format de remontée du code EPC Maode 1 (Standard) -
Taille de TEPC (octets) o E— S50

N223344550000AA00000000 122334455
Format de remontée du code EPC Mode 3 -
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Utilisation du mode sécurisé

Encodage de la valeur 1122334455 sur 5 octets en mode sécurisé.

N7 1D
1122334455

@ ﬁ Création ID manuelle

Valeur encodée sur 16 octets chiffrée

Valeur remontée
par le SPECTRE

Sécurité de lidentifiant utilisateur (EPC)
Définition d'une clé privée (16 octets)

712CB4B1D07D3EBDA2224DFBF45B5985

I
Sg

789C9B12C733B3657EFO30CET7F250BE

N22334455
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15. Annexe 2 : protocoles

Protocoles Clock & Data

Chronogramme

150ms typique

Code F

Data

00/0/00

11 o]

X

X

1111171

o 0N INONONONON 10000

Détails de I'horloge

Ims

300p

Data

Clock

\

/

\
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Clock & Data 2B

Variante Décodage Donnée Valeurs

2B Décimal (BCD) 13 caracteres 0ao9

Lecture d'un identifiant sur 5 octets (40 bits) et conversion en décimal.

Message

16 Zéros de début | Start Sentinel | Données | End Sentinel | LRC |1 Zéro de fin

La trame est constituée d'une premiére série de 16 zéros de synchronisation suivie par des
caracteres de 5 bits (4 bits, LSB en premier, plus 1 bit de parité). Elle se termine par un zéro de fin
de trame sans horloge.

Le message se décompose comme suit :

Start Sentinel : 1 caractere 1011b (OxOB) - bit de parité 0. Transmission 1101 O
Données: Selon type de l'identifiant : 13 ou 10 caractéres décimaux

End Sentinel : 1 caractere 1111b (OxOF) - bit de parité paire 1. Transmission 11111
LRC: 1 caractere de contrble, qui est le XOR de tous les caractéres

envoyés de « Start Sentinel » a « End Sentinel ».

Zéro de fin: Le signal ‘Data’ code un ‘0’ jusqu'a ce que ‘Code’ revienne a sa
position normale.

Pendant ce délai, il n'y a aucune activité du signal « Horloge ».

Exemple:

Pour un code hexadécimal « OX187E775A7F », le code décimal est : « 0105200966271 ».
La trame envoyée sera la suivante :

000... (11010 | 00001 |1000 0 | 0000110101 01101 | 01000 | MO O | 1000 O | 1111 | 11111 | OOOO
B 0 1 0 5 2009 |6 6 2 7 1 F F
16 Zéros | S.S Carl Car2 | Car3 | Car4 Car.... Car.10| Carl |Car.12| Carl3 | ES | LRC | Zéro

© STid — MU_ULTRYS_V3.0.1_FR 291



C.8Tid

Clock & Data 2H

Variante Décodage Données Valeurs

2H

Décimal (BCD) 10 caracteres 0ao9

Le lecteur lira un identifiant sur 5 octets (40 bits), tronquera sur 4 octets (32 bits) et convertira en

décimal.

Message

16 Zéros de début | Start Sentinel | Données | End Sentinel | LRC |1 Zéro de fin

La trame est constituée d'une premiére série de 16 zéros de synchronisation suivie par des

caracteres de 5 bits (4 bits, LSB en premier, plus 1 bit de parité). Elle se termine par un zéro de fin
de trame sans horloge.
Le message se décompose comme suit :

Start Sentinel :

Données:

End Sentinel :

LRC:

Zéro de fin :

Exemple

1 caractere 1011b (OxOB) - bit de parité 0. Transmission 1101 0
Selon type de l'identifiant : 13 ou 10 caracteres décimaux
1 caractere 1111b (OxOF) - bit de parité paire 1. Transmission 11111

1 caractere de contrdle, qui est le XOR de tous les caractéres
envoyés de « Start Sentinel » a « End Sentinel ».

Le signal ‘Data’ code un ‘0O’ jusqu’a ce que ‘Code’ revienne a sa
position normale.
Pendant ce délai, il n'y a aucune activité du signal « Horloge ».

Pour un code hexadécimal « Ox06432F1F », le code décimal est : « 0105066271 ».
La trame envoyée sera la suivante :

000... 11010 (00001 | 10000 | 00001 | 10101 |.... 01101 (01000 | 11100 | 10000 | 11111 | 00101 | 000...
B 0 1 0 5 0 |6 6 2 7 1 F 4
16Zéros| 8.5 Carl | Car2 | Car3 | Car4 | Car.. Car.7 | Car8 | Car9 | Car10| ES LRC | Zéro
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Protocoles Wiegand
Chronogrammes
« 0 » logique « 1» logique
M
DATAI >
L 100uE 200Us - -
A 1.‘.&;:;#: - 2000us™ "
Joows | S00us N
PrL 2000us" "
M
CLOCK

L

*temps pour la variante 3i
Wiegand 3i
Message

La trame est constituée d'une totalité de 26 bits, et se décompose comme suit :

Bit 2 ...Bit 25

Structure 18 parité ‘ Données (24 bits) ‘ 2éme parité

1 bit de parité paire calculé | 6 caractéres hexadécimaux 1 bit de parité impaire

Diszeld|2uleln des bits2a 13 inclus MSByte first calculé des bits 14 a 25 inclus

Exemple
Pour un code hexadécimal « OXOFC350 », la trame envoyée sera la suivante :

0 0000 | 1111 | OO | 0011 | 0101 | 0000 1
0] F C 3 5 0]
Parité | Car.1 |Car.2 | Car.3|Car.4 | Car.5 | Car.6 | Parité

Note
Le Wiegand 26 bits est généralement exprimé sous la forme Code Site + Code Carte en décimal.

Octet 1 Octet 2 - Octet 3
Structure Code Site Code Carte

Valeur Max OxFF soit 255 en décimal OxFF FF soit 65535 en décimal

Exemple OxOF soit 15 en décimal 0xC350 soit 5000 en décimal
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WIEGAND 3Ca

Message
La trame est constituée d'une totalité de 36 bits, et se décompose comme suit :

Bit 1...Bit 32 Bit 33...Bit36

Structure Données (32 bits) ‘ LRC

. 8 caracteéeres hexadécimaux Caractéere de contrdle
Description

MSByte first XOR de tous les caractéres

Exemple
Pour un code hexadécimal « OxO01950C3 », la trame envoyée sera la suivante :

0000 | 0000 0001 1001 0101 0000 1100 0011 0010
0] 0 1 9 5 0] C 3 2
Car.1 Car.2 Car.3 | Car4 Car.5 Car.6 Car.7 | Car.8 LRC

Note
Dans le cas d'un identifiant sur 5 octets (40 bits), le lecteur tronquera l'octet (8 bits) de poids fort.

WIEGAND 3Cb

Message
La trame est constituée d'une totalité de 44 bits, et se décompose comme suit :

Bit 1...Bit 40 Bit 41...Bit44

Structure Données (40 bits) ‘ LRC

Caractére de contrdle
XOR de tous les caractéres

10 caractéres hexadécimaux

Description MSByte first

Exemple
Pour un code hexadécimal « OxO1001950C3 », la trame envoyée sera la suivante :

0000 0001 0000 | 0000 0001 1001 0101 0000 1100 0011 0011
0 1 0 0] 1 9 5 o) C 3 3
Car.1 Car.2 Car.3 Car.4 Car.5 Car.6 Car.7 | Car.8 Car.9 | Car.lO LRC
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WIEGAND 3La

Message

Wiegand 32 bits identique au Wiegand 3Ca sans le LRC.

La trame est constituée d'une totalité de 32 bits, et se décompose comme suit :

Stru

Description

Exemple

cture

MSByte first

Bit 1...Bit 32

Données (32 bits)

8 caracteéeres hexadécimaux

Pour un code hexadécimal « OxO01950C3 », la trame envoyée sera la suivante :

0000 | 0000 0001 1001 0101 0000 1100 0011
0 0] 1 9 5 0 C 3
Car.1 Car.2 Car.3 Car.4 Car.5 Car.6 Car.7 | Car.8
WIEGAND 3Lb

Message

Wiegand 40 bits identique au Wiegand 3Cb sans le LRC.

La trame est constituée d'une totalité de 40 bits, et se décompose comme suit :

Structure

Description

Exemple

MSByte first

Bit 1..Bit 40

Données (40 bits)

10 caractéres hexadécimaux

Pour un code hexadécimal « OxO1001950C3 », la trame envoyée sera la suivante :

0000 0001 0000 | 0000 0001 1001 0101 0000 1100 0011
0 1 0 0 1 9 5 o) C 3
Car.1 Car.2 Car.3 | Car4 Car.5 Car.6 Car.7 | Car.8 Car.9 | Car.l0
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Wiegand 3Eb
Message
La trame est constituée d'une totalité de 34 bits, et se décompose comme suit :

Bit 2...Bit 33

Structure 18 parité Données (32 bits) 2¢me parité

1 bit de parité paire 8 caracteres 1 bit de parité impaire
DESedleldlela® calculé sur les bits 2a 17 hexadécimaux calculé sur les bits 18 a 33
inclus MSByte first inclus

Exemple
Pour un code hexadécimal « Ox 12347F02 », la trame envoyée sera la suivante :

1 0001 | 0011 | 0001 | 0010 | 1001 | 1101 | 1101 | 0011 1
1 2 3 4 7 F 0 2
Parité | Car.1| Car.2 | Car.3|Car.4 | Car.5|Car.6 | Car.7 | Car.8 | Parité

Wiegand 3W

La trame est constituée d'une totalité de 35 bits, et se décompose comme suit :

Bit 3 ...Bit 34

Structure 1ée parité Données (32 bits) 2¢me parité

8 caracteres 14 bit ge
Description 2 bits de parité hexadécimaux parité

MSByte first impaire

Wiegand 3V

Message
La trame est constituée d'une totalité de 37 bits, et se décompose comme suit :

Bit 2 ...Bit 36

Structure 18 parité Données (35 bits) 2éme parité

1 bit de parité paire 8 caractéres 1 bit de parité impaire
DI edloiilela® calculé sur les bits 2 a hexadécimaux calculé sur les bits 19 a 36
19 inclus MSByte first inclus

Exemple
Pour un code hexadécimal « Ox OF3129DD3B », la trame envoyée sera la suivante :

1 m 00T 0001 0010 1001 1ol 1ol 0011 1011 0
7 3 1 2 9 D D 3 B
Paritée | Car.l Car2 |Car3 |Car4 |Car5 |Car6 |Car.7 |Car8 |Car9 |Parité
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16. REVISION

Date Version Description
19/03/2019 2.0 Création.
15/11/2019 21 Ajout lecteur OSDP™

03/06/2020 22 Ajout lecteur ATX/ATX4 READ ONLY/OSDP™

Refonte du document : un chapitre par type de lecteur

05/10/2021 30 Ajout SPECTRE NANO Lecture seule et OSDP™

04/03/2022 3.0.1 Modification distance de détection mode « Activation de la communication Bluetooth® par détecteur ».
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