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Remerciements

Bienvenue dans le monde de la haute sécurité !

Vous venez de faire l'acquisition du logiciel ULTRYS v2 vous permettant de configurer les lecteurs
SPECTRE et d’encoder des badges utilisateurs et des tags véhicules.

Nous vous remercions de votre confiance et espérons que cette solution développée par STid vous
donnera entiére satisfaction.

Nous restons a votre disposition pour toute question sur l'utilisation de ce logiciel ou sur notre gamme
de produits.

Nous vous donnons rendez-vous pour plus d'informations sur notre site internet www.stid-security.com.

L'équipe STid
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1. Informations

Prérequis PC

e UnPCavec comme systeme d’exploitation : Windows 7 or 10 or Windows server 2012r2.
e Une connexion USB.

e Espace disque disponible de 50 Mo minimum.

Contenu de la clé USB

e Driver USB FTDI pour Windows 7, 8.x and 10.

e ULTRYS Version 2.x.x.

Matériel nécessaire

Pour la configuration du lecteur :

e Un cable USB fourni avec le SLA et le SMA pour configurer directement le lecteur par la
série.

Ou
e Unencodeur STid UHF 866-915 MHz pour encoder un badge de configuration SCB UHF :
o Référence ETSI:

- GAD-WA45-E/U04-5AA/1 (version firmware v08 requise*)
- STR-WA45-E/U04-5AA/1 (version firmware v10 requise*)

o Référence FCC:
- GAD-WS55-E/U04-5AA/1 (version firmware vO8 requise®)
- STR-W55-E/U04-5AA/1 (version firmware v10 requise*)

e Un badge ISO UHF référence CCTW630_AP.

Pour encoder les identifiants utilisateurs et les tags véhicules :

e Unencodeur STid UHF 866-915 MHz :

o Référence ETSI:
- GAD-W45-E/U04-5AA/1 (version firmware v08 requise*)
- STR-WA45-E/U04-5AA/1 (version firmware v10 requise*)

o Référence FCC:
- GAD-W55-E/U04-5AA/1 (version firmware v08 requise*)
- STR-W55-E/U04-5AA/1 (version firmware v10 requise*)

*indiquée sur I'étiquette sous le lecteur
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Installation sous Windows

1. Insérer la clé USB ULTRYS v2 dans un port USB de votre PC.
2. Attendre l'ouverture automatique de la fenétre d’exploration.
3. Lancer ULTRYS V2.x.x_setup.exe.

4. Suivre les instructions affichées a l'écran.

Compotibilité ULTRYS / Lecteur / Identifiont utilisateur

Cette version d’ULTRYS (2.x.x) permet de configurer les lecteurs SPECTRE Access.

Pour configurer des lecteurs URx ou GAT, merci d’utiliser ULTRYS v1.x.x.

ULTRYS v1 ULTRYS v2
SPECTRE + ANTENNE SPECTRE X v
SPECTRE + ANTENNE URD X v
URx + ANTENNE URD v X
URx + ANTENNE SPECTRE v X
Encodage identifiant en mode sécurisé X v

Attention:

e Pour lire des identifiants encodés avec ULTRYS v1 sur un lecteur SPECTRE :
configurer la lecture de 'EPC en Mode 1 (standard) et ne pas utiliser de filtre EPC.

e Des identifiants encodés avec ULTRYS v2 ne seront pas lus sur les lecteurs de la gamme
URx / GAT.

Ultrys-V2.0 - Page 5 on 56 www.stid-security.com




L2STid

Electronic Identification

Généralités

Il est possible d’installer le logiciel sur un nombre illimité de stations de travail.

C18Tid

Electron f

uLtrus

Version 2.0.04

L’outil logiciel qui sécurise et fluidifie vos accés véhicules

Aucune configuration chargée 1fr = ] i

& O S
5 (35

Parametres Ultrys Configuration lecteurs Identifiants utilisateurs

Gérer les parameétres de communication Créer, importer, modifier et charger vos Créer des identifiants utilisateurs
configurations lecteurs

www.stid-security.com

+ Le logiciel se décompose en trois parties distinctes :

Parametres ULTRYS
Configuration lecteurs
Identifiants utilisateurs

% Surla page d’accueil, vous pouvez sélectionner la langue (Anglais, Francais, Espagnol) et accéder
au manuel utilisateur.
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Démarrage du logiciel

Lors de la premiere ouverture, aucun fichier n’est chargé par défaut.
ULTRYS s’ouvre directement sur la page d’accueil.

Version 2.0.04

uLtrys

L’outil logiciel aui sécurise et fluidifie vos accés véhicules

Aucune configuration chargée 1ifr = e i

$53 O N
5 s

Parametres Ultrys Configuration lecteurs Identifiants utilisateurs

Gérer les paramétres de communication Créer, importer, modifier et charger vos Créer des identifiants utilisateurs
configurations lecteurs

www.stid-security.com

!

Cette mention indique la configuration courante.

Lors des prochaines ouvertures, ULTRYS chargera le dernier fichier de configuration utilisé.
Deux cas possibles :

- Lefichier est celui a utiliser

- Lefichier n’est pas celui a utiliser
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lercas: le fichier est celui a utiliser

Ouvrir le dernier fichier de configuration utilisé

Chemin du fichier de la configuration C:Usersicpialoux\Desktop\Parking IN.ucg

Derniére date d'ufilisation 212812019 10:27:46 AM
Le fichier .ucg est protégé, entrer le mot de passe et cliquer sur Valider.

Cliquer sur Annuler pour ignorer ce fichier et continuer jusqu'a la page d'accueil

Ouvrir le dernier fichier de configuration utilisé

Nom de la configuration parking

Chemin du fich a configuration CiUsersicpialoux\Desktoplparking.ucg

Derniére date d'utilisation 2/2812019 10:29:35 AM

Le fichier .ucg requiert un identifiant utilisateur et un mot de passe

Cliguer sur Annuler pour ignorer ce fichier et continuer jusqu'a la page d'accueil

C28Tid

~ O

&

Paramétres Ultrys.

Configuration lecteurs

Identifiants utilisateurs

2&me cas : le fichier n'est pas celui d utiliser

Ouvrir le dernier fichier de configuration utilisé

in du fichi a configuration C:\Users\cpialoux\Desktop\Parking IN.ucg

ere date d'utilisa 228i2019 10:27:46 AM

Le fichier .ucg est protégé, entrer le mot de passe et cliquer sur Valider.

Cliquer sur Annuler pour ignorer ce fichier et continuer jusqu'a la page d'accueil

Mot de pa

Annuler
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1- Entrer le mot de passe du fichier de
configuration s’il en a un. Sinon, Uécran
suivant apparait.

2- Sélectionner le profil a utiliser pour ouvrir
le fichier.

3- Entrer le mot de passe du profilsily enaun.
4- Valider.

ULTRYS charge le fichier et s'ouvre sur la page
d'accueil.

1- Annuler.
2- ULTRYS s'ouvre sur la page d'accueil sans
configuration chargée.

uLtrys

Version 2.0.0.3

L’outil logiciel qui sécurise et fluidifie vos accés véhicules

Aucune configuration chargée
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2. Paramétres ULTRYS

Ultrys v2 Administrateur - X

u L t Iq H S Paramétres Ultrys

Version 2003 Communication

Configuration chargée : Parking IN (C:\Users\cpialoux\Desktop\Parking IN.ucg) 1i1fr = @ i

Communication

Sélection du port pour la connexion a
I'encodeur ou au lecteur

WS
1 vad =

Parametres Ultrys

—
f i“ Port(s) de communication disponible(s) v
7

Configuration lecteurs g Rafraichir

p Test de connectivité

O S
8y

Identifiants utilisateurs

» Connecter le lecteur SPECTRE a configurer au PC a l'aide du cable USB fourni.

ou

» Connecter un encodeur UHF au PC pour encoder des identifiants utilisateurs ou charger la
configuration dans un badge de configuration SCB UHF.
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Parométroge du port de communication

1- Cliquer sur « Rafraichir » pour détecter les lecteurs

Port(s) de communication disponible(s) -
connectés au PC.

7 Rafraichir

p Test de connectivité

Port(s) de communication disponible(s) -
COM4 2- Ouvrir le menu déroulant.
3 Rafraichir cOmM3 3- Sélectionner le numéro de port de communication
correspondant au lecteur a utiliser.
p Test de connectivité
Port(s) de communication disponible(s}) COM4 - .,
4- Test de connectivité.

7 Rafraichir

p Test de connectivité

Appareil détecté : Version 7 (29.7) Message OK indiquant la version firmware du lecteur.

Fermer

Message NOK

Echec de la connexion, vérifier le port [ oege T
de communication et connecter un - Vérifier la compatibilité avec le lecteur.

lecteur compatible - Vérifier le cable USB.
- Vérifier la vitesse du lecteur, elle doit étre a 115200

bauds.

www.stid-security.com
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3. Configuration lecteurs

Administrateur - X

Parameétres Ultrys
Communication

Aucune configuration chargée 1fr « 2 i

Communication

Sélection du port utilisé pour la connexion a
I'encodeur ou au lecteur

Paramétres Ultrys

= LS

Port(s) de communication disponible(s) v

Ouvrir une Charger une
Créer une nouvelle configuration  configuration dans
Configuration lecteurs configuration existante le lecteur

p Test de connectivité

Identifiants utilisateurs

3 Configuration lecteurs

Configuration lecteurs

Ce bouton permet d’accéder aux parametres de la configuration chargée.
3.2 Créer une nouvelle configuration

La configuration du lecteur se fait en neuf étapes ; pour passer d’'une étape a l'autre cliquer sur « Suivant ».

n Réglementation des bandes de fréquences

Etapel

1 )B Protection de la configuration chargée dans le
craper lecteur

1 }E}B Sélection du lecteur UHF
Etape3

1 » 2 }) 3 }n Sélection de l'antenne UHF
Etaped

1 » 2 )) 3 )) 4 )B Configuration de l'installation
Etapes

1 )} 2 )} 2 )} 4 )} 5 )n Paramétrage des indicateurs lumineux
Etapes (uniquement disponible pour les antennes ANT_UHF2)

1 >> 2 )} 3 )) 4 )} 5 )) B )n Protocole de communication
Etape?

1 )) 2 )} 3 )) 4 )} 5 )) 6 )} 7 )n Gestion des utilisateurs
Etapes

1 )} 2 )) 3 }) a )) 5 }) 6 )) 7 }) 8 }ﬂ Protection et enregistrement de la
Frapeo configuration
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Etape 1- Réglementation des bandes de fréquences

Administrateur - X

S Configuration lecteurs

Version 2.0.0.3 Créer une configuration

Aucune configuration chargée 1ifr » @ i

& Réglementation des bandes de fréquences
g\i)} Sélection du pays d'installation
Paramétres Ultrys Les bandes de fréquences sont fonction du lieu dinstallation
France - ETSI v

Description de la bande de fréquences réglementaire

Rapport cyclique : 0.975

Canaux:
Configuration lecteurs ERP : 2000 mW

Vérifier la compatibilité de votre
p lecteur avec la réglementation
Ol

Identifiants utilisateurs

Suivant >

@ France - ETSI -

FinErnae - e1al

EEEEENN | sélectionner le pays ou linstallation sera effectuée.

JAllemagne - ETSI

4 Gréce -ETSI , . . .
Longrie - ETs1 Pour un pays non présent dans cette liste, merci de contacter STid :
Islande - ETS| support@stid.com.

Irlande - ETSI

ltalie - ETSI

Liechtenstein - ETSI
Luxembourg - ETSI
Macédoine - ETSI

Malte - ETS!

Mexique - FCC

Moldavie - ETSI

Monaco - ETSI

Maroc - MoreccoCustom
Pave-Ras - FTAI

Pour valider la faisabilité d'installer votre lecteur dans le pays sélectionné, effectuer un test de
compatibilité.

Identification du lecteur

premiers
jotre lecteur \ du N° de
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Avec votre lecteur connecté en USB

1- Connecter le lecteur SPECTRE et paramétrer le port de
communication.

o 2- Sélectionner « Connecter votre lecteur »”

votre lecteur cléres du ) 3- Valider.

Identification du lecteur

Bande de fréquences du lecteur M - OK
compatible avec la réglementation du pays essage .
sélectionné

Fermer

Bande de fréquences du lecteur Message *NOK
incompatible avec la réglementation du
pays sélectionné

Le lecteur ne peut pas étre installé dans le pays

sélectionné.

connexion USB et les paramétres de
communication

@ Aucun lecteur connecté, vérifier votre M essage - NOK

Vérifier le cable USB et la communication avec le

lecteur.

Avec la référence du lecteur

Identification du lecteur

Entrer les 5 premiers caractéres de la référence du lecteur.

re lecteur

Exemple : SLAR4, SLAR5, SMARA4...

Bande de fréquences du lecteur Message 0K
compatible avec la réglementation du pays
sélectionné

Fermer

O | " _ Message : la référence est erronée ou non compatible avec
l Référence lecteur incorrecte , . ,
. le pays sélectionné.

Werifier plus tard
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Etope 2- Protection de lo configuration chargée dans le lecteur

Ultrys v2 Administrateur — X

l I L | I < S Configuration lecteurs
Version 2.0.0.4 Créer une configuration

Infr v~ @ i

Aucune configuration chargée

Protection de la configuration chargée dans le lecteur

@} Définition du code site

Paramétres Ultrys

Le code site est une "Clé" personnalisable par 'administrateur qui protége la configuration d'un
lecteur lors de linstallation

Toute modification de cette configuration nécessite la connaissance du code site

Chagque lecteur posséde le code site "FFFFFFFFFF" par défaut

Ala premiére configuration, il est recommandé de modifier ce code site par défaut
Indiquez la valeur FFFFFFFF dans le champ "Code site” puis définissez la nouvelle valeur (en
hexadécimal) dans le champ "Nouveau code site”

Configuration lecteurs

O %\ Code site FFFFFFFFFF
Identifiants utilisateurs Nouveau code site 604527D17A @
& Précédent Suivant >

Les lecteurs SPECTRE sont initialement livrés avec une configuration par défaut et un code site a
OXFFFFFFFFFF.

La taille de ce code site est de 5 octets (10 caracteres hexadécimaux).

Apres la premiére configuration et afin de pouvoir reconfigurer le lecteur, il sera nécessaire de lui présenter
des badges de configuration SCB UHF ou un fichier de configuration possédant une valeur de code site
identique a celle enregistrée par le lecteur.

Générateur aléatoire de code site.

Attention
Le code site est important et doit absolument étre connu de |
Il protege les données du badge de configuration et permet d’assurer
configuration des lecteurs.

En cas de perte du code site, le lecteur ne pourra plus étre reconfiguré et
réinitialisé en usine.

Pour modifier ce code site, il est nécessaire de connaitre sa v.

www.stid-security.com
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Etope 3- Sélection du lecteur

Ultrys v2 Administrateur = X

l_l L t I.q H S Configuration lecteurs

Version 2.0.0.4 Créer une configuration

Aucune configuration chargée 1nfr v g i

Sélection du lecteur
&<

£

Paramétres Ultrys

Configuration lecteurs o >

e o SN ,ﬂ
wvew """
OR)

Lecteur SPECTRE Access

Identifiants utilisateurs

& Précédent Suivant >

Seuls les lecteurs SPECTRE Access sont compatibles avec cette version d’'ULTRYS.
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Etope 4- Sélection de 'antenne

Administrateur - X

S Configuration lecteurs

Version 2.0.0.4 Créer une configuration

Aucune configuration chargée 1ifr « B i

ED)D) -

& Sélection du type d'antenne

£

Paramétres Ultrys

Configuration lecteurs

O N
Antenne SPECTRE Antenne URD

Identifiants utilisateurs

& Précédent Suivant >

Le lecteur SPECTRE peut fonctionner avec les nouvelles antennes SPECTRE (ANT-UHF2), ou avec les
anciennes antennes (ANT_URD).

Sélectionner le type d’antenne utilisée dans Uinstallation et compatible avec le lecteur sélectionné.
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Etape 5- Configuration de linstallation

Administrateur - X

S Configuration lecteurs

Version 2.0.0.3 Créer une configuration

Aucune configuration chargée 1ifr « B i

EDEEDEY) - |
o Configuration de I'installation
@ @Entreﬂ ra sortiel] 4 @@

Paramétres Ultrys

Paramétres
avancés

42> @G

| Céble 1.5 > &
Antd | e :om Paramétres

Entrées/Sorties

(OF
Qs |
=

Identifiants utilisateurs

G+

Ajouter
une voie

& Précédent Suivant >

@ Nommer les voies

Maximum 10 caracteres.

Par exemple : Entreel.

@@Eupprimer/ Ajouter une voie

Utiliser « Ajouter /Supprimer une voie » pour configurer le nombre de voies utilisées dans l'installation.
Le paramétrage par défaut est une antenne / une voie.

Pour plus d’information sur les différentes possibilités, merci de se reporter au document NA SPECTRE.

Ultrys-V2.0 - Page 17 on 56 www.stid-security.com
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@ Ajouter / Supprimer des antennes sur les voies

Cette fonction permet de définir le nombre d’antenne sur la voie correspondante.

Quand une antenne est ajoutée, le port RF sur lequel l'antenne doit étre raccordée apparait dans la
couleur correspondante sur le schéma du SPECTRE. Cela permet de faciliter l'installation.

Ultrys v2

uLtry

Aucune configuration chargée

S

Version 2.0.0.3

Configuration de I'installation
Entree1 4

&

£

Paramétres Ultrys

4 2 p

|| Adossée aulectew ¥

Configuration lecteurs

Supprimer
une voie

O S
ey

Identifiants utilisateurs

& Précédent

sortiel] 4

4 2 p

_®6F:05060

Administrateur - X

Configuration lecteurs
Créer une configuration

1nfr v & i
Paramétres
avancés
Paramétres

Entrées/Sorties

+

Ajouter
une voie

Suivant >

Les port RF sont attribués dans l'ordre d’'ajout

des antennes dans la configuration.

Quand une antenne est supprimée de la configuration, le port RF des autres antennes ne changent pas.

Exemple : on supprime l'antenne 2 de la voie 1 et on ajoute une antenne sur la voie 2.

uLtrys

Configuration de I'installation
vvvvv .

uLtrys

Configuration de l'installation
a1 &

DDDD) - M

Ultrys-V2.0 - Page 18 on 56
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@ Sélectionner lo longueur de cdble pour chogue antenne

Voie1 o

4 2 p

Adoszée au lectew ¥

Adossée au lecteur

Céble 1,5 m

Cable 3 m

Céble 9 m

Céble 12 m

Céible & m{2x3m)
Céble2m{2x1.5m)
Céble 10,5 m {8m +1,5m)
Céble 4,5 m (2m + 1,5m)

Cables URD

Voie1 #°

Adozzée au lectew ¥

Cable 1,5 m

Cable 1.5 m

Cable 3 m
Céble 9 m
Cable 12 m

Céble & m{(2x3m)
Cable2m{2x1,5m)
Cable 10,5 m {3m +1,5m)
Céble 45 m (2m + 1,5m)

Cables URD

Pour chaque antenne, sélectionner la longueur du cable utilisée entre l'antenne et le lecteur.

Seulement la premiere antenne de la voie 1 peut étre « Adossée au lecteur ».

Ultrys-V2.0 - Page 19 on 56
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@ Porométres ovances

Parametres avanceés

e Voie 1
'S Adossée au lecteur v @TEmF'E: de lecture
55 ce

QAn

e Puiss

« 100% B

o‘:]él::alage (octet) el 0o

e':‘ Inversion
o‘»"'aleu_lr RSSI

o’j Inversion

Sélectionner la voie a paramétrer. Les voies choisies dans « configuration de linstallation » sont
en bleu. Lorsque l'on sélectionne une voie dans « paramétre avancés », elle passe en blanc.

Sélectionner / Changer la longueur du cable entre le lecteur et l'antenne.
Régler la puissance de chaque antenne (de 10% a 100%) pour ajuster la distance de lecture.

Régler le temps de lecture par pas de 1 seconde (max 30s).

Ce parametre est pris en compte uniquement si dans la gestion des entrées, le mode de lecture est
paramétré sur « Déclenchement sur toutes les voies » ou « Déclenchement sur la voie de
["événement ».

7

Le filtre EPC n’'est pas disponible en mode sécurisé.
Entrer la valeur du masque EPC, max 62 octets hexadécimal.

Entrer la valeur en octets du décalage du masque dans 'EPC (0 a 65535).
Cette valeur dépend de la longueur du masque EPC.

©® 00 006

Inversion non active : l'utilisateur ne recevra que les tags dont la valeur EPC correspond a la valeur
du masque EPC.

Inversion active : l'utilisateur ne recevra que les tags dont la valeur EPC est différente de la valeur
du masque EPC.

RSSI (Received Signal Strength Indication) est une mesure de la puissance en réception de la
réponse du tag. La valeur remontée par le lecteur est proportionnelle a l'amplitude du signal en
réception.

Entrer la valeur du RSSI (-110dBm a 0dBm). 0dBm désactive Lle filtre RSSI.

S)

Inversion non active : l'utilisateur ne recevra que les tags avec un RSSI supérieur ou égal a la valeur
spécifiée.

Inversion active : l'utilisateur ne recevra que les tags avec un RSSI inférieur ou égal a la valeur
spécifiée.

©

Ex: Filtre RSSl=-49dBm + inversion non active
un tag qui aura un RSSI de -20dBm sera remontée,
un tag qui aura un RSSI de -60dBm ne sera pas remonté.

Ultrys-V2.0 - Page 20 on 56 www.stid-security.com




Ca9Tid

Electronic Identification

Les parameétres Scan time, filtre EPC et filtre RSSI sont identiques pour les antennes d’'une meme voie. La
longueur de cable et la puissance RF sont définies pour chaque antenne.

Exemple 1: 4 antennes sur la voie 1.

Parameétres avancés

Voie 1

LIS Adossée au lecteur

nce 4 1 [ 2

Cable 1.5m -

nce 4 100% @

Cable 1.5m

« 100% P

Puissance 4 100% p

Fermer

Exemple 2: 2 antennes sur la voie 1 et 2 antennes sur la voie 2.

Paramétres avancés Parameétres avances

YIS Adossee au lecteur v en ure 5 Cable15m v

< 100% p Pu ce 4 100% p

Cible 15m = NI W Cible 15m =
= ce

D et)
< 100% p R Pu
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Filtre EPC
Exemple :

Code EPC Tag 1: AAAAABCD0000000000000001
Code EPC Tag 2: AAO2ABCD0000000000000002
Code EPC Tag 3 : AAO2ABCD0000000000000003
Code EPC Tag 4 : AAO2FFFFO000000000000003

1- Masque EPC = AA AA et décalage =0

Tag 1: AAAAABCD0000000000000001
Tag 2 : AAO2ABCD0000000000000002
Tag 3 : AAO2ABCD0000000000000003
Tag 4 : AAO2FFFFO000000000000003

Seul le tag 1 est transmis.

2- Masque EPC = AA AA AA et décalage =0

Tag 1: AAAAABCD0000000000000001
Tag 2 : AAO2ABCD0000000000000002
Tag 3 : AAO2ABCD0000000000000003
Tag 4 : AAO2FFFFO000000000000003

Pas de tag transmis.

3- Masque EPC = 01 et décalage = 11

Tag1l:AA AAAB CD 00 00 00 00 00 00 00 01
Tag 2:AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03
Tag 4:AA 02 FF FF 00 00 00 00 00 00 00 03

Ca9Tid

Electronic Identification

Masque EPC

Décalage (octet)

Décalage (octet) —_— g

[ Inversion

Masque EPC

Décalage (octet] — m| m—

(] Inversion

Le décalage est représenté en bleue; le filtre est effectué sur Uoctet 12.

Seul le tag 1 est transmis.

4- Masque EPC = AB et décalage = 2
Tag1:AA AA AB CD 00 00 00 00 00 00 00 01
Tag2:AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03
Tag 4: AA 02 FF FF 00 00 00 00 00 00 00 03

Les tags 1, 2 et 3 sont transmis.

5- Masque EPC = AB, décalage = 2 et Inversion
Tag 1:AA AA AB CD 00 00 00 00 00 00 00 01
Tag 2: AA 02 AB CD 00 00 00 00 00 00 00 02
Tag 3: AA 02 AB CD 00 00 00 00 00 00 00 03
Tag 4:AA 02 FF FF 00 00 00 00 00 00 00 03
Les tags 1, 2 et 3 ne sont pas transmis.

Seul le tag 4 est transmis.

MEELTEN =

Décalage (octet)

O] Inversion

Masque EPC

Décalage (octet)

M Inversion
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@ Porometres entrée / sortie

B

Gestion des entrées

: . . o @ Aucun evénement
Gestion des evenements personnalises : __
déclenchés par les entrées du lecteur O Allumage d'une LED personnalisée

(O Personnalisation des sorties

Le paramétrage des sorties dépend du mode de lecture choisit.

K -

Gestion des sorties

Sélection du type de sortie Pull up & v+ -

Ftats des sorties
Maintien durant

Fels la détection

Sortie 1
Sortie 2

Sortie 3

Sortie 4

Les deux types de sorties sont Pull up a V+ ou collecteur ouvert.

Etats des sorties : sélectionner pour chaque sortie I'état par défaut « ouvert » ou « fermé » et si l'état doit étre
maintenu durant la détection du tag.
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@ Mode de lecture = Lecture en continu + Aucun événement

B

Gestion des entrées . .
Dans ce mode, le lecteur lit en continu.

Sélection du mode de lecture |l n'y a pas d'événement personnalisé_

B): | Sélectionner le type de sortie et l'état par défaut des

Gestion des sorties sorties.

Sélection du type de sortie Pull up 3 V+ -

Gestion des entrées

Les LEDs sont activées sur la couleur « Evenement

n

personnalisé” pendant 1 seconde par entrée.

Sélection du mode de |

Ex:

= surlavoielilyalantenne, une actionsur Uentrée 1
allume la LED durant 1 seconde.

= surlavoie 2ily a4 antennes, une action sur U'entrée
2 allume la LED de chaque antenne pendant 250ms.

Lecture en cours Probléme de lecture Détection identifiant utilisateur Evénement personnalisé

La couleur de la LED « Evénement
personnalisé » est définie a l'étape 6.

ED) -

Gestion des sorties

Pas de paramétrage possible.

Quvert Fermé
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@ Mode de lecture = Lecture en continu + Personnalisation des sorties

B

Gestion des entrées

Une action sur U'entrée bascule la sortie

ction du mode de lecture correspondante indépendemment de la

détection de tag.

enement

d'une LED pe

Gestion des sorties

Sélectionner le type de sortie et l'état par
défaut des sorties.
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Electronic Identification

@ Mode de lecture = Déclenchement sur toutes les voies

B

Gestion des entrées . , ., .
Si une entrée est activée le lecteur lit sur

toutes les voies.

Sélection du mode de lecture Déclenchement sur toutes les voies -
Annuler Suivant 2

. il La durée de lecture est définie dans

P ce 4 100% p N ,
« Parametres avancés ».

Gestion des sorties

Pull up & ¥+ -

Sélectionner le type de sortie et 'état par
défaut des sorties.
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@ Mode de lecture = Déclenchement sur la voie de l'événement

DE) Si une entrée est activée, le lecteur

lit sur la voie corresponde.
Gestion des entrées

Déclenchement sur lavoie de 'événem
Annuler Suivant 2>

. , _ La durée de lecture est définie dans
VI Adossée au lecteur v 2 : lecture 5 R i
« Parametres avanceés ».

Pui 1ce 4 100% p

Gestion des sorties

Sélectionner le type de sortie et
l'état par défaut des sorties.
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Tableau récapitulatif

Mode de lecture

®

Lecture en
continu
+ Aucun
évenement

Lecture en
continu
+
Allumage d’'une
« LED
personnalisée »

®

Lecture en
continu
+
Personnalisation
des sorties

©

Déclenchement
sur toutes les
voies

Déclenchement
sur la voie de
l'événement.

Entrée

Pas d’ action

Allumage des LEDs de
toutes les antennes
définies sur la voie sur
la couleur
« Evénement
personnalisé »

Une action sur une
entrée fait basculer la
sortie correspondante.

Une action sur
n'importe quelle
entrée active la lecture
sur toutes les voies
configurées.

Une action sur U'entrée
x active la lecture sur
la voie x.

Etat des
sorties
configurable ?
Oui
Par voie

Non

Oui

Oui
Par voie

Oui
Par voie

Maintien Sortie
durant la
détection
Oui
Par voie

- Si « Maintien durant la
détection » non activé : la sortie
change d’état et revient a son
état par défaut.

- Si « Maintien durant la
détection » activé : la sortie
change d’état et reste dans cet
état tant qu’a chaque scanily a
au moins un tag détecté.

Dans ce mode, les sorties ne sont
pas disponibles.

Non

L'état de la sortie est lié
uniquement a une action
utilisateur sur U'entrée
correspondante.

Non

- Si « Maintien durant la
détection » non activé : la sortie
change d’état durant le temps de
remontée du tag et revient a son
état par défaut (temps physique
de remontée sur le bus + 200ms).

Oui

Oui

- Si « Maintien durant la
détection » activé : la sortie
change d’état et reste dans cet
état tant qu'a chaque scanily a
au moins un tag détecté.

Note : tant que l'action est détectée sur l'entrée, la sortie reste basculée.
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Etape B- Paramétrage des indicateurs lumineux

Administrateur - X

Configuration lecteurs
Version 2.0.0.4 Créer une configuration

Aucune configuration chargée 1ifr » B2 i

EBBDIND) -

& Paramétrage des indicateurs lumineux
g\i)} Sélection de la couleur et de I'intensité

Paramétres Ultrys

Lecture en cours Probléme de lecture Détection identifiant utilisateur Evénement personnalisé

Configuration lecteurs

QN
Intensité de la LED we—fl 100% Intensité de la LED el 100% Intensité de la LED el 100% Intensité de la LED 100%
Identifiants utilisateurs @ Couleur de la LED @ Couleur de la LED ® Couleur de la LED @ Couleur de la LED

& Précédent Suivant >

Lecture en cours:

Apreés la phase d’initialisation du lecteur, la LED doit étre activée suivant la couleur définie dans
l'encadré, ici bleu.

Probléme de lecture:
Couleur indiquant un probléme au niveau RF, c’est-a-dire que le lecteur ne peut pas lire de tag.
- Vérifier la connexion des antennes.
- Vérifier les cables antennes.

Détection identifiant utilisateur :
Couleur indiquant la détection d’un identifiant par 'antenne.

Evénement personnalisé* :
Par défaut paramétrée sur aucune couleur.

Intensité de la LED :
L'intensité de le LED est réglable par pallier de 10% (de 10% a 100%).

Couleur de la LED:

Sélection de la couleur de la LED

. . . Aucune couleur
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* Le paramétrage de la LED « Evénement personnalisé » n’apparait que si le mode de lecture sélectionné
dans les « Entrées » est « Lecture en continu + Allumage d’'une LED personnalisée ».

B2

Gestion des entrées

O Aucun événement
@ Alumage d'une LED personnalisée

(O Personnalisation des sorties

—

Version 2004

Aucune configuration chargée

& Paramétrage des indicateurs lumineux
Sélection de la couleur et de I'intensité

Paramétres Ultrys

Lecture en cours Probléme de lecture

Intensité de la LED =] 100%  Intensité de la LED el 100%

Identifiants utilisateurs @ Couleur de la LED @ Couleur de la LED

& Précédent

Administrateur = X

Configuration lecteurs
Créer une configuration

Détection i i il Eve

Intensité de la LED =] 100% Intensité de la LED

@ Couleur de la LED @ Couleur de la LED

Suivant

100%

Affichage dans les autres cas:

Ultrys v2

uLtrys

Version 2.0.0.4

Aucune configuration chargée

Paramétrage des indicateurs lumineux

@ Sélection de la couleur et de I'intensité

Paramétres Ultrys

Lecture en cours

&K Précédent

Probléme de lecture

Administrateur - X

Configuration lecteurs
Créer une configuration

11fr ~

BEDD) -]

Détection identifiant utilisateur

Intensité de |a LED sl 100% Intensité de la LED el 100% Intensité de la LED sl 100%

Identifiants utilisateurs @ Couleur de la LED e Couleur de la LED $ Couleur de la LED

Suivant 2>

e i

Ultrys-V2.0 - Page 30 on 56

www.stid-security.com



Ca9Tid

Electronic Identification

Etope7- Protocole de communication

Ultrys v2 Administrateur = X

u L t I-‘ H S Configuration lecteurs

Version 2.0.0.4 Créer une configuration

Aucune configuration chargée 1fr « B i

BDBDDD) -
o Protocole de communication

@ ﬁ Chiffrement authentifié des données de 'EPC (Mode sécurisé) _f@ Paramétres de I'identifiant utilisateur (EPC)
Parametres Ultrys [0 Sécurité de lidentifiant utilisateur [EPC)@
Taille de IEPC (octet — 1
)’-( Sélection du protocole e (ectes) 1 °

Sélectionner le protocole de sortie @ v

Format de remontée du code EPC Mode 1 (Standard) -

OO

Détails des formats
Configuration lecteurs

|AA|[BBJ[CC|xx xx ...[XX||YY|ZZ|
Q. —

g @ {9, Tge Mode 1

Identifiants utilisateurs

Délai entre deux lectures d'un méme -8
identifiant utilisateur

& Précédent Suivant >

@ Protocole de communication
ﬁ Chiffrement authentifié des données de I'EPC (Mode sécurisé)

B Sécurité de lidentifiant utilisateur (EPC)

Définition d'une clé privée (16 octets)

50

L'EPC peut étre chiffré avant d’étre écrit dans le tag.
Le lecteur déchiffrera et authentifiera 'EPC avant de le transmettre au systeme.
Un EPC non authentifié ne sera donc pas remonté au systéeme.

Remarques:
e Seuls les tags UHF équipés d'une puce compatible avec « FAST ID » et possédant au moins 128
bits de code EPC peuvent étre déchiffrés et authentifiés par le lecteur SPECTRE Access.
- TLTA-W53M-943_S
- TLTA-W75B-943_5S
- lronTag 206
- CCTW490_AN

e Le mode sécurisé n’est pas accessible si un masque EPC a été paramétré dans « Parameétres
avanceés ».

Remarque : Aprés avoir défini une clé de sécurité EPC, si vous revenez a l'étape 5 avec le
bouton Précédent, et que vous définissez un filtre EPC, alors en revenant a l'étape 7, la coche
« Sécurité de l'identifiant EPC » est grisée, le champ clé est toujours accessible mais non pris
en compte.
Sécurité de ldentifiant utilisateur (EPC)

Définition d'une clé privée (16 octets)

D2ES7350D0BA0ET3D9ATCED4440EA3IDBF @
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@ -:5( Sélection du protocole Les écrans suivant dépendent du protocole
B choisi.

Sélectionner le protocole de sortie h
R5232
RE5485
Wiegand 26 bits - 3i
Wiegand avec LRC taille personnalisée
\Wiegand taille personnalisée
Clock&Data 40 bits - 1s0 2B

RS232 / R5485
/‘tx Sélection du protocole
Sélectionner |e protocole de sortie R5232 -
Données Hexadécimal -
O Bourrage O CRrR O LRC
[0 STH+ETX O LF O Ascl
Baud Rate 115200 -
Trame série:
1 octet X octets 1 octet 1 octet 1 octet 1 octet
STX Data* LRC CR LF ETX
*Doublée si l'option ASCII est activée.
Donnée Donnée envoyée au format décimal ou hexadécimal.
Compléte la trame avec des 0 non significatifs (en début de trame).
Bourrage . . ) . p .
Si cette option n'est pas activée, les zéros de bourrage ne sont pas envoysés.
STX+ETX Ajoute STX (0x02) et ETX (0x03) en début et fin de trame.
CR Retour chariot (0x0D)
LF Fin de ligne (0x0A)
LRC Octet de contréle inclus en fin de trame (XOR de tous les octets précédents hormis
STX).
ASCII Si cette option est activée, les données incluses dans la trame seront au format ASCII.

Baud Rate 9600, 19200, 38400, 57600 ou 115200 bauds

Ultrys-V2.0 - Page 32 on 56 Www.stid-Security.com




Ca9Tid

Electronic Identification

Wiegand 26 bits - 3i

;;i Sélection du protocole

Sélectionner le protocole de sortie Wiegand 26 bits - 3i -

Remarque : le schéma indiquant les voies dépend

Bit 1 > Parité paire du bit 2 au bit 13 . . .
Bit2. Bit25 b  DomndoQAbls) de la configuration du nombre d’antennes / voies.
Bit 26 P Parité impaire du bit 14 au bit 25
Apercu des sorties TTL
Voie 4 Voie 3 Voie 2 Voie 1
CLK4 DATA4 CLK3 DATAS CLK2 DATAZ CLK1 DATA1

Wiegand avec LRC taille personnalisée

-’.Si Sélection du protocole

Sélectionner le protocole de sortie Wiegand avec LRC taille personnalisée =

Ce protocole a la méme structure de message que le protocole Wiegand 3Ca ou 3Cb,
mais avec le nombre d'octets personnalisable (Taille de 'EPC)

Apergu des sorties TTL

Voie 4
C_LKI DATA4

Voie 3

CLK3 DATA3

Voie 2
CLK2 DATAZ

Voie 1
CLK1 DATA1

EISIS| | SIS/

Wiegand taille personnalisée

/'k( Sélection du protocole

Sélectionner le protocole de sortie Wiegand taille personnalisée -

Ce protocole a la méme structure de message que le protocole Wiegand 3La ou 3Lb,
mais avec le nombre d'octets personnalisable (Taille de 'EPC).

Apergu des sorties TTL
Voie 4

CLK4 DATA4

Voie 3

CLK3 DATA3

Voie 2

CLK2 DATAZ

Voie 1
CLK1 DATA1

SISICICEIS

Decimal Clock&Dota - Iso 2B

;p: Sélection du protocole

Sélectionner le protocole de sortie

Clock&Data 40 bits - Iso 2B

Variante P Iso Taille personnalisée
Décodage P Décimal (BCD)
40 bits Donnée P x caractéres
Valeurs 0.9
Apergu des sorties TTL
Voie 4 Voie 3 Voie 2
C_LK‘ DATA4 _CLKE U}\TAE! (_:LK! DATAZ

Voie 1

CLK1 DATA1

| |
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@ Taille de TEPC (octets) e — | 3o
Protocole Taille en mode clair Taille en mode sécurisé
RS232 / RS485 1a 62 octets 1a 6 octets
Wiegand 26 bits Fixe a 3 octets Fixe a 3 octets
Wiegand avec LRC ou sans LRC, taille personnalisée 1a16 octets 1a 6 octets
Decimal Clock&Data - Iso 2B 1a7 octets 1 a 6 octets
@ Format de remontée du code EPC Mode 1 (Standard) -
Ily 4 modes de remontée de U'EPC.
Détails des formats Mode 2 (Standard inversé)
Mode 3
Mode 4
| o m D] o wm (] om om W W WS W e W

Exemple donnée de 'EPC: AA BB CC DD EE xx xx .. VW WW XX YY ZZ avec une taille de UEPC fixée a
4 octets.

[ XX]YY]|ZZ]
EE—
. Mode 1 : EPC remonté = WW XX YY ZZ

Mode 2

-
. (XX|YY|ZzZ] :EPC remonté =Z7ZZ YY XX WW

Mode 3

« |AA|BB|[CCI|. £pc remonté = AA BB CC DD

AA|BBJCC
-
. Mode 4 : EPC remonté = DD CC BB AA
@ ¢ Filtrage Le lecteur renvoie le code de l'identifiant
{:1" - présent dans le champ de U'antenne qu’'une

o S seule fois durant ce temps.
Délai entre deux lectures dun méme _'

identifiant utilisateur

Réglable de 0 a 30 secondes.
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Protocole Clock&Data 15028

Chronogrammes

150ms typique

A
Data 0000011m1xxx 1111 1 .
cocc [T AT A :
Détails de 'horloge
~ 1ms N
200
Data

Clock \

400ps [150us A50us @ 300us

Structure du message

Zéros de début Start Sentinel | Données End Sentinel LRC Zéros de fin

Description du message

La trame est constituée d'une premiere série de 16 zéros de synchronisation suivie par des caracteres de 5
bits (4 bits, LSB en premier, plus 1 bit de parité). Elle se termine par des zéros de fin de trame sans horloge.
Le message se décompose comme suit :

Start Sentinel : 1 caractére 1011b (0x0B) - bit de parité 0. Transmission 1101 0

Données : Selon type protocole : 13 ou 10 caractéeres décimaux
End Sentinel : 1 caractére 1111b (OxOF) - bit de parité 1. Transmission 1111 1
LRC: 1 caractere de contréle, qui est le XOR de tous les caracteéres.

Exemple Clock&data taille 5 octets :

Pour un code privé en hexadécimal « 0x187E775A7F », le code sera « 0105200966271 ».
La trame envoyée par le lecteur sera de la forme suivante :

000... 11010 00001 [10000 00001 [10101 | .... |o1101 Jo1000 [11100 [10000 [11111 | 11111 |O00O0..
B 0 1 0 5 2 009 6 6 2 7 1 F F
Zéro SS Carl Car2 Car3 Car4 Car.... Car.10 Carll Carl2 Carl3 ES LRC Zéro
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Protocoles Wiegand

Chronogrammes
IIOII

logique

Electronic Identification

"1" logique

DATA1

100ps.

900ps

2000ps”

DATAO

Joops,

40us*

900us

2000ps*

' 40us*
CLOCK

* temps pour la variante 3i

Protocole Wiegand 3i

Variante

Décodage

Données 24 bits

Valeurs

3i

Hexadécimal

6 caractéres

0aF

Structure du message

Bit 1

Bit 2 ... Bit 25

Bit 26

Parité paire sur les bits 2a 13

Donnée (24 bits)

Parité impaire sur les bits 14 a 25

Description du message
La trame est constituée de 26 bits, et se décompose comme sulit :
lére parité :

Donnée:
2nde parité :

1 bit de parité paire sur les 12 bits suivants
6 caractéres hexadécimaux « MSByte first »
1 bit de parité impaire sur les 12 bits précédents

Exemple : pour un code hexadécimal « 0xOFC350 », la trame envoyée sera la suivante :

0 0000 | 1111 | 1100 | 0011 | 0101 | 0000 1
0 F C 3 5 0
Car.1 Car.2 Car.3 Car4 cCarh Car.6

Parité Parité
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Protocole Wiegand 3CB
Bit 1 ... Bit 40 Bit 41... Bit 44
Data « MSB first » LRC

Description du message

La trame est constituée de 44 bits et se décompose comme suit :

Données: 10 caractéres hexadécimaux « MSByte first »
LRC: 1 caractere de contréle, XOR de tous les caractéres

Exemple : pour un code hexadécimal « 0x01001950C3 », la trame envoyée sera la suivante :

0000 | 0001 | 0000 | 0000 | o001 | 12001 | 0101 | 0000 | 1100 | 0011 0011
0 1 0 0 1 9 5 0 C 3 3
Char.1 Char.2 Char.3 Char.4 Char.5 Char.6 Char.7 Char.8 Char.9 Char.10 LRC

Protocole Wiegand 3CA
Bit1.. Bit 36 Bit 37... Bit 36
Data « MSB first » LRC

Message description

La trame est constituée de 36 bits et se décompose comme suit :

Données: 8 caractéres hexadécimaux « MSByte first » (32 bits)
LRC: 1 caracteére de contréle, XOR de tous les caractéres

Exemple: pour un code hexadécimal « 0x001950C3 », la trame envoyée sera la suivante :

0000 | o000 | o001 | 1001 | o100 | o000 | 1100 [ 0011 0010
0 0 1 9 5 0 C 3 2
Car.l Car.2 Car.3 Car4 Car.5 Car.6 Car.7 Car.8 LRC
Protocole Wiegand 3LA

Wiegand 40 bits identique au Wiegand 3CB sans LRC

Protocole Wiegand 3LB

Wiegand 32 bits identique au Wiegand 3CA sans LRC
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Etape 8- Gestion des utilisateurs

Administrateur - X

S Configuration lecteurs

Version 2.0.0.4 Créer une configuration

nfr v g i

BB -

Aucune configuration chargée

Gestion des utilisateurs
gi\@} Définition des profils et droits utilisateurs

Paramétres Ultrys

@
=) — o]

Administrateur (tous les droits)

Configuration lecteurs .
=) —

Utilisateur 1

O S
(2

Identifiants utilisateurs

& Précédent Suivant >

ULTRYS v2 permet de gérer trois profils utilisateurs différents par fichier de configuration.

® N Renseigner le mot de passe administrateur

Adminisirateur fous les draits) Adminstesteu pour protéger votre fichier de configuration.
(]

O A

Utilisateur 1

Personnaliser les droits

=l Y

Utilisateur 2

Personnaliser les droits

[ ]
m Mot de passe Utilisateur 1
Administrateur {tous les droits)
Gestion des droits : Utiisateurt Renseigner le mot de passe de l'utilisateur 1 et
O Modifier/Sauvegarder une configuration . . .
4 ’ ’ attribuer lui des droits.

Utilisateur 1

Créer un badge de configuration (SCB UHF)
Personnaliser les droits

=]
[0 Charger une configuration dans un lecteur
=]

Créer les identifiants utilisateurs

@
v A
Utilisateur 2

Personnaliser les droits

m Mot de passe Utilisateur 2
Administrateur (tous les droits|

Gestion des droits : Utilisateur 2

- O Modifier/Sauvegarder une configuration

Utilisateur 1 L1 Créer un badge ds confouration (SCB UHF) Renseigner le mot de passe de lutilisateur 2 et
Personnaliser les droits [0 Charger une configuration dans un lecteur attri buer |_U| des d roits_

[0 Créer les identifiants utilisateurs

=y Y
Utilisateur 2

Personnaliser les droits
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Etope 3- Protection et enregistrement de la configuration

Administrateur - X

S Configuration lecteurs

Version 2.0.0.4 Créer une configuration

< DBDDDOHD) -

& Protection et enregistrement de la configuration
@ Nom et protection de la configuration

@ Définir un nom (14 caractéres Parking IN|
maximum)

Personnaliser la protection du

fichier .ucg

@ Iﬂ Enregistrer sous

Paramétres Ultrys

Configuration lecteurs

O S
-~

Identifiants utilisateurs

@ Récapitulatif de ma configuration

& Précédent

Cette étape permet de sauvegarder le fichier de configuration contenant tous les parameétres de
configuration actuels (clés, formats, lecteur, etc.). Sélectionner un emplacement et un mot de passe pour
protéger le fichier.

@Choisir un nom de configuration. (Exemple : Parking IN).

Remarque : le nom de la configuration doit étre contenu dans le nom du fichier de sauvegarde.

@ Ce mot de passe protege le fichier de configuration, il est différent du mot de passe administrateur.

@ Sélectionner un dossier et un nom de fichier pour la sauvegarde.( exemple : Essai Parking IN 1.ucg)

@) Selecta file =5
— -
@\/"! Bureau » < | &,l | Rechercher dans : Bureav 2|
Nom du fichier: Parking Entrance.ucg -
Type: IUItrys Cenfiguratien File (*.ucg) 'I
= Parcourir les dossiers

@ Indique maintenant le nom et 'emplacement du fichier sauvegardé.

Si vous choisissez un nom de fichier ne contenant pas le nom de la configuration, ULTRYS ne prend en
compte ni le nom ni le répertoire indiqué et sauvegarde le fichier avec le nom de configuration sur le
Bureau.
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@ Permet d’obtenir le récapitulatif de la configuration créée

C2STid

wowve i -securiy com

uLtrys

Version 2004

Récapitulatif des porametres de configuration

Ce doecument réunit tous les p E de la utiles a [ du lecteur et
des antennes sur site.
Pour toules informations complémentaires concemnant linstallation, merci de vous référer au

Quick Guide et au Manuel d'installation

#0étails de lo configuration

Nom de la configuration : Parking IN
Crééele 11/03/2019 08:58
Mise & jour le 11/03/2019 08:58

#Réglementation des bondes de fréquences
Bandes de fréquences / Pays - Australia - AustraliaCustom1
Rapport cyclique : 0.999

Canaux (MHz) 9‘25,75 926,25 924 75 24,25 923,75 923 25 922 75 922,25 921,75
921,25920,75 920,25
ERP: 2400 mW

#Lonfiguration lecteur + ontenne(s)
Lectewr:  Lecleur Spectre Access
Antenne Antenne Spectre

1ded)

Apergu d'installation
voie 1

Paramétres avancés

Voie1
 Antenne 1

100 %

Puissance :

Temps de lecture - 1 s

Masque EPC
Décalage (octet) : 0
Inversion : False
Valeur RSSI : 0 dBm
Inversion . False

Gestion des entrées

Sélection du mode de lecture Lecture en continu
Gestion des événements personnalisés : Aucun événement

%] Imprimer

+

Imprimer : permet de sauvegarder les informations de configuration dans un fichier pdf.

é) Summary of my configuration

@'\:j"! Bureau |>|

Mom du fichier: Parking IN.pdf

Type: ’PDF Document (*.pdf)

7

¥ Parcourir les dossiers

Enregistrer ][ Annuler ]
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33 Duvrir une configuration existante

Ultrys v2 Administrateur — X

I I | l I ® S Configuration lecteurs
Créer, importer, modifier et charger vos configurations lecteurs

Version 2.0.0.4

Parking IN (depuis fe lecteur USB) 11fr = )] i

BB

& Réglementation des bandes de fréquences
@} Sélection du pays d'installation
Paramétres Ultrys Les bandes de fréquences sont fonction du lieu dinstallation
Australie - AustraliaCustom1 v

D = 1+

Créer une Ouvrir une Charger une
nouvelle configuration  configuration dans
Configuration lecteurs configuration existante le lecteur

Vérifier la compatibilité de votre
lecteur avec la réglementation

O N

Identifiants utilisateurs

Suivant >

3.3.1  Fichier de configuration

Quvrir une configuration existante

=h I3}

Lecteur via USB Badge de configuration
(SCB UHF)

=]

1- Sélectionner un fichier.ucg sur le PC ou une clé USB.

|.m.m(m.‘ ] (oot

=

2- Si le fichier est protégé par un mot de passe de lecture, entrer le

3 oY
=y I mot de passe et valider.

Lecteur via USB Badge de configuration
(SCB UHF)

C:\Usersicpialoux\Desktop
\Parking IN.ucg

Mot de passe ]

Chemin du fichier de la configuration

3- Sélectionner le profil a utiliser, renseigner le mot de passe
correspondant et valider.

Confirmer vos droits utilisateurs

Nom de la configuration Parking IN
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332  Lecteurvio USB

Ouvrir une configuration existante

¥ I3}

Fichier de Lecteur via USB Badge de configuration
configuration {.ucg) (SCB UHF)

1- Connecter le lecteur SPECTRE avec le cable USB fourni.
2- Configurer les paramétres de communication.
3- Valider.

4- Sélectionner le profil a utiliser, renseigner le
Confirmer vos droits utilisateurs mot de correspond et valider.

Hom de la configuration Parking IN

P

B 5. ULTRYS affiche alors l'écran de l'assistant de
A T— configuration.

Selecting country of installation
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333  Badge de configuration (SCB UHF)

Ouvrir une configuration existante

=H

Fichier de Lecteur via USB Badge de configuration
configuration (.ucg) CB UHF)

1- Connecter un encodeur UHF (STR ou GAT Desk).
2- Configurer les paramétres de communication.
3- Présenter un SCB UHF a U'encodeur.

4- Valider.

Confirmer vos droits utilisateurs 5- Sélectionner le profil a utiliser, renseigner le
mot de passe correspondant et valider.

Hom de la configuration Parking IN

P
s I

Valider

6- ULTRYS v2 affiche alors 'écran de l'assistant
de configuration.

Regulating frequency bands
Selocting country of installation

Uset 101

Next 2>
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34 Charger une configuration dans le lecteur

Administrateur - X

Configuration lecteurs

H Créer, importer, modifier et charger vos configurations lecteurs

Version 20.0.4
11fr = B8 i

BB

Réglementation des bandes de fréquences

@} Sélection du pays d'installation

Paramétres Ultrys Les bandes de fréquences sont fonction du lieu dinstallation

Australie - AustraliaCustom1 v

D [ 1+

Créer une Ouvrir une Charger une

nouvelle configuration  configuration dans

Configuration lecteurs configuration existante le lecteur

Vérifier la compatibilité de votre
lecteur avec la réglementation

O S
)

Identifiants utilisateurs

Suivant >

Administrateur - X

Ultrys v2

Charger une configuration dans le lecteur

u L t I H S Sélection du mode de chargement

Version 2.0.0.4

1fr ~ g i

Configuration chargée : Beau Gosse (C:\Users\cpialoux\Desktop\Beau Gosse.ucg)

Sélection du mode de chargement

&

L

Paramétres Ultrys

d\

Configuration lecteurs

QN
Chargement de la configuration Badge de configuration
(SCB UHF)

Identifiants utilisateurs dans le lecteur

Charger >

www.stid-security.com
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341  Chargement de la configuration dans le lecteur

Gosse.ucg)

Sélection du mode de chargement

Configuration lecteurs

O
5y

Identifiants utilisateurs

Chargement de Ia configuration
dans le lecteur

Administrateur = X

Charger une configuration dans le lecteur
Sélection du mode de chargement

1- Connecter le lecteur
SPECTRE avec le cable
USB fourni.

2- Configurer les
parametres de
communication.

1nfr~ 8 i

Badge de configuration
(SCB UHF)

Charger 3>

3-

473 Ports (COM et LPT)

'3 PCle to High Speed Serial Port (COMI)
"? PCle to High Speed Serial Port (COM2)
"? PCle to Multi Mode Parallel Port (LPT3)
T3 USE Serial Port (COML1E)

Y3 USB Serial Port (COM4)

Propriétés de : USB Serial Port (COM4)

Général | Paramétres duport | Pilote | Détails |

Bits par seconde: | 9600
Bits de données:
Parité: | Aucune

Bits d'amét: |1

Contréle de fioe: | Aucun

Ence ][ Paramétres par défaut ]

/

\ i

i

Régler le parametre de la latence du port COM a 1.

Double cliquer sur le port COM correspondant au lecteur.

:

Paramétres avancés pour COM3

Numeéro de port COM: com3 - “

Valeurs par defaut

Longueurs des trames USB

Choisir une valeur faible afin de corriger I'apparition d'anomalies & débit réduit.
Choisir une valeur haute afin de privilégier la rapidité.

Réception (Octets): 196

i
Ll

Transmission (Octets): 4096 A

Options BM Divers

Délai d'attente minimum en lecture

Chaisir une valeur faible afin de corriger les problémes de Enumérateur de périphérique série
REETIES: Imprimante série 1
Temps de latence (msec): Invalider si hors tension [F
Notification d'événements inattendus ]

Délais Valider RTS & la fermeture du port ]
ANVANCET 125 SIGNAUIX 02 CONTIE MULEM @ B

b

(msec): Enable Selective Suspend
Délai d'attente minimum en écriture Selective Suspend Idle Timeout (secs): E
(msec): mn

Ouvrir{es parameétres Avance...
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Ukrysv2

uLtrys e 4-  Charger.

top\Beau Gosse ucg)

Sélection du mode de chargement

d\

Chargement de la configuration Badge de configuration
Identifiants utilisateurs dans le leclour (SCB UHF)

Charger 3>

Ukrysv2
[ l: = — Charger une configuration dans le lecteur
Versio DA Sélection du mode de chargement.

chargée

Chargement d'une configuration
5- Fermer.

ULTRYS v2 revient sur le page
d’accueil.

Identifiants utilisateurs

| Configuration chargée avec succés

T

<K Précédent

Indique que le code site du lecteur est différent
du code site contenu dans le fichier de
configuration.

Les codes sites ne correspondent pas

La régulation choisie n'est pas compatible avec
le lecteur.

Inadéquation des réglementations RF
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342  Badge de configuration (SCB UHF)

Administrateur = X

Charger une configuration dans le lecteur
Sélection du mode de chargement

1- Connecter un encodeur UHF
(STR ou GAT Desk).

Sélection du mode de chargement

5} 2-  Configurer les parametres
R . .
Parametres Uitys de communication.

3-  Présenter un badge SCB UHF
compatible a U'encodeur.
o 4-  Charger.

Chargement de la configuration Badge de configuration (SCB
UHF)

Identifiants utilisateurs dans le lecteur

Charger 2>

Administrateur = X

Charger une configuration dans le lecteur 5- Fermer Ul_trys afflche alors

Sélection du mode de chargement

: - o | lapagedaccueil

& Chargement d'une configuration

Paramétres Ultrys

Configuration lecteurs

.

Identifiants utilisateurs

Détail du chargement
SCB UHF créé avec succés ‘ Configuration chargée avec succés

& Précédent

| e Indique que le badge présenté a I'encodeur
n’est pas compatible pour créer un SCB UHF.
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4. ldentifiants utilisateurs

L'encodage des identifiants utilisateurs se fait en trois étapes. Pour passer d’'une étape a l'autre, cliquer
sur « suivant ».

Détails de la configuration chargée
Etapel

1 >n Définition de U'ID utilisateur

Etape3

1 )E)B Encodage du tag

Etape3

Etape 1- Détails de lo configuration chargée

Ultrys v2

Administrateur - X

I_I L t Iq ! l S Créer a partir d'une configuration

Version 2.0.0.4 Creéer vos identifiants utilisateurs a partir d'une configuration

Configuration chargée : Parking IN (C:\Users\cpialoux\Desktop\Parking IN.ucg) 1l fr = Q

Création d'identifiants utilisateurs
Détails de la configuration chargée

i

Paramétres Ultrys

Nom de la configuration : Parking IN

Quvert avec profil : Administrateur

Réglementation des bandes de fréquences : Australia - AustraliaCustom1
Sélection du protocole : Wiegand avec LRC taille personnalisée
Taille de 'EPC (octets): 3

Mode sécurisé : Activé

Filtre EPC :

-Lane 1:Masque EPC: / Décalage (octet): 0

-Lane 2: Masque EPC : / Décalage (octet): 0

-Lane 3: Masque EPC : / Décalage (octet): 0

-Lane 4 : Masque EPC : /Décalage (octet): 0

{

™
)

Configuration lecteurs

Identifiants utilisateurs

O Filtre EPC Veérifier les informations de lidentifiant
utilisateur avant I'encodage
Sélectionner Ia voie % Autodiagnostique du tag
Suivant >
Création d'identifiants utilisateurs
Détails de la configuration chargée
Vérifier que la
configuration est celle a
Mom de la configuration : Parking IN o H ’
Ouvert avec profil - Administrateur utiliser pour L encodage
Réglementation des bandes de fréquences : Australia - AustraliaCustom1 . .
Sélection du protocole : Wiegand avec LRC taille personnalisée sinon ouvrir la
Taille de 'EPC (octets) . 3 . . s
f;‘ﬂdeéﬁéwmé Activé Conflgu ration souhaitée.
iltre :

-Lane 1:Masque EPC : / Décalage (octet): 0
-Lane 2:Masque EPC : f Décalage (octet): 0
-Lane 3:Masque EPC : / Décalage (octet): 0
-Lane 4:Masque EPC: / Décalage (octet): 0
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Attention : Si le chiffrement authentifié des données de 'EPC a été activé dans la configuration, assurez-
vous que le tag est bien compatible avec cette option en effectuant 'autodiagnostique du tag.
Si un tag non compatible est tout de méme encodé en mode sécurisé il ne sera pas lu par le lecteur Spectre.

Veérifier les informations de identifiant o ) )
utilisateur avant l'encodage Cette fonction indique les informations de la puce UHF et sa

compatibilité avec l'encodage sécurisé.
s Autodiagnostique du tag

Exemples :

Propriété de l'identifiant utilisateur

v" Fabricant : AlienTechnology
v Modéle : Higgs3

Compatible avec I'encodage sécurisé : Non

Fermer

Propriété de l'identifiant utilisateur

v’ Fabricant : Impinj

v Modéle : MonzadD

Compatible avec I'encodage sécurisé : Oui

Fermer

Les puces compatibles avec l'encodage sécurisé sont les Monza X, Monza R6P et Monza 4D. Ces puces sont
présentes dans les identifiants suivants :

- TLTA-W53M-943_S
- TLTA-W75B-943_S
- IronTag 206

- CCTW490_AN
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Filtre EPC

Selectionner la voie

Si un filtre EPC a été défini dans « Parameétres avancés », cocher « Filtre EPC » et sélectionner la voie
correspondante pour encoder automatiquement la valeur du filtre EPC dans le tag utilisateur.

Exemple:

Paramétres avancés Paramétres avancés

Lane 2

LIS N Adossée au lecteur v d Céble1,5m v
ce

4 100% P P ] < 100% P
M.

Cable 1,5m - ) YW Cable 15m =
ce

« 100% p ecalage (octet) P « 100% p

Sélection de la voie avec filtre EPC Dans cet exemp[e' si la voie 1
est sélectionnée, lidentifiant
utilisateur sera encodé avec un
M Lane1 [ Lane2 O O filtre EPC a AA.

Les voies sélectionnées ne possédent pas toutes le méme filtre
EPC (Masque EPC + octet de décalage).

Un identifiant utilisateur ne peut avoir qu'un seul filtre EPC,
appliqué sur une ou plusieurs voies.
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Etape 2 -Définition de I'lD utilisateur

Ultrys v2 Administrateur - X

I I l t P S Créer a partir d'une configuration
Créer vos identifiants utilisateurs a partir d'une configuration

Version 2.0.0.4

Infr v~ @ i

) -

Configuration chargée : Parking IN (C:\Users\cpialoux\Desktop\Parking IN.ucg)

Création d'identifiants utilisateurs

Définition de I'lD utilisateur

s

Paramétres Ultrys

O ﬁ Création ID manuelle |O ﬁ Création ID automatique | ﬁ Import ID Excel O ﬁ Import ID TXT
ivﬁ N° ID Premier ID Charger Charger
\gi Numéro de feuille O Séparateur v
Confi tion lect Dernier ID
onfiguration lecteurs Premiére cellule (O Délimiteur CRILF
” Incrément
Incrément O O

Vérifier la validité et le détail des
données d'encodage

Identifiants utilisateurs
p Validation des données

& Précédent Suivant >

Il est possible d’entrer la valeur des identifiants suivant quatre méthodes.
Attention, Uencodage des identifiants dépend de la configuration (Mode de lecture, filtre EPC).

@ ﬁ Creating manual IDs Entrer directement la valeur a encoder dans le champ et cliquer
sur suivant pour encoder un seul tag.

D na.
AADDOA

@ oo . Entrer la premiére et la derniére valeur ainsi que l'incrément
ﬁ Creation ID automatique dans les champs correspondants.
Premier ID
ooooom
Dernier 1D
000100
Verifier la validité et le détail des :
|r'II2rérTIEFIT données dencodage ﬁ::\r:;;!u;:lr:?d!ifj:!“: dans lintervalle de 1 &
100.
1 p Validation des données
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O] ﬁ Import ID Excel

Charger

Muméro de feuille 1

Premiére cellule Al

Incrément

@ Par ligne O Par colonne

Ce mode vous permet d'importer les identifiants depuis un fichier

Excel existant.

Données d'encodage valides
Nombre total d'ld trouvés 2, dans l'intervalle de 9057
a73069.

Fermer

Ce mode vous permet d'importer les identifiants depuis un fichier

H ©- » Use.
Fichier  [X2IY Insev‘M\selFam‘Dom‘Ré‘v\slAH\:‘A\de‘Sage‘ Q i
B A = % ) Mise en forme co
Presse- | Police | Alignement  Nombre £ mettresousform |
papiers - . - [ Styles de cellules
Styles| | o~
D3 N S v
A B C D E |~
1 B63E747BED
2 AEDD74E7AE
3 |E0371DSED4 ]
4 |E0371DBEDS Werifier |a validité et le détail des
5 |B63£747BED |7 données d'encodage
6 |AEDD74E7AE
7 lenazingena _ -
Kl » p Validation des données
=] ] + 100%
TXT existant.
O Séparateur -
O Délimiteur CR/LF

Sélectionner le séparateur utilisé dans le fichier
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Etape 3- Encodage du tag

Administrateur - X

Créer a partir d'une configuration
Creéer vos identifiants utilisateurs a partir d'une configuration

Version 2.0.0.4

Configuration chargée : test encodage (C:\Program Files (x86)\STid\Ultrys v2\test encodage.ucg) [ ] fr = @ i

E)D) -

Création d'identifiants utilisateurs

é::\,@} Encodage du tag
e @ @ Créer les identifiants utilisateurs Lire les données des identifiants @

Paramétres Ultrys
OPERATIONS STATUT

7]

"7‘;
Wi

Q

=)

Configuration lecteurs

O N

A

4 ‘x

Identifiants utilisateurs

& Précédent Fermer 9§

@ Présenter le tag utilisateur a encoder sur U'encodeur et cliquer sur ce bouton.

| Tag utilisateur encodé avec succes 1.

Présenter un autre identifiant 2 encoder avec I'ID suivant ou annuler le processus

Annuler Suivant

@ Le résultat de la lecture apparait dans la fenétre opérations.
(i Créer les identifiants utiisateurs Lire les données des identifiants

OPERATIONS STATUT
User tag read [EPC] : 000000000000, Succés
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Utilisation des formats de remontée du code EPC et du filtre EPC

Les modes de remontées permettent au lecteur SPECTRE une compatibilité compléte de lecture d'identifiants
existants.

Pour l'encodage on privilégiera le mode 1 standard.

1- Encodage de la valeur 1122334455 sur 5 octets sans filtre EPC. ® ﬁ Création ID manuelle

N ID
1122334455|
Parametres Valeur encodée par ULTRYS | Valeur lue par le SPECTRE
v2
000000000000001122334455 | 1122334455
Taille de IEPC (octets) | 50
Format de remontée du code EPC Mode 1 (Standard) -
000000000000001122334455 | 5544332211
Taille de I'EPC (octets) e | 50
Format de remontée du code EPC Mode 2 (Standard inversé) -
112233445500000000000000 | 1122334455
Taille de IEPC (octets) e | fo
Format de remontée du code EPC Mode 3 =
112233445500000000000000 | 5544332211
Taille de IEPC (octets) e | 5o
Format de remontée du code EPC Mode 4 -
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2- Encodage de la valeur 1122334455 sur 5 octets avec filtre EPC « AA ».

Filtre EPC Sélection de la vole avec filtre EPC

@ ﬁ Création ID manuelle

Sélectionner la voie

Les voies sélectionnées ne possédent pas toutes le méme filtre N ID
EPC (Masque EPC + octet de décalage).
Un identifiant utilisateur ne peut avoir qu‘un seul filtre EPC,

appliqué sur une ou plusieurs voies. 11223344554

o

Parametres Valeur encodée par ULTRYSv2 | Valeur
remontée par le
SPECTRE
Masque EPC
Décalage (octet) — (0
rile de 1EPC (octts) —1 . AA0000000000001122334455 | 1122334455
Format de remontée du code EPC Made 1 (Standard) -
AA0000000000001122334455 5544332211
Taille de 'EPC (octets) -] LY]
Format de remontée du code EPC Mode 2 (Standard inversé) =
AA2233445500000000000000 AA22334455
Taille de TEPC (octets) —. 50
Format de remontée du code EPC Mode 3 -
AA2233445500000000000000 55443322AA
Taille de TEPC (octets) —' 50
Format de remontée du code EPC Mode 4 -

Masque EPC

Décalage (octet) wfl=——— To

00000000000000AA22334455 AA22334455

Taille de I'EPC (octets) e | 5o
Format de remontée du code EPC Mode 1 (Standard) -
11223344550000AA00000000 1122334455
Taille de TEPC (octets) e | S0
Format de remontée du code EPC Mode 3 -

3- Encodage de la valeur 1122334455 sur 5 octets en mode sécurisé.

@ ﬂ Création ID manuelle

N 1D
1122334455

Valeur encodée sur 16 octets chiffrée Valeur remontée par le
SPECTRE
789C9B12C733B3657EFO30CEL17F250BE | 1122334455

Sécurité de lidentifiant utilisateur (EPC)
Définition d'une clé privée (16 octets)

712CB4B1D07D3EBDA3224DFBF45B5985 ﬁ
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