LSTid

Electronic Identification

Eb STid Mobile ID" | BLUETOOTH® & NFC MOBILE SOLUTIONS
Secure and instinctive access control SULUT"]NS MI]B"'ES BI'UETI][]TH@ & NFE

through mobile devices

Tested smartphone list on Android™ & i05®

Liste des smartphones testés sur Android™ et i05®

With 8 prizes, STid has the most awarded product portfolio by security expert. STid Mobile ID® leverage on this strong
skills acquired during 20 years.

Avec 8 distinctions, STid présente la gamme de produits la plus récompensée au monde par les spécialistes du monde
de la sécurité. STid Mobile ID® bénéficie donc de tout ce savoir-faire.
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The overall solution has been analyzed (black box and white box methods) end to end by two independent French evaluation
bodies. One of those black box evaluations revealed that Android™ 4 made all our arsenal of software counter-measures
ineffective and thus the secrets’ confidentiality was comprised. Obviously we have decided to exclude all Android™ versions
prior to Lollipop (version 5). STid Mobile ID® solution is not compatible with this version of Android™ publicly known to be
weak security wise. No comprise with security...

Performance differences may occur depending on the smartphone model, version and its operating system. However, to
guarantee the best user experience, we perform tests on a wide range of phones to apprehend their comportment. Below are
the models qualified by STid, tested with the last version of STid Mobile ID® app, 1.3.0.185 version (Android™).

La solution a été évaluée (en boite noire et blanche) de bout en bout par deux laboratoires indépendants Francais. C'est
d‘ailleurs lors d’'une de ces évaluations en boite noire que nous avons délibérément décidé d’exclure les systémes AndroidTM
dont la version est antérieure a Lollipop (version 5). En effet, AndroidTM 4 rendait inefficaces toutes les contre-mesures
logicielles et la confidentialité des secrets ne pouvait pas étre garantie. Notre solution n’est donc pas compatible avec cette
version de systeme publiquement connu pour étre défaillant. Pas de compromis avec la sécurité...

Des différences de comportement / performances peuvent apparaitre en fonction du modele, de la version du téléphone et
de son systeme d’exploitation. Cependant, afin de vous garantir la meilleure expérience d’utilisation, nous réalisons des tests
sur un large éventail de téléphones pour appréhender leur comportement. Vous trouverez ci-apres les modeles qualifiés par
STid, testés avec la derniere version de Uapplication STid Mobile ID®, version 1.3.0.185 (Android™).

SMARTPHONES (ANDROID™ = 6.0)

Model / Modele “ Test NFC*

Samsung Galaxy A3 2017 SM-A320F Android™ 7.0.0 [ [
Samsung Galaxy A5 2017 SM-A520F Android™ 7.0.0 [
Samsung Galaxy A5 SM-A500FU Android™ 6.0.1 (] ([ ]
Samsung Galaxy A8 SM-A530F Android™ 8.0.0 [ [
Samsung Galaxy J5 2017 SM-J530F Android™ 7.0.0 [ [
Samsung Galaxy S6 SM-G920F Android™ 6.0.1 & 7.0.0 [ ]
Samsung Galaxy S7 SM-G930F Android™ 7.0.0 [ [
Samsung Galaxy S7 Edge SM-G935F Android™ 7.0.0 [ [
Samsung Galaxy S8 SM-950F Android™ 7.0.0 & 8.0.0 ° [ ]

*Subject to use of a standard or F2 NFC SIM card / Sous réserve d'utilisation d’'une carte SIM standard ou NFC F2

@ Compatible
Compatible - limited performances / Compatible - performances limitées
@ Incompatible in standby mode (Bluetooth®) / Incompatible en veille (Bluetooth®)
@ Incompatible
NT Untested / Non testé

Note 1: This list is subject to change. Liste évolutive.

Note 2 : This list is not exhaustive. Apps can operate on smartphones not included in this list. We welcome you to share your experience
via support@stid.com. Liste non exhaustive. Les applications peuvent fonctionner sur des smartphones non présents dans cette liste. Nous
vous invitons a partager vos retours d’expérience via support@stid.com.

Note 3 : For security reasons, our STid Mobile ID® and STid Settings applications do not work on routed or jailbreaked devices. Pour des
raisons de sécurité, nos applications STid Mobile ID® et STid Settings ne fonctionnent pas sur des appareils routés ou débridés.
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PARIS-IDF Dffice STid UK Ltd. LATIND AMERICA Dffice

92290 Chatenay-Malabry, France Gallows Hill, Warwick CV34 6UW, UK Cuauhtémoc 06600 CDMX, México mfu @Stld.[:[]m
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SMARTPHONES (ANDROID™ = 6.0)

Nexus 6 Android™ 711 [
Nexus 6P Android™ 8.1.0 (] °
Huawei P9 EVA-LO9 Android™ 6.0.0 [ [
Huawei P10 Pro BLA-29 Android™ 8.0.0 [ NT
Huawei P20 Pro CLT-LO9 Android™ 8.1.0 [ J [ ]
Nokia 6 TA-1033 Android™ 7.1.2 [ [
Pixel 2 Android™ 10 beta [ [
Huawei Honor 8X JSN-L21 Android™ 8.1.0 [
Huawei P20 Lite ANE-LX1 Android™ 8.0 [ [
Huawei Honor 10 COL-L29 Android™ 9 [ [
Asus Zenfone 4 Max Plus - 5.5 ASUS_X015D Android™ 7.0 ® -
Sony Xperia XZ2 H8266 Android™ 8.0 [
Samsung Galaxy S9+ SM-G965F Android™ 8.0 [ [
Xiaomi Redmi Note 5 RedmiNote5 Android™ 8.1.0 (] -
Sony XPERIA XA F3111 Android™ 7.0 [ ] [ ]
Sony XPERIA X COMPACT F6321 Android™7.1.1 °
Huawei Honor View 10 BLK-LO9 Android™ 8.0 (]
Samsung Galaxy A8 (2018) SM-A530F Android™7.11 °
Huawei P20 EML-LO9 Android™ 8.1.0 [ [
Samsung Galaxy Note 9 SM-N960F Android™ 8.0 (] [ ]
Huawei Honor 7X BND-L21 Android™ 7.0 -
Huawei P Smart FIG-LX1 Android™ 8.0.0 [

*Subject to use of a standard or F2 NFC SIM card / Sous réserve d'utilisation d’'une carte SIM standard ou NFC F2

@ Compatible

Compatible - limited performances / Compatible - performances limitées

@ Incompatible in standby mode (Bluetooth®) / Incompatible en veille (Bluetooth®)

@ Incompatible
NT Untested / Non testé

Note 1: This list is subject to change. Liste évolutive.
Note 2 : This list is not exhaustive. Apps can operate on smartphones not included in this list. We welcome you to share your experience
via support@stid.com. Liste non exhaustive. Les applications peuvent fonctionner sur des smartphones non présents dans cette liste. Nous

vous invitons a partager vos retours d’expérience via support@stid.com.
Note 3 : For security reasons, our STid Mobile ID® and STid Settings applications do not work on routed or jailbreaked devices. Pour des
raisons de sécurité, nos applications STid Mobile ID® et STid Settings ne fonctionnent pas sur des appareils routés ou débridés.
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SMARTPHONES (ANDROID™ = 6.0)

Huawei Mate 10 Pro BLA-L29 Android™ 8.0 [
Nokia 8 TA-1012 Android™ 8.1 [ [ J
Samsung Galaxy Note 8 SM-N950F Android™7.11 [ [
LG V30 LG-H930 Android™ 8.0 [
Huawei Honor 6A - Holly 4 DLI-L22 Android™ 7.0 -
Huawei Honor 5C NEM-L21 Android™ 6.0 [ -
Sony Xperia E5 F3311 Android™ 6.0 [ [
HTC U1l HTC U1l Android™7.1.1 [ [ J
OnePlus OnePlus 5 ONEPLUS A5000 Android™7.11 [ [
LG G6 LG-H870DS Android™ 7.0 [
Huawei P10 VTR-LO9 Android™ 7.0 (] [ ]
Motorola Moto G5 Moto G 5 Android™ 7.0 [ -
LG K10 (2017) LG-M250 Android™ 7.0 (] -
Wiko Wim Lite WIM Lite Android™71.1 [}
Google Pixel 2 XL Pixel 2XL Android™ 9.0 [
Huawei Honor 9 Lite LLD-AL10 Android™ 8.0 [ -
OnePlus OnePlus 3T ONEPLUS A3003 Android™ 8.0 (] [ ]
Google Pixel Pixel Android™ 9.0 [ [
Motorola Moto Z XT1650 Android™ 7.0 [ -
Asus ZenFone 3-5.5 ASUS_Z012DA Android™ 7.0 -
Google Pixel XL Pixel XL Android™ 9.0 [ [
Google Nexus 5X Nexus 5X Android™ 8.0 [ [

*Subject to use of a standard or F2 NFC SIM card / Sous réserve d'utilisation d’'une carte SIM standard ou NFC F2

@ Compatible

Compatible - limited performances / Compatible - performances limitées

@ Incompatible in standby mode (Bluetooth®) / Incompatible en veille (Bluetooth®)

@ Incompatible
NT Untested / Non testé

Note 1: This list is subject to change. Liste évolutive.
Note 2 : This list is not exhaustive. Apps can operate on smartphones not included in this list. We welcome you to share your experience
via support@stid.com. Liste non exhaustive. Les applications peuvent fonctionner sur des smartphones non présents dans cette liste. Nous

vous invitons a partager vos retours d’expérience via support@stid.com.
Note 3 : For security reasons, our STid Mobile ID® and STid Settings applications do not work on routed or jailbreaked devices. Pour des
raisons de sécurité, nos applications STid Mobile ID® et STid Settings ne fonctionnent pas sur des appareils routés ou débridés.
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SMARTPHONES (ANDROID™ = 6.0)

Honor View 20 PCT-L29 Android™ 9.0 [ [
Samsung Galaxy S10 SM-G973F Android™ 9.0 [ o
Nokia 8.1 Nokia 8.1 Android™ 9.0 [

Sony Xperia 10 14113 Android™ 9.0 [ [
Xiaomi POCOPHONE F1 POCOPHONE F1 Android™ 8.1.0 [ -
Xiaomi Mi A2 Mi A2 Android™ 9.0 [ -
Sony Xperia Z1 G8341 Android™ 9.0 [ [

*Subject to use of a standard or F2 NFC SIM card / Sous réserve d'utilisation d’'une carte SIM standard ou NFC F2

@ Compatible
Compatible - limited performances / Compatible - performances limitées
@ Incompatible in standby mode (Bluetooth®) / Incompatible en veille (Bluetooth®)
@ Incompatible
NT Untested / Non testé

Note 1: This list is subject to change. Liste évolutive.

Note 2 : This list is not exhaustive. Apps can operate on smartphones not included in this list. We welcome you to share your experience
via support@stid.com. Liste non exhaustive. Les applications peuvent fonctionner sur des smartphones non présents dans cette liste. Nous
vous invitons a partager vos retours d’expérience via support@stid.com.

Note 3 : For security reasons, our STid Mobile ID® and STid Settings applications do not work on routed or jailbreaked devices. Pour des
raisons de sécurité, nos applications STid Mobile ID® et STid Settings ne fonctionnent pas sur des appareils routés ou débridés.
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Performance differences may occur depending on the smartphone model, version and its operating system. However, to
guarantee the best user experience, we perform tests on a wide range of phones to apprehend their comportment. Below are
the models qualified by STid, tested with the last version of STid Mobile ID® app, 1.2.1 (0.4) version (i0S®).

Des différences de comportement / performances peuvent apparaitre en fonction du modele, de la version du téléphone et
de son systeme d’exploitation. Cependant, afin de vous garantir la meilleure expérience d’utilisation, nous réalisons des tests
sur un large éventail de téléphones pour appréhender leur comportement. Vous trouverez ci-apres les modeles qualifiés par
STid, testés avec la derniére version de 'application STid Mobile ID®, version 1.2.1 (0.4) (i0S®).

IPHONE (i05®)
Model / Modele Test Bluetooth®

iPhone 5C i0S®1141 [}

iPhone 55 i05103.3 °

iPhone 55 i0S®10.3.2 [}

iPhone 6 i0s®111 [}

iPhone 6 i05°11.4.1 °

iPhone 6S i0S®12.0.0 [ )

iPhone 7+ i05°11.1.0 °

iPhone X i0S®12.1.0 [

iPhone XR 10571230 e As soon as the iPhone’s NFC technology is fully

iPhone Xs Max i05°12.0.0 ° open, STid will offer the compatible solution.
. ] Dés l'ouverture totale de la technologie NFC des
iPhone XS i0S®12.0.0 [ . . . .
iPhone, STid proposera la solution compatible.

@ Compatible
Compatible - limited performances / Compatible - performances limitées
@ Incompatible in standby mode (Bluetooth®) / Incompatible en veille (Bluetooth?)

@ Incompatible

NT Untested / Non testé §

o
Note 1: This list is subject to change. Liste évolutive. ;w
Note 2 : This list is not exhaustive. Apps can operate on smartphones not included in this list. We welcome you to share your experience &
via support@stid.com. Liste non exhaustive. Les applications peuvent fonctionner sur des smartphones non présents dans cette liste. Nous g
vous invitons a partager vos retours d’expérience via support@stid.com. 5
Note 3 : For security reasons, our STid Mobile ID® and STid Settings applications do not work on routed or jailbreaked devices. Pour des %

R

raisons de sécurité, nos applications STid Mobile ID® et STid Settings ne fonctionnent pas sur des appareils routés ou débridés.
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