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Linterface  RemoteSecure rend
le lecteur transparent pour
communiquer directement avec
la puce selon les directives
officielles (Architecture n°1 de
ANSSI) - tout en réduisant les
colts d'intégration du protocole
transparent.

MIGREZ VERS LA HAUTE SECURITE

Lecteur transparent selon architecture
n°T ANSSI

Les systétmes de contréle d'accés ne
permettent pas toujours dimplémenter
les derniers niveaux de sécurité. Mettre a
jour un systeme vieillissant peut étre tres
colteux.

L'interface  RemoteSecure déporte les
parametres et clés de sécurité en zone
protégée, rendant le lecteur « transparent »
pour communiquer directement avec la
puce.

Le lecteur est transparent car il ne contient
aucune clé et la protection des données est
assurée de bout en bout.

Toutes les informations envoyées depuis
I'interface vers le systéme bénéficient de la
sécurité du protocole de communication
SSCP® V1.

DESIGNED & MADE IN FRANCE

Fonction avancée d'autoprotection

disposent  d'un
innovant par

Les lecteurs STid
systéeme d'autoprotection
accélérometre.

Si une tentative darrachement est
détectée, il est possible d'effacer les clés
stockées dans l'interface RemoteSecure via
des commandes SSCP®.

FACILITE D'INTEGRATION

L'interface intelligente supprime les
contraintes et les colts d'intégration du
protocole transparent.

Plug & Play, elle permet de basculer en
toute simplicité d'une architecture SSCP®
Vvl a une architecture transparente.
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Jusqu’a 4 lecteurs
transparents
WE'VE GOT YOUR BACK

Lecteur transparent selon
architecture n°1 ANSSI : aucune clé
dans le lecteur et communication
en transparent

Intégration rapide et a moindre
colt

Stockage des clés en zone
protégée

Autoprotection pour effacement
desclés
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FACILITE D'INSTALLATION

Installée en zone protégée, linterface
utilise une communication série RS485
avec le lecteur pour un cablage flexible et
facile.

SSCP,

La version RemoteSecure Adressable
donne la possibilité de s'interfacer avec
4 lecteurs du méme modéele.

Plusieurs interfaces peuvent étre
connectées a la méme UTL, en gérant un
double adressage interface - lecteur.

Ces fonctions intelligentes permettent de
diviser par 4 les colts de cablage et de
matériels.

Protocole sécurisé
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CARACTERISTIQUES

Versions RemoteSecure Standard RemoteSecure Adressable

Nombre de lecteurs Tinterface pour 1lecteur Tinterface pouvant gérer jusqu’a 4 lecteurs du méme modeéle
Bus de communication Liaison série RS485

avec le lecteur Protocole transparent TAMA

Bus de communication Liaison série RS485

avec le systeme Protocole de communication sécurisé SSCP® vl

Mécanismes de sécurité avancés - Chiffrement des données AES 128 bits et randomisation

- Procédure d'authentification (HMAC-SHAT) avant toute transmission de données
- Parametres de sécurité gérés par commandes SSCP®

Alimentation 7 428 VDC (avec lecteur Architect®) /9 a15 VDC (avec lecteur Architect® One) - Dépend également de la longueur du cable
Consommation 40 mA/12 VDC typique - 60 mA/12 VDC max (interface seule)
Connectique Bornier a vis débrochable

Coté lecteur : 5 points
Coté contrdleur : 5 points

Dimensions (h x| x p) Carte seule : 93 x 46 mm / Carte avec kit de fixation : 97 x 49 x 34 mm
Températures de fonctionnement | -20°C 3 + 70°C
Fonction anti-arrachement Lecteur : détection arrachement par accélérométre (brevet déposé) avec possibilité d'effacement des clés dans l'interface

Les clés seront effacées dans l'interface sur interrogation du lecteur via la coommande TamperSwitchinfos.

Fixation Pieds de fixations WIELAND pour RAIL DIN fournis

Certifications C€E CE

Codes Articles INT-E-7AA/7BB INT-E-7AA/7BC

Lecteurs compatibles ARC-W33-A/PH5-7BB/y ARC-W33-A/PH5-7BC/y

y:couleur coque (1:noir - 2: blanc) ARCI1-W33-B/PH5-7BB/y / ARC1-W33-A/PH5-7BB/y ARC1-W33-B/PH5-7BC/y / ARC1-W33-A/PH5-7BCly

DECOUVREZ NOS PRODUITS COMPATIBLES

] Supporté par
—— USPAC

Standard de communication certifié SSCP®

L'interface est compatible avec le protocole ouvert SSCP® (Secure & Smart
Communication Protocol). Elle assure la sécurité entre le lecteur et le systeme
de gestion, en permettant le chiffremnent des données (AES) et 'authentification
mutuelle « lecteur contréleur » avant toute communication.
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Lecteurs RFID Badges ISO & porte-clés
haute sécurité 13,56 MHz ou bi-fréquences

Mentions [égales : STid, SSCP® et Architect® sont des marques déposées de STid SAS. Toutes les marques citées dans le présent document appartiennent a leurs propriétaires respectifs. Tous droits réservés — Ce document
est I'entiére propriété de STid. STid se réserve le droit, a tout moment et ce sans préavis, d'apporter des modifications sur le présent document et/ou d'arréter la commercialisation de ses produits et services. Photographies
non contractuelles.
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